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Zatacznik nr 2 do SIWZ
Program funkcjonalno — uzytkowy

Wykonanie projektu
wraz z budowag sieci informatycznej w budynkach Samodzielnego
Publicznego Zaktadu Opieki Zdrowotnej w Nowym Miescie nad
Pilicg oraz dostawg, montazem, konfiguracja
i uruchomieniem niezbednego sprzetu serwerowego
i komputerowego w ramach projektu
»Wdrozenie ustug E-zdrowie w SP ZOZ Nowe Miasto nad Pilicg”

Program funkcjonalno - uzytkowy dotyczy obiektéw budowlanych:

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Nowym Miescie nad Pilicg
ul. Tomaszowska 43
26-420 Nowe Miasto nad Pilicg

Samodzielny Publiczny Zaktad Opieki Zdrowotnej. Przychodnia Rejonowa w Drzewicy
ul. Stanowa 27
26-340 Drzewica

Samodzielny Publiczny Zakfad Opieki Zdrowotnej. Osrodek Zdrowia w Zdzarach
Zdzary 75C
26-420 Nowe Miasto nad Pilicg

CPV —45315500-4 instalacyjne roboty elektryczne

CPV —45314320-0 instalowanie okablowania komputerowego
CPV —45331200-8 instalowanie wentylacji i klimatyzacji

CPV —32420000-3 urzadzenia sieciowe
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1. Wstep

Przedmiotem niniejszego opracowania jest program funkcjonalno-uzytkowy
zaprojektowania i budowy oraz wymagania dla instalacji okablowania strukturalnego
informatycznego wraz z dedykowang instalacjg elektryczng dla potrzeb zasilania Punktéw
Dystrybucyjnych w budynkach Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej
w Nowym Miescie nad Pilicg, Przychodni Rejonowej w Drzewicy oraz w Osrodku Zdrowia w
Zdzarach .

W celu osiaggniecia wysokiej efektywnosci realizacji Swiadczerh medycznych konieczne
jest zapewnienie infrastruktury niezbednej do dziatania eUstug, tj. infrastruktury
teletechnicznej, okablowania sieciowego (LAN), punktéw dystrybucyjnych, centrum
przetwarzania danych (serwerowni), sieciowych urzadzen aktywnych oraz zasilania.
Wspomniana infrastruktura powinna tworzy¢ srodowisko do dziatania eUstug, ktére bedzie
zapewniato ich wysokg dostepnosé, bezpieczenstwo i szybkos$é dziatania.

Ponizszy schemat przedstawia planowang strukture logiczng S$rodowiska
informatycznego.

Szpital

GPD (bud. gtéwny) 1 Punkty Dystrybucyjne (bud.
gtowny, laboratorium, BZW,
administracja, przychodnia)

( WOZ Zdzary

E
B @ @

Opis: %

Przychodnia Drzewica
Serweryi Router/firewall Przetgcznik Przetacznik

macierze szkieletowy dystrybucyjny 4
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W zwigzku z powyzszym istniejgca w szpitalu infrastruktura musi ulec modernizacji

i rozbudowie, aby umozliwi¢ szybkg, bezpieczng i bezawaryjng obstuge pacjenta w kazdym

punkcie udzielania Swiadczen medycznych w szpitalu.

Zamawiajacy chcac dokonaé mozliwie najwiekszego przyblizenia skali problemu oraz
umozliwi¢ proces nalezytego oszacowania kosztow wykonania planowanych przedsiewziec
w zakresie budowy sieci informatycznej w obiekcie SP ZOZ w Nowym MiesScie zaprasza
zainteresowanych na dokonanie wizji lokalnej na terenie objetym przedmiotem zamdwienia.
Wykonawcy mogg dokonywaé wizji po uprzednim telefonicznym uzgodnieniu terminu
z Zamawiajacym.
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2. Uproszczony opis prac

Nalezy zaprojektowac i wykonaé od podstaw sie¢ informatyczng Kategorii 6A/ Klasa EA oraz
dedykowang siec¢ elektryczng dla potrzeb Punktéw Dystrybucyjnych w sze$ciu budynkach SP
Z0Z Nowe Miasto nad Pilicg oraz w jednym budynku Przychodni w Drzewicy i jedynym
budynku Osrodka Zdrowia w Zdzarach.

Serwerownie zlokalizowang w budynku Izby Przyje¢ wyposazy¢ w szafe informatyczng wraz
z niezbednymi urzadzeniami takimi jak: serwery, macierz, przetgczniki sieciowe, zasilaczy
UPS.

W drugiej Serwerowni zlokalizowanej w budynku ADM dostarczy¢ szafe informatyczng wraz
z niezbednymi urzadzeniami takimi jak: serwer backupowy, biblioteka tasmowa, przetaczniki
sieciowe, zasilaczy UPS.

Ponadto w Serwerowniach nalezy dostarczy¢ i zainstalowac klimatyzacje oraz system kontroli
dostepu, SSWIN, system monitoringu sSrodowiska z czujkg dymu, temperatury i zalania wody.

Punkty Dystrybucyjne wyposazy¢ w sieciowe elementy pasywne i aktywne niezbedne do
prawidtowego funkcjonowania sieci wraz z zasilaczem UPS do podtrzymania zasilania.
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3. Minimalne wymagania, opis wykonania i standardy dotyczace sytemu
i komponentéw okablowania strukturalnego

3.1 Sie¢ logiczna

Wykonawca jest zobligowany w ramach przedstawionej przez siebie oferty

zaproponowac realizacje przedmiotu zamdwienia, stanowigcego tacznie sie¢ informatyczng

w jednorodnym rozwigzaniu systemu okablowania strukturalnego. Wszystkie elementy

pasywne okablowania strukturalnego (Swiatfowodowego i miedzianego) muszg pochodzi¢

z jednolitej oferty reprezentujacej kompletny system w takim zakresie, zeby mozliwe byto

uzyskanie certyfikatu gwarancyjnego potwierdzajgcego co najmniej 25-letni okres gwarancji

systemowej.

System okablowania musi bezwzglednie spetnia¢ wszystkie podane wymagania:

a)

b)

d)

Okablowanie poziome w formie uniwersalnego okablowania strukturalnego w wers;ji
ekranowanej, klasa EA, (okablowanie F/FTP kat. 6A LSOH) gwarantujgce przepustowos¢
binarng na poziomie 10Gbps. Okablowanie szkieletowe swiattowodowe, multimodowe
klasy OM4.

Wszystkie komponenty systemu okablowania majg by¢ zgodne wymaganiami
obowigzujgcych norm:

- PN-EN 50173-1:2011 Technika informatyczna — Systemy okablowania strukturalnego —
Cze$¢ 1: Wymagania ogolne.

- PN-EN 50173-2:2008/A1:2011 Technika informatyczna — Systemy okablowania
strukturalnego — Czes¢ 2: Pomieszczenia biurowe.

- PN-EN 50174-2:2010/A2-2015-02 Technika informatyczna — Instalacja okablowania —
Cze$¢ 2: Planowanie i wykonywanie instalacji wewnatrz budynkéw.

- PN-EN 50174-1:2010/A2-2015-02 Technika informatyczna — Instalacja okablowania —
Cze$¢ 1: Specyfikacja instalacji i zapewnienia jakosci.

- PN-EN 50346:2004/A2:2010 Technika informatyczna — Instalacja okablowania —
Badanie zainstalowanego okablowania.

- Inernational standard ISO/IEC 11801: Information technology — Generic cabling for
customer premises.

Producent okablowania musi spetnia¢ normy standarddw jakosci ISO 9001 oraz spetniac
normy zarzgdzania srodowiskiem zgodnie z normg ISO 14001. Catos¢ instalacji
okablowania strukturalnego miedzianego powinna by¢ przetestowana na zgodnos$é
z klasg EA przy zastosowaniu miernika z pomiarem dynamicznym o poziomie
dokftadnosci pomiaru co najmniej level IV.

System okablowania strukturalnego musi posiadaé certyfikaty wydane przez niezalezne
laboratorium badawcze, np. GHMT. Delta, 3P, ktére potwierdzajg wydajnosé klasy EA.
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e) Minimalne wymagania elementéw pasywnych miedzianego toru transmisyjnego

okablowania strukturalnego

Kabel instalacyjny F/FTP kat.6A
Kabel typu skretka podwdjnie ekranowany F/FTP (PiMF) kat.6A 500MHz LSOH
- zgodnos¢ z normami:
- kategoria 6A zgodnie z: EN 50288-10 do 500MHz, IEC 61156-5,
- odporno$¢ na spalanie: IEC 60332-1, EN 50266-2-1,
- wydzielanie gazéw podczas spalania: IEC 60754-2, EN 50267,
- wydzielanie dymdéw podczas spalania: IEC 61034, EN 50268,
- przeznaczony do instalacji pionowych i poziomych w strukturalnym
okablowaniu budynku,
- przewdd: drut miedziany, AWG 23,
- ekran:
- kazda para indywidualnie ekranowana folig metalowg (PiMF),
- wszystkie pary tgcznie ekranowane folig metalowsa,
- budowa przewodu: 4 zwiniete pary indywidualnie ekranowane,
- ptaszcz ochronny: LSZH (Low Smoke Zero Halogen),
- Srednica zewnetrzna: <7,5mm,
- nominalna predkos¢ propagacji (NVP): 0,79c,
- waga kabla: <50kg/km;
- obcigzalnos¢ ogniowa: min. 550kJ/m,
- zakres temperatur-eksploatacja/sktadowanie: -200C do +600C,
- zakres temperatur-instalacja: 0oC do +500C,
- min. promien giecia-eksploatacja: 22mmm,
- min. promien giecia-instalacja: 55mm,
- max. sita ciggniecia: max. 145N.

Modut RJ45 keystone kat.6A ekranowany
- kategoria potwierdzona certyfikatem niezaleznego laboratorium na zgodnos¢
z normami:
ISO/IEC 11801 AMD 2 (2010-04),
IEC 60603-7-51 Ed. 1 (IEC 48B/1977/CDV, 2008/12),
- mozliwos¢ ponownego zarobienia na kablu instalacyjnym bez koniecznosci
jego wymiany,
- moduty z klapka antykurzowa wystepujacg w przynajmniej czterech kolorach
w celu zapewnienia identyfikacji poszczegdlnych portéw w panelu krosowym,
- konstrukcja z petnym ekranowaniem 360°,
- zarabiany beznarzedziowo,
- te same moduty montowane w panelu krosowym i w gniezdzie abonenckim
- mozliwos¢ rozszycia wg schematu T568A i T568B.
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e Panel krosowy 24 porty, modularny, niewyposazony
- mozliwos¢ montazu modutéw RJ45 typu keystone,
- kabel PE,
- zawiera zestaw montazowy (nakretka klatkowa, sruby i podktadki M6),
- masywny uchwyt kablowy.

e Kable krosowe S/FTP kat.6A RJ45
- dtugosci od stronu punktu PEL od 2m do 5m (zalezna od rozmieszczenia
stanowisk komputerowych),

- dtugosci do pofaczen aktywnych i pasywnych elementéw sieci w szafach
dystrybucyjnych od 0,5m do 2 m,

f) Minimalne wymagania elementéw pasywnych swiattowodowego toru transmisyjnego
okablowania strukturalnego
e Kabel Swiattowodowy multimodowy 12-witéknowy OM4
- budowa: centralna  tuba  wypetniona  zelem  (niewyptywajacym
i niezawierajacym silikonu),
- wzmocnione szkliwem wtékna aramidowe zabezpieczajgce przez wodg oraz
chronigce przed gryzoniami,
- promien giecia:
215 x srednica zewn. podczas eksploatacji,
210 x srednica zewn. podczas instalacji
- spetniajgcy normy:
IEC 60794-1-2-F5 (wzdtuzna wodoszczelnosc),
IEC 60332-3C/ EN 50266-2-4 (ognioodpornosé),
IEC 61034 (wydzielanie gazéw podczas spalania).

e Panel krosowy $wiattowodowy
- wysokos¢ 1U, szer. 197,
- kompletny z wysuwang szuflada, wyposazony w odpowiednig ilos¢ kaset na
spawy, pigtaile, oraz adaptery LC duplex MM OM4,
- adaptery wyposazone w samozamykajgce sie klapki przeciw kurzowe
z metalowg sprezynka, bedace integralng czescig adaptera (kazdy adapter
wyposazony w piktogram informujgcy o mozliwym zagrozeniu promieniowaniem
optycznym),
- niewyposazone porty wypetnione fabrycznymi zaslepkami,
- wejscia kablowe za ztgczami dtawikowymi.

e Kable krosowe swiattowodowe
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- kable MM OM4 duplex LC-LC,

- dtugosc stosowane w Punktach Dystrybucyjnych: 1m,

- dtugosc stosowane w Gtéwnym Punkcie Dystrybucyjnym: 2m.

g) Minimalne wymagania dla szafy 24U 600mm x 800mm
Szafa zostanie dostarczona z nastepujgcym wyposazeniem (lub réwnowazine) — 2
komplety:
- Szafa teleinformatyczna o wymiarach:
szerokos¢: 600 mm, gtebokos$é: 800 mm, wysokosc: 24U),
- rodzaj drzwi i oston bocznych:

- drzwi przednie drzwi szklane, szkto hartowane,
- drzwi tylne drzwi blaszane petne,

- lewy bok ostona blaszana petna,

- prawy bok ostona blaszana petna,

- rodzaj dachu: dach z otworami pod zaslepki,F

- dwie pary belek no$nych 19",

- listwa zasilajgca 9 gniazdowa,

- panel wentylacyjny dachowy czterowentylatorowy.

h) Minimalne wymagania dla szafy wiszgcej 12U 600mm x 800mm
Szafa zostanie dostarczona z nastepujgcym wyposazeniem (lub réwnowazne) — 2
komplety:
- Szafa teleinformatyczna, wiszgca, dwusekcyjna o wymiarach:
szerokosé: 600 mm, gtebokos¢: 500 mm, wysokosé: 12U),
- rodzaj drzwi i oston bocznych:

- drzwi przednie drzwi szklane, szkto hartowane,
- lewy bok ostona blaszana petna,
- prawy bok ostona blaszana petna,

- rodzaj dachu: dach z otworem perforowanym dla wentylatora,
- jedna para belek nosnych 19",
- listwa zasilajgca 9 gniazdowa.

i) W fazie projektowej nalezy skonfigurowac¢ gniazda koricowe wedtug wytycznych
uzytkownika, tak aby spetnialy obecne jego wymagania uzytkowe, kazdy punkt
przyfaczeniowy PEL okablowania strukturalnego bedzie sktadat sie z dwdch linii Kat.6A
RJ45 (PEL=2xRJ45),

j) Instalacja okablowania systemu sieci LAN powinna zawiera¢ w ramach realizacji ustuge
instalacji kompletnego toru kablowego z koniecznymi do wykonania pracami
instalacyjnymi (wykonanie kanalizacji teletechnicznej, przepustéow w stropach lub
Scianach dziatowych dla okablowania).

k) Instalacje szkieletowego okablowania swiattowodowego nalezy zaprojektowaé i
wykonad:

- pomiedzy budynkami w kanalizacji teletechnicznej,

10
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- wewnatrz poszczegdlnych budynkéw w listwach PCV oraz korytach metalowych.
Instalacja poziomego okablowania logicznego nalezy zaprojektowaé i wykona¢ w
listwach PCV oraz korytach metalowych. Ponadto moduty zainstalowane muszg zostac
ponumerowane w sposéb trwaty i widoczny.

Punkty PEL powinny wystepowac w formie gniazd natynkowych, umiejscowionymi nad
lub pod torami kablowymi.

Istniejgca kanalizacja teletechniczna Zamawiajgcego nie jest doprowadzona do
wszystkich budynkéw objetych planem budowy sieci teleinformatycznej. Nalezy
zaprojektowad

i wykonaé¢ brakujgce odcinki kanalizacji teletechnicznej umozliwiajagc potfaczenie
wszystkich planowanych punktéw dystrybucyjnych okablowaniem s$wiattowodowym
z Gtéwnym Punktem Dystrybucyjnym.

Zamawiajgcy nie dopuszcza realizacji potfaczen stanowisk lub poszczegdlnych
segmentéw sieci budynkowej z wykorzystaniem potgczen bezprzewodowych.
Planowana sie¢ bezprzewodowa ma stuzyé podtaczeniu tabletéw uzywanych przez
lekarzy

z projektowanym systemem medycznym.

Wykonawca zapewni w ramach wykonania ustugi odpowiednig ilos¢ przewoddéw
krosowych (z zachowaniem kat.6A) dla realizacji potaczen jednostek komputerowych
z pobudowanym torem logicznym (dtugos¢ zalezna od rozmieszczenia stanowisk
komputerowych od 2m do 5m) oraz niezbednych do potaczen aktywnych i pasywnych
elementow sieci w szafach dystrybucyjnych (od 0,5m do 2 m).

Kable transmisyjne — zgodnie z normg — muszg by¢ zakoriczone w sposéb trwaty na 8-
pozycyjnym zfgczu; nie sg dopuszczalne zmiany i rekonfiguracje rozszycia w trakcie pracy
systemu. Ztacza kablowe majg byé zakanczane za pomocy standardowych narzedzi
instalacyjnych, tj. narzedzia uderzeniowego typu 110 lub narzedzia LSA+. Zalecane s3
takie sposoby terminacji kabla, ktére pozwalajg zakoriczyé w jednym ruchu narzedzia
wszystkie pary transmisyjne z minimalnym rozplotem.

Zastosowane materialy muszg posiada¢ atesty dopuszczajgce do stosowania
w budownictwie.

Zamawiajacy informuje, e wskazane w_specyfikacji typy i symbole materiatéw lub
urzgdzed oraz nazwy ich producentéw zostaty okreslone w celu sprecyzowania
parametréw i warunkdow techniczno-uzytkowych przedmiotu zamdwienia. Zamawiajacy
dopuszcza oferowanie materiatéw i urzadzed réwnowaznych, pod warunkiem, ze
zagwarantujg one uzyskanie parametréw technicznych i eksploatacyjnych nie gorszych
od zatozonych w dokumentacji. W przypadku zastosowania innych niz podane
rozwigzan, udowodnienie réwnowaznosci proponowanych rozwigzan spoczywa na
Wykonawcy. Nie wykazanie materiatdw réwnowaznych traktowane bedzie, jako
deklaracja wbudowania materiatdw wymienionych w dokumentacji przetargowej.
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Siec elektryczna
Instalacja okablowania systemu zasilania dedykowanego dla budowanego systemu sieci
LAN ma obejmowac zasilanie Serwerowni, Gtéwnego Punktu Dystrybucyjnego oraz
wszystkie Punkty Dystrybucyjne. Powinna zawiera¢ w ramach realizacji ustuge instalacji
kompletnego toru energetycznego z koniecznymi do wykonania pracami instalacyjnymi
(wykonanie przepustéw w stropach lub $cianach dziatowych dla okablowania, instalacje
dedykowanej tablicy rozdzielczej dla serwerowni wraz z kompletem wymaganych
przepisami SEP przetgcznikdw automatyki w zabezpieczeniu obwoddéw).

Dla zasilania Serwerowni Podstawowe] nalezy zaprojektowa¢ dedykowang rozdzielnie
elektryczng zasilang z rozdzielni gtéwnej Budynku lzby Przyje¢. Nalezy zaprojektowac
minimum trzy dedykowane obwody dla zasilania urzagdzen w szafie serwerowej. Jeden
dedykowany obwdéd zasilajgcy do zasilania urzadzen SSWIN i KD oraz dedykowane
obwody do zasilania urzagdzen klimatyzacji.

Dla zasilania Drugiej Serwerowni oraz Gtéwnego Punktu Dystrybucyjnego nalezy
zaprojektowa¢ dwa dedykowane obwody. Dedykowane obwody nalezy zasili¢ z lokalnej
rozdzielni elektrycznej. Kazdy obwdd elektryczny musi zosta¢ zabezpieczony
wyfacznikiem réznicowopradowym i nadpradowym.

Nalezy zaprojektowa¢ dedykowany obwdd dla zasilania urzadzen kazdego Punktu
Dystrybucyjnego. Dedykowane obwody zasilajgce Punkty Dystrybucyjne nalezy zasili¢
z lokalnych rozdzielni elektrycznych. Kazdy obwdd elektryczny musi  zostac
zabezpieczony wyfacznikiem réznicowopradowym i nadpragdowym.

Dedykowana sie¢ zasilajgca musi mie¢ prawidtowo zabezpieczong warto$¢ poziomu
uziomu, zgodnie z przepisami szczegdtowymi dla tego typu dziatania oraz przepisami
wykonawczymi SEP i norm Prawa Budowlanego.

Do budowy toru zasilajgcego koniecznym jest uzycie przewoddw izolowanych YDY — 750
V 3x2,5 mm? lub innych o poréwnywalnych parametrach izolacyjno-eksploatacyjnych.

Kazdg szafe serwerowa/dystrybucyjng nalezy uziemi¢ przewodem izolowanym LGY
10mm.?

Po zakoniczeniu prac instalacyjnych nalezy wykonaé pomiary sprawdzajgce zgodnie
z normg PN-HD 60364-6/2008.

System zasilania powinien zosta¢ poprowadzony w listwach natynkowych PCV lub
korytach metalowych.

Wszystkie korytka metalowe, drabinki kablowe, szafy kablowe i serwerowe wraz
z osprzetem oraz urzgdzenia aktywne sieci teleinformatycznej muszg by¢ uziemione by
zapobiec powstawaniu zaktécen.

3.3 Sposob wykonania

a)

Wykonawca wykona i przedtozy do weryfikacji Zamawiajgcemu dokumentacje

projektowa zgodnie z obowigzujgcym Rozporzadzeniem Ministra Infrastruktury w

sprawie szczegdtowego zakresu i formy dokumentacji projektowej, specyfikacji
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h)
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technicznych wykonania i _odbioru robot budowlanych oraz programu funkcjonalno-
uzytkowego z dnia 2 wrzesnia 2004 r. (Dz. U. Nr. 202, poz. 2072).
Zamawiajgcy nie dopuszcza montazu toréw kablowych na zadnym z odcinkéw na kleje

natynkowe, a jedynie z wykorzystaniem kotkéw montazowych.

Zamawiajgcy nie dopuszcza przeciggania przewodow toru kablowego przez przepusty
Scianowe i miedzy stropowe — bez wprowadzania w nie peszli lub rur sztywnych PCV.
Wykonawca zaprojektuje trasy toréow kablowych w zakresie catego projektu po
szczegodtowych uzgodnieniach z Zamawiajgcym.

Wykonawca prowadzac tory kablowe dla sieci strukturalnej jest zobligowany do
szczegoblnej ostroznosci w czasie realizacji odwiertéw przez Sciany dziatowe lub miedzy
stropowe

w zakresie istniejgcych wigzek elektryki ogdlnej, linii telefonicznej, ktérej potozenie na
obiekcie nie jest udokumentowane schematem instalacyjnym.

Wszelkie uszkodzenia infrastruktury ogdlnej na obiekcie przez Wykonawce podczas
prowadzenia prac instalacyjnych obcigzajg jego samego i muszg by¢ usuniete w ramach
nieodptatnego usuniecia szkdéd w terminie natychmiastowym po ich stwierdzeniu.

Zamawiajgcy wymaga, aby Wykonawca we wtasnym zakresie zapewnit sktadowanie
i sprzatanie odpadow.

Wykonawca zobowigzany jest do pozostawienia pomieszczen w ktérych beda
wykonywane prace w stanie takim jaki zastat przed przystgpieniem do prac.

Wszelkie wykoniczenia okablowania, w tym szycie na krosownicach szafy dystrybucyjnej
oraz poszczegélnych punktéw dostepowych Wykonawca powinien wykonaé
z zachowaniem norm dla standardu Ethernet w kat. 6A. Dokfadne wytyczne dotyczgce
uprawnien oraz certyfikatow instalatoréw okablowania zawarte zostaty w punkcie 6
opracowania.

Zamawiajgcy zaleca dokonaé wizje lokalng obiektu celem samodzielnej weryfikacji prac

koniecznych do wykonania, tj. przeloty, odwierty w Scianach dziatowych, rozpoznanie

istniejacych tablic energetycznych itp. — dla prawidtowego oszacowania czasu realizacji

wykonania przedmiotu zamowienia oraz jego wyceny. Zaleca sie takie dokonania

subiektywnego okreslenia na potrzeby wykonania wyceny i projektu oszacowania

poziomu trudnosci prac i ilosci koniecznych do zastosowania materiatdw oraz

weryfikacje przygotowanych przez Zamawiajgcego dtugosci torow kablowych.

Wykonawca zobowigzany jest prowadzi¢ prace objete przedmiotem zamodwienia

Wykonaweca przed przystgpieniem do projektowania budowy sieci zobowigzany jest do
doprecyzowania doktadnego rozmieszczenia punktdow PEL w poszczegdlnych
pomieszczeniach.

m) Wykonawca po ukonczonej realizacji okablowania — dokona pomiaru punktéw zasilania

w zakresie prawidtowego zadziatania systemow przepieciowych i réznicowoprgdowych —
zgodnie z obowigzujgcymi normami, co zostanie ujete protokotem pomiarowym na
moment zgtoszenia przez Wykonawce sieci do odbioru Zamawiajgcemu.
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Sie¢ logiczna oraz zasilanie dedykowane dla sieci LAN bedzie podlegato odbiorowi
koAcowemu — przez Wykonawce poprzez przeprowadzenie testéw akceptacyjnych dla
punktéw dostepowych na obiekcie.

Wykonawca po zakonczonych pracach instalacyjnych — dokona pomiaréw
poszczegdlnych segmentéw z wykorzystaniem miernika pomiarowego, posiadajgcego
aktualng kalibracje__potwierdzong przez producenta miernika. Szczegétowy wykaz
pomiardw jakie nalezy wykonac zostat zawarty w punkcie 8 opracowania.

Wykonawca jest zobowigzany do wykonania dokumentacji powykonawczej w postaci
papierowej oraz elektronicznej na nosniku CD/DVD w formacie pdf, gdzie schematy sieci
elektrycznej oraz logicznej zapisane beda zawieraty informacje o rozmieszczeniu gniazd
i utozeniu kabli zasilajgcych, prowadzenie toréw kablowych na obiekcie, schemat
potaczen fizycznych z opisem obwoddw oraz oznaczeniem tablic. Wykonawca nie jest
zobowigzany do przeprowadzenia inwentaryzacji istniejgcych struktur sieci
energetycznych, telefonicznych oraz umiejscowienia ich w swojej dokumentac;ji,
realizowanej w zakresie niniejszego projektu.

Dokumentacja Techniczna powinna byé zaopatrzona w pisemne oswiadczenie
projektanta. 1z jest wykonana zgodnie z umowg, obowigzujgcymi przepisami oraz
normami i ze zostata wydana w stanie kompletnym z punktu widzenia celu ktéremu ma
stuzy¢. Niniejsze oswiadczenie stanowié bedzie integralng cze$¢ dokumentacji.
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4. Szczegoty dotyczace budowy sieci informatycznej

4.1 Zatozenie ogdlne
Celem niniejszego projektu jest wykonanie od podstaw nowej sieci w Kategorii 6A/Klasa EA

w budynkach:
- Szpital,

- Laboratorium,

- Przychodnia Rejonowa,

- Budynek Administracji,

- Portiernia,

- Stacja karetek Pogotowia Ratunkowego,

- Budynek Przychodni Rejonowej w Drzewicy przy ul. Stawowej 27.

- Budynek Osrodka Zdrowia w Zdzarach 75C.

a) Kanalizacja

teletechniczna

dla  potaczenia

okablowaniem

Swiattowodowym

poszczegblnych punktéw dystrybucyjnych rozmieszczonych w budynkach z Gtoéwnym

Punktem Dystrybucyjnym przy ul. Tomaszewskiej 43.

b) Minimalne wymagania elementéw okablowania komputerowego wedtug wymagan
opisanych powyzej w punkcie 3.

c) llos¢ stanowisk roboczych wynika z ustalef z Zamawiajgcym, przy czym ich ostateczna

i precyzyjna lokalizacja powinna by¢ ustalona z Zamawiajgcym podczas projektowania

instalacji.

Zestawienie

ilosciowe PEL w poszczegdlnych punktach dystrybucyjnych budynkdéw

Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Nowym Miescie nad Pilicg przy

ulicy Tomaszewskiej 43.

Lokalizacja Planowana | Planowana .
Punkt L. L. Rodzaj L.
) punktu ilos¢ PEL ilos¢ AP Potaczenia swiattowodowe
dystrybucyjny ] szafy
dystrybucyjnego (2xRJ45) (1xRJ45)
SVR Izba Przyjeé - - stojgca 42U | MM 12x50/125 OM4 - GPD
PD1 Szpital 66 10 stojgca 42U | MM 12x50/125 OM4 - GPD
PD2 Laboratorium 32 0 stojgca 24U | MM 12x50/125 OM4 - GPD
Przychodnia .
PD3 . 41 0 stojgca 24U | MM 12x50/125 OM4 - GPD
Rejonowa
MM 12x50/125 OM4 — SVR
MM 12x50/125 OM4 — PD1
Budynek . MM 12x50/125 OM4 — PD2
GPD, PD4 o . 30 0 stojgca 42U
Administracji MM 12x50/125 OM4 — PD3
MM 12x50/125 OM4 — PD5
MM 12x50/125 OM4 — PD6
PD5 Stacja Karetek 5 0 wiszaca MM 12x50/125 OM4 - GPD
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Pogotowia 12U
Ratunkowego
N wiszaca

PD6 Portiernia 5 0 12U MM 12x50/125 OM4 - GPD
Istniejaca

PD7 Izba Przyjeé - - stojgca 42U | MM 12x50/125 OM4 - GPD
600x600

Dodatkowo dla potrzeb sieci bezprzewodowych (sie¢ WiFi) na terenie Szpitala powstanie 10
punktéw logicznych do podtgczenia planowanych punktéw dostepowych z wykorzystaniem
technologii PoE.

Zestawienie ilosciowe PEL w punkcie dystrybucyjnym budynku Przychodni Rejonowej
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Nowym Miescie nad Pilica
w miejscowosci Drzewica przy ulicy Stawowej 27.

Punkt Lokalizacja punktu | Planowana . L.
. ki L. Rodzaj szafy | Potaczenia swiattowodowe
dystrybucyjny | dystrybucyjnego ilos¢ PEL
Drzewica .
BPD 26 stojgca 24U -
ul. Stawowa 27

Zestawienie iloSciowe PEL w punkcie dystrybucyjnym budynku Osrodka Zdrowia
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Nowym Miescie nad Pilicg
w miejscowosci Zdzary 75C.

Punkt Lokalizacja punktu | Planowana . Potaczenia
Rodzaj szafy

dystrybucyjny | dystrybucyjnego ilos¢ PEL sSwiatlowodowe

) Stojgca/wiszaca
BPD Zdzary 75C 10 1 ZA/IU 2 -

4.2 Trasy kablowe

4.2.1 Kanalizacja teletechniczna dla potaczenia okablowaniem swiattowodowym
poszczegdlnych punkty dystrybucyjnych z Gtdwnym Punktem Dystrybucyjnym

Istniejgca kanalizacja teletechniczna Zamawiajgcego nie jest doprowadzona do
wszystkich budynkéw przy ul. Tomaszowskiej 43 objetych planem budowy sieci
teleinformatycznej, ponadto kanalizacja moze by¢ odcinkami niedrozna. Nalezy
zaprojektowa¢ i wykonaé brakujgce odcinki kanalizacji teletechnicznej umozliwiajgc
potgczenie  wszystkich  planowanych  punktéw  dystrybucyjnych  okablowaniem
Swiattowodowym z Gtéwnym Punktem Dystrybucyjnym. Zamawiajacy zaleca wizje lokalng
w celu prawidtowej wyceny przez Oferentdw praz zwigzanych z kanalizacja teletechniczna.
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Nalezy zaprojektowad i wykona¢ kanalizacje kablowa pierwotng z rur DVR 110 oraz
rur RHDPE 110/6,3 pod drogami i kanalizacje wtérng RHDPE 32/2. Pomiedzy przestami
kanalizacji kablowe] nalezy wybudowac¢ studnie SKR1 z pokrywami typu ciezkiego. Rury
nalezy ukfadac¢ na gtebokosci min. 0,7m od powierzchni terenu, a pod drogami na gtebokosci
min. 1m od nawierzchni drég. Podang gtebokos¢ utozenia liczy¢é do gérnej powierzchni
kanalizacji. Rury tgczy¢ ztaczkami szczelnymi. Nad rurociggiem w potowie wykopu utozy¢
tasme ostrzegawcza
z napisem "UWAGA! KABEL TELEKOMUNIKACYINY". Rury uktfada¢ na podsypce piaskowej
grubosci 5cm, przykrywajac od gory warstwg piasku grubos$ci 10cm. Wykop nalezy zasypac
po utozeniu catego ciggu rur warstwami grubosci do 20cm, uzywajgc ziemi z urobku i ubijaé
mechanicznie. Wejscia kanalizacji do budynkéw oraz wejscia rurociggédw do studni SKR
nalezy odpowiednio uszczelnic.

W zwigzku z istniejgcym uzbrojeniem podziemnym Zamawiajacy przewiduje
koniecznos¢ wykonana wszelkich prac przy budowie kanalizacji kablowej metoda reczng, zas
przejscia pod drogami nalezy wykona¢ metoda ‘przecisku’ lub ‘odwiertu kierowanego’.
Kanalizacje kablowg nalezy budowa¢ przy zachowaniu normatywnych odlegtosci od innych
urzadzen uzbrojenia nad i podziemnego, zgodnie z obowigzujagcymi wymaganiami norm
branzowych oraz rozporzadzeniami wtasciwych ministréw.

4.2.2 Trasy kablowe wewnatrz budynkéw

Okablowanie strukturalne wewnatrz budynkéw ma by¢ prowadzone w korytach
metalowych oraz kanatach PCV. Wykonane kanaty kablowe powinny umozliwia¢ zapas
pojemnosci minimum 30%. Przebieg tras kablowych nalezy uzgodni¢ na etapie projektu
z Zamawiajacym.

Nalezy stosowac nastepujgce rozmiary koryt:

- koryta metalowe:

- 300x60 grubosc¢ blachy min. 0,7mm,

- 200x60 grubos¢ blachy min. 0,7mm,

- 100x60 grubosc¢ blachy min. 0,7mm,

- 60x60 grubosc¢ blachy min. 0,7mm,
Gwarancjg jakosci materiatu PCV uzytego do wykonania systemu jest znak CE w oparciu
o norme PN-EN 50085-1:2001 Systemy listew instalacyjnych otwieranych i listew
instalacyjnych zamknietych do instalacji elektrycznych - Czes$¢ 1: Wymagania ogdlne. Przy
projektowaniu tras kablowych nalezy zachowaé¢ wymagane odlegtosci od innych instalacji
zgodnie z obowigzujgcymi normami.

Przed przystgpieniem do montazu koryt kablowych nalezy sprawdzi¢ instalacje juz
istniejgce w Scianach i w zaleznosci od ich potozenia odpowiednio dobra¢ trasy montazu
kanatow.
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4.3 Okablowanie strukturalne

Punkt koAcowy PEL oparty jest na gniezdzie informatycznym z dwoma wej$ciami
RJ45, celem jak najwiekszej uniwersalnosci i mozliwosci adaptacji do dowolnego systemu
osprzetu teleinformatycznego.

4.3.1 Szkieletowe okablowanie swiattowodowe

Szkieletowe okablowanie Swiattowodowe ma zapewnié¢ przepustowos¢ 10 Gb/s
pomiedzy poszczegdlnymi punktami dystrybucyjnymi a gtéwnym punktem dystrybucyjnym.
Powinno zosta¢ wykonane kablami swiattowodowymi multimodowymi 12-wtéknowymi OM4
zgodnie z wymaganiami w punkcie 3. Podczas uktadania kabla swiattowodowego nalezy
przewidzie¢ zapas kabla na zarobienie ztacz (ok. 2 mb. z kazdej strony kabla, nadmiar widkien
zwing¢ w panelach swiattowodowych) oraz zapas technologiczny 5 mb. po obu stronach
zwiniety w szafach oraz 5 mb. w kazdej studni kanalizacji teletechniczne;.

4.3.2 Okablowanie poziome

Okablowanie strukturalne obejmuje tgcznie 205 gniazd logicznych podwdjnych PEL
(PEL=2xRJ45). Szczegdétowe rozmieszczenie i lokalizacje punktéw PEL nalezy ustali¢c z
Zamawiajgcym. Okablowanie poziome zostanie rozprowadzone w torach kablowych (koryta
metalowe oraz PCV) zgodnie z wytycznymi z poprzednich punktéw opracowania, nad lub pod
ktédrymi nalezy zamontowaé puszki z gniazdami logicznymi. Prowadzenie tras kablowych,
kanatéw musi zosta¢ ustalone z Zamawiajgcym podczas projektowania instalacji. Nalezy
stosowac¢ kable w powtokach trudnopalnych LSZH. Kabel ten ma spetnia¢ wymagania
stawiane komponentom opisanym w punkcie 3, réwnoczesnie zapewniajac petng zgodnosc z
nizszymi kategoriami okablowania. Kable instalacyjne nalezy zakoniczyé w szafach kablowych
w punktach dystrybucyjnych panelach 24 — portowych. Od strony paneli krosowych w
szafach dystrybucyjnych nalezy zostawié zapas kabla skretkowego ok. 3 m. Od strony punktu
abonenckiego [PEL] nalezy zostawi¢ zapas kabla skretkowego na ewentualne ponowne
rozszycie kabla na module RJ45. Przy rozszyciu kabla nalezy zastosowac sekwencje 568B.

4.3.3 Punkty dystrybucyjne

4.3.3.1 SVR - Serwerownia Podstawowa
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W nowo wybudowanym budynku Izby Przyje¢ w piwnicy budynku w pomieszczeniu
nr 1.09 zaplanowano Podstawowa Serwerownie, w ktérej przewidziano szafe 42U 800x1000
na sprzet serwerowy, opis szafy punkt 12.8. Szafa serwerowa z wyposazeniem.

Do pofaczenia powyiszej szafy z Gtéwnym Punktem Dystrybucyjnym przewidziano
szkieletowe potaczenie sSwiattowodowe kablem wielomodowym 12-wtéknowym 50/125um
OM4 FRNC/LSOH-3. Kabel $wiattowodowy nalezy zakonczy¢ w przetgcznicy Swiattowodowej
12xLC (6xLC duplex) metodg spawania.

Szafe 42U 800mm x 1000mm nalezy wyposazyé w:
- 1x przetacznica Swiattowodowa 1U 12xLC (6xLC duplex) OM4,
- 2xorganizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania Serwerowni Podstawowej zaplanowano dedykowang rozdzielnie
elektryczng zasilang z rozdzielni gtéwnej Budynku Izby Przyje¢. Zaplanowano dwa
dedykowane obwody dla zasilania urzagdzen w szafie serwerowej. Szafe nalezy uziemic

4.3.3.2 GPD - Gtéwny Punkt Dystrybucyjny / Druga serwerownia

W budynku Administracji na pierwszym pietrze w pomieszczeniu nr 114 zaplanowano
drugg serwerownie, w ktdrej przewidziano szafe 42U 800x1000 na sprzet serwerowy oraz
Gtéwny Punkt Dystrybucyjny [GPD] i Punkt Dystrybucyjny [PD4] dla budynku Administracji,
opis szafy punkt 12.8. Szafa serwerowa z wyposazeniem.

W powyizszej szafie schodzi¢ bedzie sie szkieletowe okablowanie Swiattowodowe
z pozostatych Punktéw Dystrybucyjnych oraz Podstawowej Serwerowni [PD1, PD2, PD3, PD5,
PD6, PD7, SVR], tgcznie 7 potaczen swiattowodowych wykonanych kablem wielomodowym
12-wtéknowym 50/125um OM4 FRNC/LSOH-3. Kable swiattowodowe nalezy zakonczyé
w przetgcznicach swiattowodowych 24xLC (12xLC duplex) metodg spawania.

W powyizszej szafie schodzi¢ bedzie sie poziome okablowanie miedziane z budynku
Administracji, tacznie 60 linii LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable
miedziane nalezy zakonczy¢ na panelach krosowych 1U 24-portowych.

Szafe 42U 800mm x 1000mm nalezy wyposazy¢ w:
- 4x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 3x panel krosowy 24-portowy niewyposazony,
- 60x modut keystone RJ45 kat.6A ekranowany,
- 7x organizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania Drugiej Serwerowni oraz Gitéwnego Punktu Dystrybucyjnego
zaplanowano dwa dedykowane obwody zasilajgce. Dedykowane obwody nalezy zasili¢ z
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lokalnej rozdzielni elektrycznej. Kazdy obwdd elektryczny musi zosta¢ zabezpieczony
wyfacznikiem réznicowopradowym i nadpradowym. Szafe nalezy uziemié.

4.3.3.3 PD1 - Punkt Dystrybucyjny — budynek Szpitala

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Szpitala zaplanowano
W pomieszczeniu nr 22 na parterze, w ktérym przewidziano szafe 42U 800x1000, opis szafy
punkt 12.8. Szafa serwerowa z wyposazeniem.

W PD1 schodzi¢ bedzie sie poziome okablowanie miedziane z budynku Szpitala,
tacznie 142 linie LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable miedziane
nalezy zakonczy¢ na panelach krosowych 1U 24-portowych

Do potaczenia PD1 z Gtéwnym Punktem Dystrybucyjnym przewidziano szkieletowe
pofaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetacznicy swiattowodowej 12xLC
(6xLC duplex) metoda spawania.

Szafe 42U 800mm x 1000mm nalezy wyposazyé w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 6x panel krosowy 24-portowy niewyposazony,
- 142x modut keystone RJ45 kat.6A ekranowany,
- 13x organizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania szafy PD1 dedykowany obwdd zasilajagcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zosta¢ zabezpieczony wytgcznikiem
réoznicowoprgdowym i nadpragdowym. Szafe nalezy uziemic.

4.3.3.4 PD2 - Punkt Dystrybucyjny — Laboratorium

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Laboratorium
zaplanowano w pomieszczeniu nr 1 na parterze, w ktdrym przewidziano szafe stojgcg 24U,
opis szafy punkt 12.8. Szafa serwerowa z wyposazeniem.

W PD2 schodzi¢ bedzie sie poziome okablowanie miedziane z budynku Laboratorium,
tacznie 64 linie LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable miedziane nalezy
zakonczy¢ na panelach krosowych 1U 24-portowych

Do potgczenia PD2 z Gtéwnym Punktem Dystrybucyjnym przewidziano szkieletowe
potaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetacznicy swiattowodowej 12xLC
(6XLC duplex) metoda spawania.
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Szafe 24U nalezy wyposazy¢ w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 3x panel krosowy 24-portowy niewyposazony,
- 64x modut keystone RJ45 kat.6A ekranowany,
- 7xorganizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania szafy PD2 dedykowany obwdd zasilajagcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zosta¢ zabezpieczony wytgcznikiem
réznicowopradowym i nadpragdowym. Szafe nalezy uziemic.

4.3.3.5 PD3 - Punkt Dystrybucyjny — Przychodnia Rejonowa

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Przychodni Rejonowej
zaplanowano w piwnicy w pomieszczeniu po lewej stronie schodéw, w ktérym przewidziano
szafe stojgcg 24U, opis szafy punkt 12.8. Szafa serwerowa z wyposazeniem.

W PD3 schodzié¢ bedzie sie poziome okablowanie miedziane z budynku Przychodni
Rejonowej, tgcznie 82 linie LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable
miedziane nalezy zakonczy¢ na panelach krosowych 1U 24-portowych

Do potgczenia PD3 z Gtéwnym Punktem Dystrybucyjnym przewidziano szkieletowe
potaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetacznicy swiattowodowej 12xLC
(6xLC duplex) metoda spawania.

Szafe 24U nalezy wyposazyé w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 4x panel krosowy 24-portowy niewyposazony,
- 82x modut keystone RJ45 kat.6A ekranowany,
- 9x organizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania szafy PD3 dedykowany obwdd zasilajgcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zosta¢ zabezpieczony wytgcznikiem
réoznicowopragdowym i nadprgdowym. Szafe nalezy uziemic.

4.3.3.5 PD5 - Punkt Dystrybucyjny — Stacja karetek Pogotowia Ratunkowego
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Punkt Dystrybucyjny okablowania strukturalnego dla budynku Stacji Karetek
Pogotowia Ratunkowego bedzie stanowié szafka wiszgca 12U, opis szafy punkt 12.8. Szafa
serwerowa z wyposazeniem. Lokalizacje nalezy zaplanowaé¢ w uzgodnieniu z Zamawiajgcym.

W PD5 schodzi¢ bedzie sie poziome okablowanie miedziane z budynku Stacji Karetek
Pogotowia Ratunkowego, tgcznie 10 lini LAN wykonanych kablem F/FTP kat.6A 500MHz
LSOH. Kable miedziane nalezy zakoriczyé na panelach krosowych 1U 24-portowych

Do potaczenia PD5 z Gtownym Punktem Dystrybucyjnym przewidziano szkieletowe
pofaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetacznicy swiattowodowej 12xLC
(6xLC duplex) metoda spawania.

Szafe 24U nalezy wyposazy¢ w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 1x panel krosowy 24-portowy niewyposazony,
- 10x modut keystone RJ45 kat.6A ekranowany,
- 3xorganizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania szafy PD5 dedykowany obwdd zasilajgcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zostaé zabezpieczony wytgcznikiem
réznicowopradowym i nadpragdowym. Szafe nalezy uziemic.

4.3.3.6 PD6 — Punkt Dystrybucyjny — Portiernia

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Portierni stanowic
bedzie szafka wiszgca 12U, opis szafy punkt 12.8. Szafa serwerowa z wyposazeniem.
Lokalizacje nalezy zaplanowa¢ w uzgodnieniu z Zamawiajgcym.

W PD6 schodzi¢ bedzie sie poziome okablowanie miedziane z Portierni, tgcznie 10 linii
LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable miedziane nalezy zakornczy¢ na
panelach krosowych 1U 24-portowych

Do potgczenia PD6 z Gtéwnym Punktem Dystrybucyjnym przewidziano szkieletowe
potaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetgcznicy swiattowodowej 12xLC
(6xLC duplex) metoda spawania.

Szafe 24U nalezy wyposazyé w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 1x panel krosowy 24-portowy niewyposazony,
- 10x modut keystone RJ45 kat.6A ekranowany,
- 3xorganizator kablowy 1U z wieszakami.
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Zasilanie szafy
Dla zasilania szafy PD6 dedykowany obwdd zasilajagcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zostaé zabezpieczony wytgcznikiem
réznicowopradowym i nadpragdowym. Szafe nalezy uziemic.

4.3.3.7 PD7 - Punkt Dystrybucyjny — Izba Przyjeé

Projekt zaktada wykorzystanie istniejgcego okablowania strukturalnego w budynku
Izby Przyjec.

W PD7 schodzi sie istniejgce poziome okablowanie miedziane z budynku Izby Przyjeé,
tacznie 28 linii LAN wykonanych kablem cat. 6 UTP TYCO AMP.

Do potaczenia PD7 z Gtdwnym Punktem Dystrybucyjnym przewidziano szkieletowe
potaczenie Swiattowodowe kablem wielomodowym 12-wtéknowym 50/125um OM4
FRNC/LSOH-3. Kabel swiattowodowy nalezy zakoriczy¢ w przetacznicy swiattowodowej 12xLC
(6xLC duplex) metoda spawania.

Szafe nalezy doposazy¢ w:
- 1x przetacznica Swiattowodowa 1U 24xLC (12xLC duplex) OM4,
- 1xorganizator kablowy 1U z wieszakami.

4.3.3.8 — Budynkowy Punkt Dystrybucyjny — Przychodnia Rejonowa w Drzewicy

Projekt zaktada budowe strukturalnej sieci LAN w Przychodni Rejonowej
Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Nowym Miescie nad Pilica
w miejscowosci Drzewica przy ulicy Stawowej 27.

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Przychodni Rejonowe
w Drzewicy stanowi¢ bedzie szafka wiszgca 18U, opis szafy punkt 12.8. Szafa serwerowa
z wyposazeniem. Lokalizacje nalezy zaplanowa¢ w uzgodnieniu z Zamawiajgcym.

W BPD schodzi¢ bedzie sie poziome okablowanie miedziane z Portierni, tgcznie 52
linie LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable miedziane nalezy zakonczy¢
na panelach krosowych 1U 24-portowych

Do potgczenia BPD Przychodni Rejonowej w Drzewicy z Gtdwnym Punktem
Dystrybucyjnym SPZOZ w Nowym Miescie nad Pilica przewidziano potgczenie VPN
z wykorzystaniem tgczy Internetowych.

Szafe 24U nalezy wyposazyé w:
- 3x panel krosowy 24-portowy niewyposazony,
- 52x modut keystone RJ45 kat.6A ekranowany,
- bx organizator kablowy 1U z wieszakami.
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Zasilanie szafy

Dla zasilania szafy BPD dedykowany obwdd zasilajgcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zostaé zabezpieczony wytgcznikiem
réznicowopradowym i nadpragdowym. Szafe nalezy uziemic.

4.3.3.9 — Budynkowy Punkt Dystrybucyjny — Osrodek Zdrowia w Zdzarach

Projekt zaktada budowe strukturalnej sieci LAN w Osrodku Zdrowia Samodzielnego
Publicznego  Zaktadu  Opieki Zdrowotnej w Nowym  Miescie nad Pilica
w miejscowosci Zdzary 75C.

Punkt Dystrybucyjny okablowania strukturalnego dla budynku Osrodka Zdrowia w
Zdzarach stanowié¢ bedzie szafka wiszaca 12U, opis szafy punkt 12.8. Szafa serwerowa
z wyposazeniem. Lokalizacje nalezy zaplanowa¢ w uzgodnieniu z Zamawiajgcym.

W BPD schodzi¢ bedzie sie poziome okablowanie miedziane z Osrodka, tgcznie 20 lini
LAN wykonanych kablem F/FTP kat.6A 500MHz LSOH. Kable miedziane nalezy zakorczy¢ na
panelach krosowych 1U 24-portowych

Do potaczenia BPD Osrodka Zdrowia w Zdzarach z Gtéwnym Punktem
Dystrybucyjnym SPZOZ w Nowym Miescie nad Pilicg przewidziano pofaczenie VPN
z wykorzystaniem taczy Internetowych.

Szafe 24U nalezy wyposazyé w:
- 1x panel krosowy 24-portowy niewyposazony,
- 20x modut keystone RJ45 kat.6A ekranowany,
- 3xorganizator kablowy 1U z wieszakami.

Zasilanie szafy

Dla zasilania szafy BPD dedykowany obwdd zasilajgcy z lokalnej rozdzielni
elektrycznej. Dedykowany obwdd elektryczny musi zosta¢ zabezpieczony wytgcznikiem
réoznicowoprgdowym i nadprgdowym. Szafe nalezy uziemic.
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5. Szczegotowa specyfikacja aktywnych elementdw sieci

Na potrzeby stworzenia srodowiska informatycznego zgodnego z wczesniej przedstawiong
strukturg logiczng, konieczna jest modernizacja sieciowego sprzetu aktywnego poprzez jego
wymiane i rozbudowe.

W zwigzku z tym planowany jest zakup nizej wymienionych typéw sieciowego sprzetu

aktywnego:

e przetacznik szkieletowy/rdzeniowy:

wyposazony w mozliwosé instalacji 24 interfejsow $wiattowodowych
o predkosci transmisji 10Gb/s;

wyposazony w 10 portéw o predkosci transmisji 10Gb/s (10GBASE-SR);
zainstalowany modut 2 porty 40GbE (QSFP+);

obstuga standardu IEEE 802.1Q (VLAN);

stakowalny do minimum 10 urzgdzen w stosie portami 40GbE;

zarzadzalny;

¢ przetgcznik dystrybucyjny 24-portowy:

co najmniej 24 porty o predkosci transmisji 1Gb/s (1000BASE-T);

0 co najmniej 2 zintegrowane interfejsy swiattowodowe SFP+ o predkosci
transmisji 10Gb/s wraz z zamontowang jedng wktadky $wiattowodowg
10Gb/s odpowiednig do zastosowanego $wiattowodu;

minimum 2 porty do taczenia przetgcznikow w stos;

mozliwos¢ instalacji drugiego redundantnego zasilacza;

obstuga standardu IEEE 802.1Q (VLAN);

mozliwos¢ potfaczenia w stos do 12 urzadzen tego samego typu;

zarzadzalny;

¢ przetgcznik dystrybucyjny 24-portowy PoE:

+
+

€O najmniej 24 porty:

o predkosci transmisji 1Gb/s (1000BASE-T);

obstugujace zasilanie urzadzen w standardzie IEEE 802.3af (PoE) lub 802.3at
(PoE+)

co najmniej 2 zintegrowane interfejsy Swiattowodowe SFP+ o predkosci

transmisji 10Gb/s wraz z zamontowang jedng wktadky $wiattowodowg

10Gb/s odpowiednig do zastosowanego $wiattowodu;

minimum 2 porty do fgczenia przetacznikow w stos;

mozliwos¢ instalacji drugiego redundantnego zasilacza;

obstuga standardu IEEE 802.1Q (VLAN);

mozliwos¢ potaczenia w stos do 12 urzadzen tego samego typu

zarzadzalny;

¢ przetgcznik dystrybucyjny 24-portowy dla potrzeb serwerdéw:

co najmniej 24 porty o predkosci transmisji 1Gb/s (1000BASE-T);
o co najmniej 4 interfejsy Swiattowodowe SFP+ o predkosci transmisji
10Gb/s;
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. mozliwos¢ dedykowania dwéch portow 10Gb Ethernet SFP+ w celu
potaczenia przetacznikdw w stos;
. obstuga standardu IEEE 802.1Q (VLAN);
° mozliwos¢ potgczenia w stos do 4 urzagdzen tego samego typu z PoE lub bez;
. zarzadzalny;

Kazdy switch opréocz podstawowej funkcjonalnosci, musi prezentowaé dodatkowe,

zaawansowane opcje. Do opcji tych zalicza sie:

o zarzadzanie jakoscig pakietéw (QoS) - zarzadzanie jakosScig pakietéw, czyli QoS oznacza
zdolnos¢ switche do réznego traktowania poszczegdlnych ramek. Majac takg funkcje,
przetgcznik moze wykorzystywac ramki o wyzszym priorytecie, uzywajgc do tego celu
oznaczenia znajdujgcego sie w ramkach Ethernet (IEEE 802.1p oraz 802.1Q).

o grupowanie portéw - grupowanie (trunk) dwdch lub wiecej portéw przetacznika pozwala
stworzy¢ jedng logiczng Sciezke. Ta funkcja umozliwia zwiekszenie przepustowosci
wystepujgcej miedzy dwoma przetgcznikami.

o VLAN (Virtual Local Area Network) - funkcja VLAN, ktéra pozwala na odizolowanie
logiczne grupy urzadzen w ramach wspdtdzielonego medium. Jednoczesnie, izolacja
ruchu przez porty switche nie pozwala na analize ruchu w sieci.

o monitoing portdw - Funkcja port monitoring umozliwia monitorowanie ruchu na kilku
portach przetacznika przez jeden wybrany port.

o redundancja,

o SNMP itp.

o w przypadku rozbudowanych sieci, sktadajgcych sie z wielu potgczonych przetgcznikéw,
niezbedne okazg sie mechanizmy zapobiegania awariom (STP, RSTP).

Dodatkowo dla potrzeb sieci bezprzewodowej na terenie budynku Oddziatu
Szpitalnego planowany jest zakup kontrolera oraz 10 sztuk punktéw dostepowych,
dedykowanych do zastosowan w szpitalach.

Zaprojektowany kontroler sieci bezprzewodowej to w petni wyposazony, zintegrowany
kontroler dostepu mobilnego, ktéry spetnia wiele wymagan dotyczgcych mobilnych sieci
bezprzewodowych, zabezpieczen i zdalnego korzystania z sieci.
Zastosowana w nim technologia adaptacyjnego zarzadzania drogg radiowg dostosowuje
sposdb interakcji klientdw Wi-Fi i sprawdza, czy aplikacje do obstugi transmisji danych, gtosu
oraz wideo dysponujg odpowiednimi zasobami w celu oferowania uzytkownikom
optymalnego komfortu korzystania z sieci bezprzewodowych.
Pakiet oprogramowania do zarzgdzania to rozwigzanie, ktdore zarzgdza infrastrukturg
przewodowg i bezprzewodowg oraz urzgdzeniami mobilnymi. tatwy w obstudze interfejs
i podejscie ukierunkowane na uzytkownikow:

e pozwalajg wyeliminowac koniecznos$¢ korzystania z wielu specjalistycznych narzedzi

administracyjnych,
e umozliwiajg okreslanie priorytetéw problemdw z tgcznoscig przez dziat serwisu,
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e upraszczajg egzekwowanie regut,

e utatwiajg okreslanie informacji umozliwiajgcych podejmowanie dziatan w celu
planowania przysztej strategii.

Zaprojektowane punkty dostepu to potaczenie mobilnej sieci bezprzewodowej o wysokiej
wydajnosci z dostepem do sieci przewodowej GbE w ramach wyjatkowo kompaktowego,
wielofunkcyjnego i przystepnego cenowo urzadzenia. Punkt dostepu obstuguje urzgdzenia
klienckie 802.11ac w pasmie 5 GHz z szybkoscig transmisji danych do 867 Mb/s oraz
urzadzenia 802.11n w pasmie 2,4 GHz z przepustowoscig do 400 Mb/s.

W ramach modernizacji sieciowych urzadzen aktywnych konieczne jest wykonanie nizej

wymienionych prac:

J wykonanie projektu konfiguracji urzadzen wraz z adresacjg sieci LAN, WLAN
i zarzadzajacej;

J konfiguracja i uruchomienie przetgcznikdéw;

. konfiguracja i uruchomienie kontrolera i punktéow dostepowych;

. integracja z innymi systemami;

J stworzenie mapy sieci i dokumentacji powykonawcze;.

Przyktadowa specyfikacja istotnych warunkéw zamdwienia dla sprzetu

Przetacznik rdzeniowy — Swiattowodowy

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U,
Gtebokos¢: max 48 cm wraz z kompletem odpowiednich szyn.

Porty

Min 24 porty 10 Gigabit Ethernet SFP+

Zainstalowany modut 2 porty 40GbE (QSFP+)

Mozliwo$é wymiany zainstalowanego modutu min na :

- 4 porty 10Gigabit Ethernet SFP+ lub

- 4 porty 10Gigabit Ethernet 10GBaseT

- 1 port RJ45 umozliwiajgcy zarzgdzanie poprzez konsole,

- 1 port Ethernet RJ45 dedykowany do zarzgdzania Out-Of-Band
-1 port USB

Wydajnos¢

Obstuga minimum 4000 wirtualnych sieci

Stakowalny do minimum 10 urzadzen w stosie portami 40GbE lub
10GbE (min 160Gbps)

Forwarding Rate min. 470 Mpps

Switching fabric min. 640 Gbps

Rozmiar tablicy routingu min.: 8 000 wpisdw IPv4, 4 000 wpisow
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IPv6

Pamie¢ MAC adreséw min. 130 000

ACL — minimum 100 list, minimum 1000 regut na ACL, min 3000
regut na wszystkie ACL

Bufor pamieci dla pakietéw minimum 9 MB

Pamiec¢ procesora minimum 2 GB

Funkcjonalnos¢

Musi  wspiera¢ funkcjonalno$¢ wirtualnej agregacji portow
umozliwiajaca:

e terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzadzenia zewnetrznego (serwera,
przetgcznika) na 2 niezaleznych opisywanych urzgdzeniach

e budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych faczy

e umotzliwia¢ wysokodostepny mechanizm kontroli dla 2
niezaleznych opisywanych urzadzen

Mozliwos$¢ obstugi modutéw QSFP+ 40GE-SR4

Mozliwo$¢ obstugi kabli DAC 40GbE i 10GbE (Direct Attached
Cable) min dtugosci:: min.0,5-7 m

Mozliwo$¢ obstugi kabli rozszywajacych DAC (Direct Attached
Cable) 1 x 40GbE na 4 x 10GbE min dtugosci: min. 0,5-7 m
Redundantne min 2 zasilacze AC

Redundantne min wiatraki

Chtodzenie przetgcznika od przodu do tytu urzadzenia

Wsparcie dla agregacji LACP (802.3ad) - minimum 128 grup do 8
portdw na grupe

Zgodnos¢
z protokotami

IEEE 802.1p Traffic Prioritization

IEEE 802.1Q VLAN Trunking

IEEE 802.1w Rapid Spanning Tree Protocol

IEEE 802.1S Multiple Spanning Tree Protocol

IEEE 802.1t IEEE802.1D maintenance

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1x Port Based Network Access Control
IEEE 802.3ac Frame extension for VLAN tags

IEEE 802.3x Flow Control

IEEE 802.3I

IEEE 802.1v VLAN Classification by Protocol & Port
IEEE 802.1ab LLDP

Obstuga routingu, min.:

-RIP v1/2;

- OSPFv1/2/3

- VRRP

- Policy Based Routing
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- Graceful Restart

- BGP

Obstuga multicastu, min.:
-IGMP v1/2/3;

- IGMP Snooping Querier
- MLDv2

- PIM-DM

- PIM-SM

- DHCP

- IGMP Proxy

Potaczenie szyfrowane: SSL/SSH,

Autentykacja dostepu do przetagcznika w oparciu o Radius lub
TACACS+

Listy dostepu (ACL) warstwy 2/3/4

Listy dostepu (ACL) konfigurowalne dla fizycznego portu, tacza
zagregowanego LAG i VLAN

Obstuga RMON,

Obstuga SNMP v2iv3,

Obstuga sFlow,

Mozliwos$é przechowywania dwdch wersji oprogramowania na
przetgczniku,

Obstuga DHCP Server i Relay Agent,

Obstuga 802.1x w tym:

- MAC-based authentication

- MAC authentication bypass

- Guest VLAN

Zarzadzenie przez CLI i przez przeglagdarke internetowg,
Zarzadzanie Radius
i bezpieczenstwo Radius Accounting

RADIUS Tunnel Authentication

DHCP options oraz BOOTP vendor extensions
Dynamic Host Configuration Protocol (DHCP) klient
Bootstrap Protocol

DNS Client

Form-based File Upload in HTML

Simple Network Time Protocol (SNTP)

Wsparcie dla IPv6

TLS protocol, version 1.0

PPP Extensible Authentication Protocol, EAP
Hypertext Transfer Protocol -- HTTP/1.1

BSD Syslog Protocol

Port mirroring

Wsparcie dla ramek typu Jumbo 9,000 bajtow
Broadcast storm control

Mozliwo$c wgrywania oprogramowania przez USB
Trivial File Transfer Protocol (TFTP) Rev. 2
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Honorowanie wartosci 802.1p oraz IP DSCP

Wsparcie kolejkowania Strict priority oraz algorytmu weighted
round robin (WRR)

wsparcie dla VLAN ID w ilosci 4096

Private VLAN

Guest VLAN

Locked Port

Komponenty
dodatkowe

Wszystkie komponenty muszg pochodzic od tego samego
producenta do pozostate urzgdzenia sieciowe:
10 modutéw SFP+, 10GbE, SR, dtugos¢ fali 850nm, zasieg 300m

Warunki pracy

Wydajnos¢ pracy zasilaczy na poziomie min. 80%
Temperatura pracy w zakresie od 0 do 45 stopni Celsjusza
Maksymalny pobér mocy 180W

Wilgotnos¢ dla trybu pracy 85%

Certyfikaty
i standardy

Zamawiajgcy wymaga aby oferowany przetgcznik:

- zostat wyprodukowany zgodnie z normg [SO-9001 oraz ISO-
14001 (dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zataczy¢ do oferty)

- jest zgodny z standardem RoHS (oswiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Warunki gwarancji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogdlnopolskg linie  telefoniczng  producenta.  Mozliwos$é
rozszerzenia gwarancji producenta do siedmiu lat.

Gwarancja czasu zycia (Limited Lifetime warranty) obejmujaca:

- przetacznik

- zasilacze i wiatraki

- moduty SFP, SFP+ i QSFP+

- bezterminowy dostep do nowych wersji oprogramowania

Przet3acznik FC

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

1U z mozliwoscig montazu w szafie rack

Funkcjonalnos¢

e Przetacznik FC musi by¢ wykonany w technologii FC 8 Gb/s i
posiada¢ mozliwos$¢ pracy portéw FC z predkosciami 8, 4, 2, 1
Gb/s z funkcjg autonegocjacji predkosci. Wraz z przetgcznikiem
dostarczy¢ w sumie 8 szt. kabli Swiattowodowych Ic-Ilc min. 5
metry.

e Przefacznik FC musi posiada¢ minimum 24 sloty na moduty FC.
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Wszystkie wymagane funkcje muszg by¢ dostepne dla
minimum 8 portéw FC przetgcznika.

e Przefacznik musi by¢ dostarczony wraz z minimum 8 modutami
SFP FC 8 Gb/s.

e Rodzaj obstugiwanych portéw: E, F, N oraz FL.

e Przefacznik FC musi mie¢ wysokos¢ maksymalnie 1 RU
(jednostka wysokosci szafy montazowej) i szeroko$¢ 19” oraz
zapewniaé techniczng mozliwos¢ montazu w szafie 19”.

e Przetacznik FC musi posiada¢ nadmiarowe wentylatory N+1.

e Przetacznik FC musi byé wykonany w tzw. architekturze ,non-
blocking” uniemozliwiajgcej blokowanie sie ruchu wewnatrz
przetgcznika przy petnej predkosci pracy wszystkich portéw.

e Przefacznik musi posiada¢ mechanizm balansowania ruchu
miedzy grupami potgczen tzw. ,trunk” oraz obstugiwac grupy
potaczen ,trunk” o réznych dtugosciach.

e Przetacznik FC musi udostepniac ustuge Name Server Zoning -
tworzenia stref (zon) w oparciu baze danych nazw serwerdéw.

e Przefacznik FC musi posiadaé mozliwos¢ wymiany i aktywacji
wersji firmware’u (zaréwno na wersje wyzszg jak i na nizszg) w
czasie pracy urzadzenia, bez wymogu ponownego
uruchomienia urzadzen w sieci SAN.

e Przetgcznik FC musi posiada¢ wsparcie dla nastepujacych
mechanizmoéw zwiekszajgcych poziom bezpieczenstwa:

e Listy Kontroli Dostepu definiujgce urzadzenia (przetaczniki i
urzadzenia koricowe) uprawnione do pracy w sieci Fabric

e Mozliwos¢ uwierzytelnienia (autentykacji) przetgcznikéow z listy
kontroli dostepu w sieci Fabric za pomocg protokotéw DH-
CHAP i FCAP

e Mozliwosc uwierzytelnienia (autentykacji) urzadzen
koricowych z listy kontroli dostepu w sieci Fabric za pomocg
protokotu DH-CHAP

e Kontrola dostepu administracyjnego definiujgca mozliwosé
zarzadzania przetgcznikiem tylko z okreslonych urzgdzen oraz
portow

e Szyfrowanie pofgczenia z konsolg administracyjng. Wsparcie
dla SSHv2,

e \Wskazanie nadrzednych przetacznikow odpowiedzialnych za
bezpieczenstwo w sieci typu Fabric.

e Konta uzytkownikéw definiowane w srodowisku RADIUS lub
LDAP

e Szyfrowanie komunikacji narzedzi administracyjnych za
pomocy SSL/HTTPS
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Obstuga SNMP v3

Przetagcznik FC musi posiada¢ mozliwos¢ konfiguracji przez
komendy tekstowe w interfejsie znakowym oraz przez
przegladarke internetowg z interfejsem graficznym.

Przetacznik FC musi mie¢ mozliwos¢ instalacji jednomodowych
SFP  umozliwiajagcych  bezposrednie  potgczenie  (bez
dodatkowych  urzadzen  posredniczacych) z  innymi
przetgcznikami na odlegto$¢ minimum 10km.

Przetacznik FC musi zapewni¢ mozliwos¢ jego zarzadzania
przez zintegrowany port Ethernet, RS232 oraz inband IP-over-
FC

Przetagcznik FC musi zapewnia¢ wsparcie dla standardu
zarzadzajgcego SMI-S v1.1 (powinien zawiera¢ agenta SMI-S
zgodnego z wersjg standardu v1.1)

Przetacznik FC musi zapewniaé¢ mozliwo$é nadawania adresu IP
dla zarzadzajgcego portu Ethernet za pomocg protokotu DHCP
Maksymalny dopuszczalny pobdr mocy przetacznika FC to 60W
Przetagcznik FC musi zapewnia¢ mozliwosé dynamicznego
aktywowania portéw za pomocg zakupionych kluczy
licencyjnych.

Przetacznik FC musi zapewnia¢ opdznienie przy przesyfaniu
ramek FC miedzy dowolnymi portami nie wieksze niz 700ns.
Przetacznik FC musi zapewniaé sprzetowg obstuge zoningu na
podstawie portéw i adreséw WWN

Urzadzenie musi wspiera¢ mechanizm balansowania ruchem w
potagczeniach wewnatrz wielodomenowych sieci fabric w
oparciu OXID.

Mozliwo$¢ wymiany w trybie ,na gorgco”: minimum w
odniesieniu do modutéw portéw Fibre Channel (SFP).

Wsparcie dla N_Port ID Virtualization (NPIV). Obstuga co
najmniej 255 wirtualnych urzadzen na pojedynczym porcie
przetacznika.

Wyposazenie

Szyny do montazu w szafie rack.

Gwarancja

Trzy lata gwarancji realizowanej w miejscu instalacji sprzetu,

mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez

ogolnopolska linie telefoniczng producenta.

Przetacznik dystrybucyjny 24 portowy
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Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn, wyposazona w zintegrowany
zasilacz HotPLUG, mozliwos$¢é instalacji drugiego redundantnego
zasilacza

Porty

Minimum 24 portéw GigabitEthernet w standardzie BaseT
minimum 2 zintegrowane porty 10Gb Ethernet SFP+, minimum 2
porty do tgczenia przetgcznikéw w stos,

minimum 1 port USB do konfiguracji przetacznika,

1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-
RS232.

Wydajnos¢

e minimum 32000 adreséw MAC

e switch fabric capacity min. 172 Gbps w trybie full-duplex)

e forwarding rate min. 128 Mbps

e pamieé flash min. 256 MB

e bufor pamieci dla pakietéw minimum 4MB

e pamieé procesora minimum 1GB

e obstuga minimum 4000 wirtualnych sieci

e mozliwos¢ potaczenia w stos do 12 urzadzen tego samego typu

e przepustowosci stosu minimum 84 Gbps full duplex

e ilos¢ kolejek na port dla ruchu o réznej klasie obstugi: 8

e \Wsparcie dla agregacji LACP (802.3ad) - minimum 128 grup do
8 portéw na grupe

Zgodnos¢
z protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports

33



Fundusze m Unia Europejska
E Europejskie azawsle. Europejski Fundusz
Program Regionalny

serce Polski Rozwoju Regionalnego

802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)
ANSI LLDP-MED (TIA-1057)

MTU 9,216 byte

Funkcjonalnos¢ warstwy 3 :
1058 RIPv1

2453 RIPv2

1724 RIPv2 MIB Extension
2082 RIP-2 MD5 Auth

QoS:
2474 DiffServ Field 2697 srTCM
2475 DiffServ Architecture 4115 trTCM

Funkcjonalnos¢

Musi wspierac funkcjonalnos¢ wirtualnej agregacji portéw
umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzadzenia zewnetrznego (serwera,
przetgcznika) na 2 niezaleznych opisywanych urzgdzeniach
- budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych faczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2
niezaleznych opisywanych urzadzen

Komponenty
dodatkowe

Wszystkie komponenty muszg pochodzic od tego samego
producenta do pozostate urzgdzenia sieciowe:
1 modut SFP+, 10GbE, SR, dtugosc¢ fali 850nm, zasieg 300m

Warunki pracy

Wydajnos¢ pracy zasilaczy na poziomie min. 80%
Temperatura pracy w zakresie od 0 do 45 stopni Celsjusza
Maksymalny pobdér mocy 120W

Wilgotnos¢ dla trybu pracy 85%

Certyfikaty
i standardy

Zamawiajgcy wymaga aby oferowany przetgcznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-
14001 (dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zatgczy¢ do oferty)

- jest zgodny z standardem RoHS (osSwiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Warunki gwarancji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwosé zgtaszania awarii w trybie 8x65 w dni robocze poprzez
ogdlnopolskg linie  telefoniczng  producenta.  Mozliwos$é
rozszerzenia gwarancji producenta do siedmiu lat.
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Przetacznik dystrybucyjny 24 portowy PoE

Nazwa komponentu

Wymagane minimalne parametry techniczne

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn, wyposazona w zintegrowany

Obudowa . s s . .
zasilacz HotPLUG, mozliwos$¢ instalacji drugiego redundantnego
zasilacza zapewniajgcego 1000W mocy
Minimum 24 portéw GigabitEthernet w standardzie BaseT PoE+
minimum 2 zintegrowane porty 10Gb Ethernet SFP+,
minimum 2 porty do taczenia przetgcznikow w stos,

Porty minimum 1 port USB do konfiguracji przetacznika,
1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-
RS232.
Dostepny budzet mocy PoE na portach: 850W
e minimum 32000 adreséw MAC
e switch fabric capacity min. 172 Gbps w trybie full-duplex)
e forwarding rate min. 128 Mbps
e pamieé flash min. 256 MB
e bufor pamieci dla pakietéw minimum 4MB

Wydajnosc e pamieé procesora minimum 1GB
e obstuga minimum 4000 wirtualnych sieci
e mozliwosé potaczenia w stos do 12 urzadzen tego samego typu
e przepustowosci stosu minimum 84 Gbps full duplex
e ilos¢ kolejek na port dla ruchu o réznej klasie obstugi: 8
e \Wsparcie dla agregacji LACP (802.3ad) - minimum 128 grup do

8 portéw na grupe
802.1AB LLDP
802.1D Bridging, Spanning Tree
802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)
.. 802.1v Protocol-based VLANs
Zgodnosé

z protokotami

802.1W Rapid Spanning Tree (RSTP)

BPDU guard, BPDU filtering

802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
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802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

ANSI LLDP-MED (TIA-1057)

MTU 9,216 byte

Funkcjonalnos¢ warstwy 3 :
1058 RIPv1

2453 RIPv2

1724 RIPv2 MIB Extension
2082 RIP-2 MD5 Auth

QoS:
2474 DiffServ Field 2697 srTCM
2475 DiffServ Architecture 4115 trTCM

Funkcjonalnos¢

Musi wspieraé funkcjonalnos¢ wirtualnej agregacji portéw
umozliwiajaca:

- terminowanie pojedynczej wigzki EtherChannel/LACP
wyprowadzonej z urzadzenia zewnetrznego (serwera,
przetgcznika) na 2 niezaleznych opisywanych urzadzeniach
- budowe topologii sieci bez petli z petnym wykorzystaniem
agregowanych faczy

- umozliwia¢ wysokodostepny mechanizm kontroli dla 2
niezaleznych opisywanych urzadzen

Komponenty
dodatkowe

Wszystkie komponenty muszg pochodzic od tego samego
producenta do pozostate urzgdzenia sieciowe:
1 modut SFP+, 10GbE, SR, dfugos¢ fali 850nm, zasieg 300m

Warunki pracy

Wydajnos¢ pracy zasilaczy na poziomie min. 80%
Temperatura pracy w zakresie od 0 do 45 stopni Celsjusza
Maksymalny pobdr mocy 1050W

Wilgotnos¢ dla trybu pracy 85%

Certyfikaty
i standardy

Zamawiajgcy wymaga aby oferowany przetgcznik:

- zostat wyprodukowany zgodnie z normg 1SO-9001 oraz ISO-
14001 (dokumenty zatgczy¢ do oferty)

- posiadat deklaracje CE (dokument zatgczy¢ do oferty)

- jest zgodny z standardem RoHS (oswiadczenie producenta lub
przedstawiciela producenta zatgczy¢ do oferty)

Warunki gwarangji

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji nastepnego dnia roboczego od przyjecia zgtoszenia,
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mozliwos¢ zgtaszania awarii w trybie 8x5 w dni robocze poprzez
ogélnopolskg linie  telefoniczng  producenta. Mozliwosé
rozszerzenia gwarancji producenta do siedmiu lat.

Przetacznik dystrybucyjny 24 portowy dla potrzeb serweréw

Nazwa komponentu

Wymagane minimalne parametry techniczne

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz
z kompletem odpowiednich szyn, wyposazona w zintegrowany
zasilacz o mocy nie przekraczajgcej 40W

Porty

Minimum 24 porty GigabitEthernet w standardzie BaseT,

minimum 4 zintegrowane porty 10Gb Ethernet SFP+,

mozliwos¢ dedykowania dwéch portdw 10Gb Ethernet SFP+ w
celu potgczenia przetgcznikéw w stos,

minimum 1 port USB do konfiguracji przetacznika,

1 port RJ45 do portu konsoli wraz z odpowiednim kablem RJ45-
RS232.

Wydajnos¢

e  Minimum 16000 adreséw MAC

e switch fabric capacity min. 128Gbps w trybie full-duplex

e forwarding rate min. 128Mbps

e pamieé flash min. 256 MB

e bufor pamieci dla pakietéw minimum 1.5MB

e pamieé procesora minimum 1GB

e obstuga minimum 512 wirtualnych sieci

e mozliwo$é potaczenia w stos do 4 urzadzen tego samego
typu z PoE lub bez

Zgodnos¢
z protokotami

Predkos¢ przetgczania Wirespeed dla kazdego portu 1GE oraz 10
Gb

DHCP-snooping, DHCP Relay Agent

Dynamic-ARP protection

802.1AB LLDP

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1v Protocol-based VLANs

BPDU guard, BPDU filtering

802.2 Logical Link Control

802.3ac Frame Extensions for VLAN Tagging

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3x Flow Control
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ANSI LLDP-MED (TIA-1057)
MTU 9,216 byte

Funkcjonalnos¢
Ethernet dla
warstwy 2

Trunking IEEE 802.1Q VLAN

802.1D Bridging, Spanning Tree

802.1W Rapid Spanning Tree (RSTP)

Rapid Per-VLAN Spanning Tree (IEEE 802.1w)

Wsparcie dla PVST+

Multiple Spanning Tree Protocol (MSTP) (IEEE 802.15s)
SpanningTree Root Guard

Link Aggregation Control Protocol (LACP): IEEE 802.3ad
Grupowanie EtherChannel/ LACP (min liczka grup: 64, ilo$¢ portow
per wigzka: 8

Ramki Jumbo dla wszystkich portéw (do 9 000 bajtow)
Prewencja niekontrolowanego wzrostu ilosci ruchu
(stormcontrol), dla ruchu unicast, multicast, broadcast

Funkcje QoS

Layer 2 IEEE 802.1p (CoS)

8 sprzetowych kolejek per port

Klasyfikacja QoS w oparciu o listy (ACL (Access control list) w
warstwach 2, 3, 4

Kolejkowanie na wyjsciu w oparciu o CoS
Bezwzgledne (strict-priority) kolejkowanie na wyjsciu
Kolejkowanie WRR (WeightedRound-Robin) na wyjsciu
DiffServ Field

DiffServ Architecture

Assured Fwd PHB

Port Based QoS

Funkcje
bezpieczenstwa

Wejsciowe ACL (standardowe oraz rozszerzone)
Standardowe oraz rozszerzone ACL dla warstwy 2 w oparciu o:
adresy MAC addresses, typ protokotu

Standardowe oraz rozszerzone ACL dla warstw 3 oraz 4 w oparciu
o:IPv4ive6

ilos¢ regut ACL per system min 2 000

ACL oparte o parametr czasu

ACL oparte o porty (PACL)

Logowanie i statystyka dla ACL

SSHv2

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol

4419 SSHv2 Transport Layer Protocol
Authentication, authorization, and accounting (AAA)
2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.

2869 RADIUS Extensions

802.1X Network Access Control, Auto VLAN
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Funkcje zarzadzania

Port zarzadzajgcy 10/100/1000 Mbps

Port konsoli CLI

Telnet

TACACS+

Syslog

SNMP v1, v2, v3

Enhanced SNMP MIB

Remote monitoring (RMON)

Role Based Access Control (RBAC)

SFLOW lub réwnowazny

Kopiowanie ruchu za posrednictwem mechanizmu Switched Port
Analyzer (RSPAN) lub réwnowazny dla fizycznych portéow
Ethernet, wigzek PortChannel/LACP, interfejséw VLAN
Liczniki pakietéw wchodzgcych/wychodzgcych per kazdy port
Simple Network Time Protocol (SNTP)

Diagnostyka procesu boot

4521 LDAP Extensions

4716 SECSH Public Key File Format

Komponenty
dodatkowe

Wszystkie komponenty muszg pochodzic od tego samego
producenta do pozostate urzadzenia sieciowe:
1 modut SFP+, 10GbE, SR, dtugos¢ fali 850nm, zasieg 300m

Funkcjonalnos¢

Ethernet dla | Minimum: RIP v.2
warstwy 3
Funkcje obstugi

Multicastow

Minimum: IGMP v1/v2/v3 Snooping & Querier

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji nastepnego dnia roboczego od przyjecia zgtoszenia,

Warunki gwarancji | mozliwo$¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogdlnopolskg linie  telefoniczng  producenta. Mozliwos$é
rozszerzenia gwarancji producenta do siedmiu lat.

Kontroler sieci bezprzewodowej

Nazwa komponentu Wymagane minimalne parametry techniczne

Obudowa Rack maksymalnie 1U
e Posiada co najmniej cztery interfejsy podwdjnego

Port zastosowania 10/100/1000Base-T RJ45 wymiennie z 1000Base-X

y

SFP.
e  Whbudowany port RJ45 konsoli szeregowej RS-232.
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e Umozliwia obstuge co najmniej 10 bezprzewodowych punktow

Obstuga AP dostepowych w chwili dostawy z mozliwoscig licencyjnej
rozbudowy do co najmniej 132 podtgczonych za pomocg LAN.
e Punkty dostepu potaczone z siecig LAN (maks.) - 32
e Zdalne punkty dostepu (maks.) - 128
e Uzytkownicy (maks.) - 2048
e Adresy MAC - 64 000

L. e Interfejsy IP sieci VLAN - 256

Wydajnos¢ . .

oprogramowania e Liczbatras urncast protfak?’ru IP.v4 -2048

kontrolera e Aktywne sesje zapory sieciowej - 128 000
e Roéwnoczesne tunele IPsec (maks.) - 2048
e Systemowe identyfikatory BSSID - 256
e Przepustowos¢ zapory sieciowe] - 3 Gb/s
e Przepustowosc¢ przy szyfrowaniu (3DES, AESCBC256) - 1,6 Gb/s
e Przepustowosc przy szyfrowaniu (AES-CCM) - 0,8 Gb/s
e Mozliwos¢ licencyjnego uruchomienia ustugi zaawansowanego
szyfrowania klasy Suite B z wykorzystaniem algorytmoéow AES-128-
GCM oraz AES-256-GCM ze wsparciem sprzetowym szyfrowania.
e Mozliwos¢ licencyjnego uruchomienia ustug wykrywania,
przeciwdziatania i zwalczania zagrozen w sieci bezprzewodowej
(intrusion prevention) takich jak wykrywania sieci ad-hoc,
podszywania sie, atakéw WEP, fatszowania ramek kontrolnych.
e Wsparcie dla bezpiecznego uwierzytelniania
bezprzewodowych punktéw dostepowych na kontrolerze :z
wykorzystaniem certyfikatow.
e Mozliwo$¢  definiowania list ,zaufanych” punktow
dostepowych.
e Obstuga list dostepu ACL standardowych i rozszerzonych.

Pozostate

funkcjonalnosci

e Klasyfikacja portéw fizycznych i logicznych (VLAN) jako zaufane
oraz niezaufane.

e Mozliwo$é budowania regut przypisania do sieci VLAN na
podstawie roli uzytkownika, typu autentykacji, RADIUS oraz
802.1X.

e Uwierzytelnianie uzytkownikéw oraz urzadzen w oparciu o
wewnetrzng baze oraz RADIUS (wliczajgc VSA), LDAP, TACACS+ i
(NTLM).

e Uwierzytelnianie uzytkownikobw w oparciu o Captive Portal
bezposrednio na kontrolerze oraz obstuga zewnetrznych Captive
Portali.

e Obstuga uwierzytelniania 802.1X przy wykorzystaniu EAP-
PEAP, EAP-TLS, EAP-TTLS, EAP-GTC EAP-MD5, EAP-FAST, EAP-
MSCHAPv2.
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e Mozliwos¢ powiekszania pojemnosci oraz podnoszenia
ciggtosci pracy infrastruktury sieci bezprzewodowej, poprzez
tworzenie klastréw kontroleréw z wyznaczeniem rél kontrolera
nadrzednego (master) i podrzednego (local), gdzie kontroler
nadrzedny (master) definiuje ustawienia security i radiowe dla
catej sieci. Komunikacja pomiedzy kontrolerami powinna by¢
szyfrowana w oparciu o protokét IPSec (hasto/klucz, certyfikaty).

e \Wsparcie dla mechanizmu wysokiej dostepnosci dzieki
ktéoremu, punkt dostepowy utrzymuje dwa potaczenia, jedno z
kontrolerem aktywnym, drugie z kontrolerem zapasowych,
umozliwiajgce szybkie przetgczenie na kontroler zapasowy w
przypadku awarii badZ utraty tgcznosci z kontrolerem aktywnym,
bez koniecznosci restartu punktu dostepowego. Mechanizm
powinien wspierac scenariusze active/active, 1:1 oraz N:1.

e Posiadajagcy mechanizm optymalizujgcy prace catego
rozwigzania WLAN (pojedynczy punkt dostepowy, klaster lub
infrastruktura zarzadzana przez kontroler) automatycznie
gospodarujgcy zasobami radiowymi w zakresie najlepszego
wyboru kanatu i mocy nadawania dla kazdego punktu
dostepowego z osobna.

e Obstuga IP Mobility.

e Wsparcie funkcjonalnosci tgczonych sieci VLAN, tzw. vlan
pooling.

e Mozliwo$é konfiguracji urzadzenia poprzez konsole szeregows,
SSH, telnet, interfejs web, dedykowany system NMS producenta
urzadzenia oraz przy pomocy kreatoréw zagniezdzonych w
oprogramowaniu urzgdzenia.

Gwarancja

Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogdlnopolskg linie  telefoniczng  producenta. Mozliwos$é
rozszerzenia gwarancji producenta do siedmiu lat.

Punkt dostepowy sieci bezprzewodowej

Nazwa komponentu

Wymagane minimalne parametry techniczne

Standard

Minimum  dwuradiowy pracujgcy w  standardzie |EEE
802.11a/b/g/n/ac;

SSID

Obstuga min. 16 SSID na radio
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Zasilanie poprzez skretke (PoE) zgodne z IEEE 802.3af

Zasilanie i
Pobér mocy max 13Watt
Min. 3 x GbE
. 2 x Pass-through
Interfejsy
Port konsolowy RJ-45
USB host interface
Punkt dostepowy wspotpracujgcy z kontrolerem i konsolg
Kontroler zarzadzajgcg bedacymi przedmiotem przetargu pochodzacy od
tego samego producenta
Pasmo/

Czestotliwos¢

praca w pasmie 2,4 GHz i 5 GHz

Tryb pracy

Praca w trybie MIMO 2x2:2

Funkcjonalnosci

Whbudowana funkcjonalnos¢ analizatora spektrum pasma m.in.: w
celu identyfikacji zrodet interferenc;ji,
Wspierane modulacje: BPSK, QPSK, CCK, 16-QAM, 64-QAM

Anteny

Anteny wbudowane i zintegrowane z punktem dostepowym

Zarzadzanie

Zarzadzanie wykorzystywanymi kanatami radiowymi oraz moca
sygnatu z poziomu kontrolera

Gwarancja

Gwarancja dozywotnia obejmujgca sprzet, mozliwo$¢ zgtaszania
awarii w trybie 8x5 w dni robocze poprzez ogdlnopolska linie
telefoniczng producenta.

Punkt styku z siecig (UTM, router) — budynek gtéwny

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ urzadzenia

Urzadzenie typu UTM, zapewniajgce funkcjonalnosci:
Firewall, Koncentrator IPSec VPN, ochrona przed wirusami,
spyware, sonda IPS, filtrowanie poczty, filtrowanie stron
www po kategoriach i wedtug regut tworzonych przez
administratora

Specyfikacja  fizyczna a. Dedykowane rozwigzanie sprzetowe
urzadzenia b. Obudowa 1U przeznaczona do montazu w szafie
RACK
c. Pamieé¢ RAM: minimum 2 GB
d. Procesor wielordzeniowy: 4x 800 MHz
e. llos¢ interfejséw:

i.  Nie mniej niz 8 interfejsdw GigabitEthernet
ii.  Nie mniej niz 2 interfejsy USB
iii.  1interfejs konsoli
iv.  linterfejs zarzadzania
v.  Gniazdo rozszerzen
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Wydajnos¢ urzadzenia

o o

Obstuga nielimitowanej ilosci hostow w sieci chronionej
Przepustowos$¢ zapory sieciowej przy pracy w trybie
Statefull Packet Inspection, mierzona zgodnie z
zaleceniami RFC 2544: nie mniejsza niz 1,9 Gbps
Przepustowos$¢ zapory sieciowej pracujacej jako sonda
IPS, mierzona zgodnie z zaleceniami RFC 2544: nie
mniejsza niz 700 Mbps

Przepustowos$¢ zapory sieciowej przy pracy w trybie
Deep Packet Inspection, przy wigczonych wszystkich
ustugach filtrowania i skanowania: nie mniejsza niz 300
Mbps

Przepustowos$¢ zintegrowanego z zaporg sieciowg
koncentratora potaczen IPSec VPN AES/3DES mierzona
zgodnie z zaleceniami RFC 2544: nie mniejsza niz 1,1
Gbps

Maksymalna ilo$¢ jednoczes$nie obstugiwanych sesji:

nie mniej niz 225000

Obstuga nie mniej niz 15000 nowych sesji na sekunde
Ochrona przed atakami DoS i DDoS

Funkcjonalnosci
urzadzenia w zakresie
konfiguracji  potaczen
IPSec VPN

Minimalna ilo$¢ jednoczesnie obstugiwanych potaczen
IPSec VPN: 75

Minimalna ilo$¢ klientdw IPSec VPN w cenie urzadzenia:
10

Wspierane mechanizmy uwierzytelniania
i szyfrowania: DES, 3DES, AES (128, 192, 256-bit)/MD5,
SHA-1

Wspierane mechanizmy wymiany kluczy:

IKE, IKEv2, Manual Key, PKI (X.509)

Wsparcie certyfikatow:

Verisign, Thawte, Cybertrust, RSA Keon, Entrust,
Microsoft CA dla potaczen site-to-site pomiedzy
urzgdzeniami UTM

Obstuga funkcjonalnosci: L2TP IPSec, DHCP over VPN,
redundantna brama zdalna w przypadku potgczen site-
site VPN

Sieciowe
funkcjonalnosci
urzadzenia

Mozliwos$¢ pracy jako Router, Bridge L2 lub w trybie
transparentnym

Obstuga nie mniej niz 50 sieci VLAN dziatajgcych zgodnie
ze standardem 802.1Q

Wbudowany serwer DHCP umozliwiajgcy przydzielanie
adreséw  statycznie, dynamicznie, przekierowanie
zgtoszen do zewnetrznego serwera DHCP

Mozliwos¢ przesytania komunikatéw DHCP pomiedzy
réoznymi strefami

Wsparcie mechanizméw NAT: 1:1, 1:many, many:l,
many:many, PAT

Mozliwos¢ scentralizowanego zarzadzania nie mniej niz
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32 punktami dostepowymi, wsparcie dla standarddéw
802.11 b/g/n, WEP, WPA, WPA2, TKIP, 802.1x, EAP-
PEAP,

EAP-TTLS, IPSec over WLAN

Mozliwos¢ kreowania regut routingu statycznego
Wsparcie dynamicznych protokotéw routingu: BGP, RIP
vl/v2, OSPF i wsparcie dla routowania transmisji
multicast

Wsparcie funkcjonalnosci QoS: tagowanie/mapowanie
802.1p, DSCP, mozliwos¢ ustawienia przynajmniej 100
regut okreslajacych maksymalne
i gwarantowane pasmo

Mozliwos$¢ skonfigurowania przynajmniej 2 tgczy WAN,
dziatajgcych w trybie redundantnym lub
umozliwiajgcych réwnowazenie obcigzen dla ruchu
wychodzacego.

Mozliwos$¢ konfiguracji monitorowania pracy tgczy WAN
w oparciu o potaczenia TCP i ICMP i regut przetgczenia
ruchu z tgcza podstawowego na tacze redundantne
Mozliwo$¢ konfiguracji regut rownowazenia obcigzen
dla ruchu przychodzacego do hostéw znajdujacych sie w
sieci chronionej

Petne wsparcie dla SIP, H323v.1-5, zarzadzanie pasmem
(ruch  wychodzacy), VolP over WLAN, Sledzenie
i monitorowanie potgczen, petna kompatybilnos¢ z
wiekszoscig urzadzen i serwerow VolP

Funkcjonalnosci
urzadzenia w zakresie
uwierzytelniania
uzytkownikéw

Lokalna baza uzytkownikéw

Uwierzytelnianie  uzytkownikébw w  oparciu  o:
XAUTH/RADIUS, Active Directory, SSO, LDAP, Novell,
Terminal Services, Citrix

Funkcjonalnosci
urzgdzenia w zakresie
zarzadzania i wysokiej
dostepnosci

Mozliwos¢ zarzadzania urzadzeniem poprzez: HTTP,
HTTPS, CLI (SSH, konsola), SNMP

Mozliwos¢ dokupienia dedykowanego oprogramowania
do scentralizowanego zarzadzania wiekszg iloscig
urzadzen

Mozliwos$¢ podtaczenia drugiego urzadzenia do pracy w
klastrze wysokiej dostepnosci w trybie Active — Passive z
synchronizacjg sesji, lub opcjonalnie w trybie Active —
Active

Funkcjonalnosci
urzgdzenia w zakresie
mechanizmow
filtrowania Deep Packet
Inspection i Statefull
Packet Inspection

a. Mozliwo$¢  kreowania  stref  bezpieczenstwa
przydzielanych do danych interfejsow zaréwno
fizycznych, jak i wirtualnych (mozliwosé przypisania
wiecej niz jednego interfejsu do pojedynczej strefy
bezpieczenstwa)

b. Mozliwos¢  indywidualnej  konfiguracji  ustug
bezpieczenstwa dla kazdej ze stref
c. Mozliwo$¢ kreowania regut Firewall dla ruchu
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przychodzgcego/wychodzacego z/do zadanej strefy,
w okreslonych przedziatach czasu, z uwzglednieniem
uzytkownikow, dla ktorych reguta ma by¢ aktywna

d. Mozliwos¢ wigczania i wytaczania regut Firewall i
NAT bez koniecznosci ich usuwania

e. Wymagane jest, aby na urzadzeniu uruchomione
byty nastepujgce ustugi w subskrypcji na okres 36
miesiecy:

Sieciowa ochrona antywirusowa
zapewniajgca skanowanie ruchu na
protokotach HTTP, FTP, POP3, SMTP, IMAP,
ruch TCP oraz NetBios.

Filtr antywirusowy powinien zapewniac
skanowanie zatgcznikow poczty
elektronicznej, plikéw skompresowanych ZIP
i GZIP. Wymagane jest, aby mozliwe byto
wigczenie lub wytgczenie ustugi antywirus w
poszczegdlnych strefach bezpieczenstwa,
oraz mozliwo$¢ wtaczenia lub wyltaczenia
reagowania na okreslone sygnatury.

Sonda IDP (detekcja i blokowanie wtargniec
do sieci) zapewniajaca skanowanie ruchu w
oparciu o sygnatury dostarczone przez
producenta. Sygnatury powinny umozliwiaé
wykrywanie i blokowanie zdarzen takich jak:
korzystanie z programéw do wymiany plikow
P2P (np. Limewire, BitTorrent, eMule, etc.),
korzystanie z komunikatoréw internetowych
(np. Yahoo Messenger, Gadu-Gadu, Skype,
etc.), ataki typu backdoor, exploit, SQL-
Injection, etc. Wymagane jest, aby poza
mozliwoscig wtgczenia lub wytgczenia ustugi
IDP w poszczegblnych strefach
bezpieczenstwa mozliwa byta indywidualna
konfiguracja kazdej z sygnatur w celu
uruchomienia badz wylgczenia jej dla
zadanych adreséw IP, uzytkownikéw Ilub
przedziatéw czasowych.

Sieciowa ochrona antyspyware, zapewniajgca
skanowanie ruchu HTTP, FTP, SMTP, POP3,
IMAP. Wymagane jest, aby poza mozliwoscia
wiaczenia lub wytgczenia wustugi IDP w
poszczegdlnych strefach bezpieczenstwa
mozliwa byta indywidualna konfiguracja
kazdej z sygnatur w celu uruchomienia badz
wytgczenia jej dla zadanych adreséw IP,
uzytkownikow lub przedziatéw czasowych.

45



Fundusze
Europejskie
Program Regionalny

Vazowsze, ‘oo g

serce Polski Rozwoju Regionalnego

f.

v. Ustuga filtrowania tresci stron WWW,
zapewniajgca blokowanie apletéw Java,
aplikacji Active-X, plikdw cookie,
definiowanie biatych i czarnych list stron
www, definiowanie stow  kluczowych
umozliwiajgcych zablokowanie strony w
przypadku ich wystgpienia. Dodatkowo
wymagane jest tworzenie regut filtrowania
tresci dla poszczegdlnych grup uzytkownikéw
umozliwiajgcych filtrowanie tresci w oparciu
o informacje z zewnetrznych serwerdw
zawierajgcych baze stron zestawionych w co
najmniej 56 kategoriach. Wymagane jest, aby
mechanizm filtrowania tresci uwzgledniat
takze filtrowanie stron HTTPS oraz mozliwos¢
wigczenia lub  wytgczenia mechanizmu
filtrowania tresci w poszczegdlnych strefach
bezpieczenstwa i zdefiniowanie domysinej
reguty dla kazdej ze stref dziatajacej
niezaleznie od uprawnien poszczegdélnych
uzytkownikow.

vi.  Ustuga Firewall aplikacji umozliwiajaca
definiowanie wfasnych sygnatur oraz reakcji
urzgdzenia w przypadku wykrycia ruchu
zgodnego z wprowadzonymi sygnaturami.

vii.  Ochrona poczty elektronicznej w oparciu o
biate/czarne listy nadawcéw oraz serwery
RBL.

Wymagana jest taka mozliwos¢ skonfigurowania
potaczern IPSec VPN client-site, aby caty ruch z
potgczonych do urzadzenia klientéw byt przesytany
poprzez urzadzenie i mozliwe byto jego skanowanie
przez mechanizmy antywirus, antyspyware, IDP,
filtrowania tresci.

Wymaga sie, aby na urzadzeniu mozliwe byto
wigczenie blokowania ruchu przesytanego pomiedzy
strefami w przypadku, kiedy na stacjach roboczych
lub serwerach nie ma zainstalowanego
odpowiedniego oprogramowania antywirusowego,
lub oprogramowanie to bedzie miato nieaktualne
sygnatury.

Wymaga sie, aby mechanizmy antywirus,
antyspyware i sonda IDP nie posiadaty ograniczen co
do wielkosci skanowanych plikow

Monitorowanie
i raportowanie zdarzen

Wymagane jest dostarczenie dedykowanego

oprogramowania (instalowanego na zewnetrznym
serwerze) zapewniajagcego monitorowanie, rejestracje i
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graficzng (w postaci tabel i wykreséw) prezentacje
danych przestanych z urzadzenia firewall dotyczacych
ruchu, oraz zagrozen sieciowych. Niezbedne dane to
Srednia zajetos¢ facza w podziale na dni i godziny,
wykorzystanie pasma przez kazdego z uzytkownikow,
informacje dotyczace przegladanych witryn przez
kazdego z uzytkownikéw sieci informatycznej,
informacje dotyczace uzytkownikéw tamigcych zasady
przegladania witryn, informacje dot. atakdéw, detekcji
intruzéw, zagrozen antywirusowych. Dane muszg miec
mozliwos¢ wydruku.

b. Oprogramowanie winno posiada¢ funkcjonalnos¢
tworzenia raportow opartych o witasne reguty z
mozliwoscig przechodzenia w wyznaczone obszary
raportu i obrazowania ich w bardziej szczegétowy
sposob.

Wsparcie techniczne

i gwarancja

Wymagane jest aby dostarczane urzadzenie objete byto
okresem gwarancji przez okres 36 miesiecy, z mozliwoscig
przedtuzenia na dtuzszy okres czasu.

Punkt styku z siecig (UTM, router) — oddziaty

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ urzadzenia

Urzadzenie typu UTM, zapewniajgce funkcjonalnosci: Firewall,

Koncentrator IPSec VPN, ochrona przed wirusami, spyware, sonda

IPS, filtrowanie stron www po kategoriach i wedtug regut

tworzonych przez administratora

Specyfikacja fizyczna
urzadzenia

1.

2.
3.
4

Obudowa 1U przeznaczona do montazu w szafie RACK
Pamie¢ RAM: minimum 1GB

Procesor wielordzeniowy: 2x800MHz

llos¢ interfejséw:

a. Nie mniej niz 5 interfejséw GigabitEthernet

b. Nie mniej niz 1 interfejs USB

Wydajnos¢
urzadzenia

Obstuga nielimitowanej ilosci hostow w sieci chronionej
Przepustowos¢ zapory sieciowej przy pracy w trybie Statefull
Packet Inspection, mierzona zgodnie z zaleceniami RFC 2544:
nie mniejsza niz 740 Mbps

Przepustowos¢ zapory sieciowej pracujgcej jako sonda IPS,
mierzona zgodnie z zaleceniami RFC 2544: nie mniejsza niz 300
Mbps

Przepustowos¢ zapory sieciowej przy pracy w trybie Deep
Packet Inspection, przy wigczonych wszystkich ustugach
filtrowania i skanowania: nie mniejsza niz 40 Mbps
Przepustowos$é zintegrowanego z zaporg sieciowg
koncentratora potgczen IPSec VPN AES/3DES mierzona zgodnie
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z zaleceniami RFC 2544: nie mniejsza niz 290 Mbps

6. Maksymalna ilos¢ jednoczesnie obstugiwanych sesji: nie mniej
niz 50 000
7. Obstuga nie mniej niz 5 000 nowych sesji na sekunde
8. Ochrona przed atakami DoS i DDoS
1. Minimalna ilo$¢ jednoczes$nie obstugiwanych potaczen IPSec
VPN: 10
2. Minimalna ilos¢ klientéw IPSec VPN w cenie urzadzenia: 1
3. Wspierane mechanizmy uwierzytelniania i szyfrowania:
Funkcjonalnosci DES, 3DES, AES (128, 192, 256-bit)/MD5, SHA-1
urzadzenia W 4. Wspierane mechanizmy wymiany kluczy:
zakresie konfiguracji | 5. IKE, IKEv2, Manual Key, PKI (X.509)
potaczen IPSec VPN |6. Wsparcie certyfikatow:
7. Verisign, Thawte, Cybertrust, RSA Keon, Entrust, Microsoft CA
dla potgczen site-to-site pomiedzy urzadzeniami UTM
8. Obstuga funkcjonalnosci: L2TP IPSec, DHCP over VPN,
redundantna brama zdalna w przypadku potaczen site-site VPN
Sieciowe 1. Mozliwos¢ pracy jako Router, Bridge L2 lub w trybie
funkcjonalnosci transparentnym
urzadzenia 2. Obstuga nie mniej niz 25 sieci VLAN dziatajacych zgodnie ze
standardem 802.1Q
3. Wbudowany serwer DHCP umozliwiajacy przydzielanie
adreséw statycznie, dynamicznie, przekierowanie zgtoszen do
zewnetrznego serwera DHCP
4. Mozliwos¢ przesytania komunikatow DHCP pomiedzy réznymi
strefami
5. Wsparcie mechanizmoéw NAT: 1:1, 1:many, many:1,
many:many, PAT
6. Mozliwos¢ scentralizowanego zarzadzania nie mniej niz 16
punktami dostepowymi, wsparcie dla standardéw 802.11
b/g/n, WEP, WPA, WPA2, TKIP, 802.1x, EAP-PEAP,
EAP-TTLS, IPSec over WLAN
7. Mozliwosé kreowania regut routingu statycznego
8. Wsparcie dynamicznych protokotéw routingu: BGP, RIP v1/v2,
OSPF i wsparcie dla routowania transmisji multicast
9. Wsparcie funkcjonalnosci QoS: tagowanie/mapowanie 802.1p,
DSCP, mozliwos¢ ustawienia przynajmniej 100 regut
okreslajgcych maksymalne i gwarantowane pasmo
10. Mozliwos¢ skonfigurowania przynajmniej 2 tgczy WAN,
dziatajgcych w trybie redundantnym lub umozliwiajgcych
rownowazenie obcigzen dla ruchu wychodzacego.
11. Mozliwos¢ konfiguracji monitorowania pracy tgczy WAN w
oparciu o potgczenia TCP i ICMP i regut przetaczenia ruchu z
facza podstawowego na tacze redundantne
12. Mozliwos¢ konfiguracji regut réwnowazenia obcigzen dla

ruchu przychodzgcego do hostéw znajdujgcych sie w sieci
chronionej
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13. Petne wsparcie dla SIP, H323v.1-5, zarzgdzanie pasmem (ruch

wychodzacy), VolP over WLAN, $ledzenie i monitorowanie
potaczen, petna kompatybilnos¢ z wiekszoscig urzadzen i
serweréw VolP

Funkcjonalnosci
urzadzenia w
zakresie
uwierzytelniania
uzytkownikow

Lokalna baza uzytkownikéw
Uwierzytelnianie uzytkownikéw w oparciu o: XAUTH/RADIUS,
Active Directory, SSO, LDAP, Novell, Terminal Services, Citrix

Funkcjonalnosci
urzadzenia w
zakresie zarzgdzania
i wysokiej
dostepnosci

Mozliwos¢ zarzadzania urzadzeniem poprzez: HTTP, HTTPS, CLI
(SSH, konsola), SNMP

Mozliwos$¢ dokupienia dedykowanego oprogramowania do
scentralizowanego zarzgdzania wiekszg iloscig urzadzen
Mozliwos¢ podtaczenia drugiego urzadzenia do pracy w
klastrze wysokiej dostepnosci w trybie Active — Standby

Funkcjonalnosci
urzadzenia w
zakresie
mechanizmow

filtrowania Deep
Packet Inspection
i Statefull Packet
Inspection

Mozliwos¢ kreowania stref bezpieczenistwa przydzielanych do
danych interfejséw zaréwno fizycznych, jak i wirtualnych
(mozliwos¢ przypisania wiecej niz jednego interfejsu do
pojedynczej strefy bezpieczenstwa)

Mozliwos¢ indywidualnej konfiguracji ustug bezpieczenistwa dla

kazdej ze stref

Mozliwos¢ kreowania regut Firewall dla ruchu

przychodzgcego/wychodzacego z/do zadanej strefy, w

okreslonych przedziatach czasu, z uwzglednieniem

uzytkownikdw, dla ktérych reguta ma by¢ aktywna

Mozliwos$¢ wigczania i wytgczania regut Firewall i NAT bez

koniecznosci ich usuwania

Wymagane jest, aby na urzgdzeniu uruchomione byty

nastepujace ustugi w subskrypcji na okres 36 miesiecy:

— Sieciowa ochrona antywirusowa zapewniajaca skanowanie
ruchu na protokotach HTTP, FTP, POP3, SMTP, IMAP, ruch
TCP oraz NetBios.

— Filtr antywirusowy powinien zapewniaé skanowanie
zatgcznikéw poczty elektronicznej, plikdw
skompresowanych ZIP i GZIP. Wymagane jest, aby mozliwe
byto wtaczenie lub wytgczenie ustugi antywirus w
poszczegdlnych strefach bezpieczenstwa, oraz mozliwosé
wigczenia lub wytgczenia reagowania na okreslone
sygnatury.

— Sonda IDP (detekcja i blokowanie wtargnie¢ do sieci)
zapewniajgca skanowanie ruchu w oparciu o sygnatury
dostarczone przez producenta. Sygnatury powinny
umozliwiaé¢ wykrywanie i blokowanie zdarzen takich jak:
korzystanie z programéw do wymiany plikdw P2P (np.
Limewire, BitTorrent, eMule, etc.), korzystanie z
komunikatorow internetowych (np. Yahoo Messenger,
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Gadu-Gadu, Skype, etc.), ataki typu backdoor, exploit, SQL-
Injection, etc. Wymagane jest, aby poza mozliwoscia
wigczenia lub wytaczenia ustugi IDP w poszczegdlnych
strefach bezpieczenstwa mozliwa byfa indywidualna
konfiguracja kazdej z sygnatur w celu uruchomienia badz
wytaczenia jej dla zadanych adresow IP, uzytkownikéw lub
przedziatdéw czasowych.

— Sieciowa ochrona antyspyware, zapewniajgca skanowanie
ruchu HTTP, FTP, SMTP, POP3, IMAP. Wymagane jest, aby
poza mozliwoscig wtgczenia lub wytaczenia ustugi IDP w
poszczegdblnych strefach bezpieczeistwa mozliwa byta
indywidualna konfiguracja kazdej z sygnatur w celu
uruchomienia badz wytaczenia jej dla zadanych adresow
IP, uzytkownikdéw lub przedziatéw czasowych.

— Ustuga filtrowania tresci stron WWW, zapewniajaca
blokowanie apletéw Java, aplikacji Active-X, plikdw cookie,
definiowanie biatych i czarnych list stron www,
definiowanie stéw kluczowych umozliwiajacych
zablokowanie strony w przypadku ich wystgpienia.
Dodatkowo wymagane jest tworzenie regut filtrowania
tresci dla poszczegdlnych grup uzytkownikow
umozliwiajgcych filtrowanie tresci w oparciu o informacje
z zewnetrznych serwerdw zawierajgcych baze stron
zestawionych w co najmniej 56 kategoriach. Wymagane
jest, aby mechanizm filtrowania tresci uwzgledniat takze
filtrowanie stron HTTPS oraz mozliwos¢ wigczenia lub
wytgczenia mechanizmu filtrowania tresci w
poszczegdlnych strefach bezpieczeristwa i zdefiniowanie
domysinej reguty dla kazdej ze stref dziatajgcej niezaleznie
od uprawnien poszczegdlnych uzytkownikdéw.

— Ustuga Firewall aplikacji umozliwiajgca definiowanie
wiasnych sygnatur oraz reakcji urzadzenia w przypadku
wykrycia ruchu zgodnego z wprowadzonymi sygnaturami.

— Ochrona poczty elektronicznej w oparciu o biate/czarne
listy nadawcow oraz serwery RBL.

Wymagana jest taka mozliwos¢ skonfigurowania potfgczen

IPSec VPN client-site, aby caty ruch z potaczonych do

urzgdzenia klientdw byt przesytany poprzez urzadzenie i

mozliwe byto jego skanowanie przez mechanizmy antywirus,

antyspyware, IDP, filtrowania tresci.

Wymaga sie, aby na urzgdzeniu mozliwe byto wtgczenie

blokowania ruchu przesytanego pomiedzy strefami w

przypadku, kiedy na stacjach roboczych lub serwerach nie ma

zainstalowanego odpowiedniego oprogramowania
antywirusowego, lub oprogramowanie to bedzie miato
nieaktualne sygnatury.

Wymaga sie, aby mechanizmy antywirus, antyspyware i sonda
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IDP nie posiadaty ograniczen co do wielkos$ci skanowanych
plikow

Wsparcie techniczne i
gwarancja

Wymagane jest aby dostarczane urzgdzenie objete byto
okresem gwarancji przez okres 36 miesiecy, z mozliwoscia
przedtuzenia na dtuzszy okres czasu.

Oprogramowanie do monitorowania

Nazwa komponentu

Wymagane minimalne parametry techniczne

Przeznaczenie

Rozwigzanie do monitorowania krytycznych zdarzen i aktywnosci
sieciowej takich jak zagrozenia sieciowe, niestosowne
wykorzystanie zasobéw Webowych, poziom wykorzystania pasma.
Rozwigzanie dostarcza szczegdtowe i wyczerpujgce raporty na
temat aktywnosci sieciowej. Modut raportujacy jest aplikacja
tworzacg dynamiczne raporty Webowe, ktére mogg dotyczyc
zaréwno zdarzen czasu rzeczywistego jak i raportow historycznych
kompletny wglad w aktywno$¢ sieciowg na dostarczonym
urzadzeniu  bezpieczenstwa.  Raportowanie  pozwala na
monitorowanie sieci, zwiekszenie bezpieczenstwa poprzez
zapewnienie wglagdu w zdarzenia na urzadzeniu oraz
przewidywanie przysztego zapotrzebowania na pasmo. Baza
danych systemu w najnowszej wersji to MySQL. Dostep do
rozwigzania poprzez interfejs webowy. System ma wydzielone
dwa interfejsy:

e interfejs zarzadzania systemem

e interfejs raportowania i analizy

Modut raportujgcy

Modut raportujacy pozwala na:

e wyswietlanie zuzycia pasma per adres IP i ustuge

e identyfikowanie niestosownego wykorzystania ustug Webowych
¢ dostarczanie szczegétowych raportéw na temat atakéw

e zbieranie i korelowanie bteddw sieciowych i systemowych

e przedstawianie informacji i zdarzen zwigzane z tunelami VPN

e przedstawianie informacji na temat odwiedzin na strone
firmowa/zaktadowg

e zbieranie dziennych logéw w celu analizy ruchu.

Obstugiwane
platformy

e Windows Server 2012 Standard 64-bit

e Windows Server 2012 R2 Standard 64-bit (wersje angielska)
e Windows Server 2012 R2 Datacenter

e Windows Server 2008 R2 Datacenter

e Windows Server 2008 SBS R2 64-bit

e Windows Server 2008 R2 Standard 64-bit
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* Windows 8.1 64-bit

e Windows 7 64-bit

Te wersje Windows mogg by¢ uruchomione jako fizyczne maszyny
jak i wirtualne systemy na platformach Hyper-V lub Vmware ESXi
(dla Windows Server 2008 i 2012).

System wspiera réwniez opcje instalacji jako maszyna wirtualna na
platformach:

® ESXi4.1,5.0,5.1i5.5

e ESXi 4.0 Update 1 (Build 208167 i nowszy)

° ESX 4.1

® ESX 4.0 Update 1 (Build 208167 i nowszy)

Dostepne raporty
globalne

e Uzycie danych

e Aplikacje

e Aktywnos¢ Webowa

e Uzycie VPN

e Zagrozenia

* Przeglagdanie zdarzen czasu rzeczywistego (Syslog)

Dostepne raporty per
urzadzenie

e Uzycie danych

e Aplikacje

e Aktywnos¢ Webowa

e Aktywnos¢ uzytkownikéw
e Filtr Webowy

e Uzycie VPN

e Wtamania

¢ Botnet

* Geo-IP

e Wirusy wykryte na Gateway’u
e Spyware

e Uwierzytelnianie

* Raporty kastomizowane

e Raport dotyczacy analyzera

52



Fundusze
Europejskie
Program Regionalny

Mazowsze.

serce Polski

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

53



Program Regionalny serce Polski Rozwoju Regionalnego

Fund Unia E jsk
ﬁ i, Qazowsze, it NS

7. Termin realizacji okablowania sieci LAN

a)
b)
c)

d)

Termin realizacji przedmiotu zamdwienia do 120 od podpisania umowy.

Wykonawca wykonuje Zamawiajacemu projekt sieci w dwdch egzemplarzach.
Wykonanie projektdéw uwaza sie za zakonczone jezeli zostanie on zaakceptowany
przez Zamawiajgcego w terminie 7 dni roboczych od daty ztozenia projektéow w
siedzibie Zamawiajgcego.

Wykonawca przystepuje jednoczesnie do prac instalacyjnych nie wczesniej niz po
zatwierdzeniu projektéw sieci przez Zamawiajacego.

Wykonawca wykona prace instalacyjne polegajgce na potozeniu sieci elektrycznej
i informatycznej, montazu nowych urzadzen aktywnych, szaf dystrybucyjnych,
klimatyzacji i przygotowaniu serwerowni w zakresie gotowym do podtgczenia
urzadzen i sprzetéw obecnie znajdujgcych sie w serwerowni tj. serwer, UPS-6w,
router-ow.
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8. Odbidr i pomiary sieci LAN

Warunkiem koniecznym dla odbioru korncowego instalacji przez Inwestora jest
weryfikacja pomiarowa wszystkich zainstalowanych toréw transmisyjnych na zgodnos¢
parametréw z wymaganiami obowigzujgcych norm, uzyskanie gwarancji systemowej
30-letniej producenta - wytwodrcy okablowania, wykonanie i przekazanie dokumentacji
powykonawczych.

1. Wykonawstwo  pomiarow  powinno  byé zgodne z normg  PN-EN
50346:2004/A1+A2:2009.

2. Pomiary nalezy wykona¢ dla wszystkich interfejséw okablowania poziomego oraz
szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktéry posiada oryginalng
i najnowszg wersje oprogramowana wewnetrznego (firmware), umozliwiajgcg dokonanie
analizy parametréw, wedtug aktualnie obowigzujgcych norm. Caty sprzet pomiarowy musi
posiadac¢ aktualng kalibracje i legalizacje (tj. certyfikat potwierdzajgcy doktadnos$é jego
wskazan, wydany przez serwis producenta).

8.1. Pomiary okablowania miedzianego (sieci LAN)

Pomiary okablowania miedzianego (sieci LAN) nalezy wykonaé:

— miernikiem do pomiaréw okablowania miedzianego musi charakteryzowaé sie co
najmniej IV klasg doktadnosci wskazan wg. IEC 61935-1/Ed. 3 (np. Fluke DSX-5000),
— pomiary czeSci miedzianej nalezy wykonaé dla maksymalnej wydajnosci kablowania,
okreslonej w  dokumentacji i skonfrontowaé z  wymaganiami norm
ISO/IEC11801:2002/Am2:2010 lub EN50173-1:2011,
— na raporcie (sporzgdzonym oddzielnie dla kazdego pomiaru) majg by¢ widoczne: wynik
pomiaru, identyfikacja tacza, wskazanie normy, konfiguracja pomiarowa),
— raport pomiarowy ma jednoznacznie informowac o poprawnosci pomiaru (dobry/zty,
pass/fail).
— pomiary nalezy wykona¢ w konfiguracji pomiarowej tacza statego — od gniazda do
panela krosowego (ang. ,Permanent Link”) — przy wykorzystaniu odpowiednich
adapteréw pomiarowych (z wtykami referencyjnymi) specyfikowanych przez producenta
sprzetu pomiarowego.
— pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawiera¢ co
najmniej:

- mape potaczen,

- dtugosc¢ potaczen i rezystancje par,

- opdzZnienie propagacji oraz réznice opdznien propagacji,

- ttumienie,

55



Fund Unia E jsk
ﬁ i, Qazowsze, it NS

Program Regionalny serce Polski Rozwoju Regionalnego

- NEXT i PS NEXT w dwéch kierunkach,

- ACR-F i PS ACR-F w dwéch kierunkach,
- ACR-N i PS ACR-N w dwdch kierunkach,
- RL w dwdch kierunkach.

8.2. Pomiary okablowania swiattowodowego

Pomiary okablowania swiattowodowego:

— pomiary sieci swiattowodowej majg by¢ wykonane zgodnie z wymaganiami normy
PN-EN 14763-3:2009/A1:2010,
— na raporcie (sporzadzonym oddzielnie dla kazdego tacza) majg by¢ widoczne: wynik
pomiaru, identyfikacja tgcza, wskazanie normy,
— raport pomiarowy ma jednoznacznie informowaé o poprawnosci pomiaru (dobry/zty,
pass/fail).
— zalecane jest wykonanie pomiaréw witdkien swiattowodowych za pomoca reflektometru
OTDR (np. Fluke OptiFiber Pro lub Fluke DSX-5000 z przystawka OptiFiber) ze wzgledu na
pomiar i analize poszczegdlnych elementéw sktadowych toru $wiattowodowego,
— przy pomiarze reflektometrem nalezy uzy¢ ,rozbiegéwki” oraz , dobiegéwki” w celu
okreslenia jakosci wszystkich ztgczy; wymagane dtugosci dla ,,rozbiegéwki” i ,,dobiegéwki”
to minimum 75m dla wtdkna gradienrowego (MM),
— ttumienie Swiatfowodowego toru transmisyjnego moze by¢ wyznaczone za pomoca
miernika spadku mocy optycznej lub reflektometru,
— niezaleznie od uzytego sprzetu pomiarowego kompletny pomiar ttumienia kazdego
dupleksowego toru transmisyjnego powinien by¢ przeprowadzony w dwie strony
w dwadch oknach transmisyjnych:

- od punktu A do punktu B w oknie 850nm i 1300nm,

- od punktu B do punktu A w oknie 850nm i 1300nm.

8.3. Dokumentacja powykonawcza

Dokumentacja powykonawcza ma zawierac:

- raporty z pomiaréw dynamicznych okablowania,

- rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych,

- oznaczenia poszczegodlnych szaf, gniazd, kabli i portéw w panelach krosowych,

- lokalizacje przebic przez $ciany i podtogi,

- raporty pomiarowe wszystkich toréw transmisyjnych nalezy zawrzeé¢ w dokumentacji
powykonaweczej i przekazac inwestorowi przy odbiorze inwestycji.
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9. Gwarancja

Nalezy zapewni¢ objecie wykonanej instalacji gwarancjg systemowa producenta, gdzie okres
gwarancji udzielony przez producenta nie moze by¢ krétszy niz 30 lat (zamawiajgcy wymaga
certyfikatu producenta okablowania udzielonego bezposrednio uzytkownikowi koicowemu
i stanowigcego 30-letnie zobowigzanie gwarancyjne producenta wszystkich elementéw
catego systemu okablowania dotrzymania parametréow jakosciowych i materiatowych).

Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na
warunkach oficjalnych, ogdlnie znanych, dostepnych i opublikowanych. Tym samym
oswiadczenia o specjalnie wydtuzonych okresach gwarancji wystawione przez producentdw,
dostawcow, dystrybutoréw, posrednikéw, wykonawcéw lub innych nie beda uznawane za
wiarygodne i spowodujg bezwzgledne odrzucenie oferty.

Okres gwarancji liczony jest od dnia, w ktérym podpisano protokét korncowego odbioru prac
i producent okablowania wystawit certyfikat gwarancyjny.
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10. Dodatkowe warunki budowy okablowania strukturalnego

Zadanie opisane powyzej moze by¢ realizowane w godzinach 7.30 do 17.30. od poniedziatku
do piagtku (administracja tylko do 14:30).

Wszystkie materiaty wprowadzone do robét winny byé nowe, nieuzywane, najnowszych

aktualnych wzoréw, winny réwniez uwzglednia¢ wszystkie nowoczesne rozwigzania
techniczne.
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11. Adaptacja pomieszczenia Serwerowni

Pomieszczenie techniczne serwerowni to centrum danych, dlatego tez pomieszczenie
Serwerowni musi spetniac¢ szczegdlne warunki zwigzane z bezpieczefistwem oraz dostepem
do niego 0s6b niepowotanych.

Opisane ponizej prace oraz parametry planowanych urzgdzen nalezy taktowaé jako
minimalne. Urzadzenia i osprzet wyspecyfikowany w zestawieniu materiatéw nalezy
traktowac jako przyktadowy i moze zosta¢ zamieniony na inny pod warunkiem, ze dostawca
przedstawi dokumenty, ze aparatura zamienna ma te same lub lepsze parametry techniczne
od zaproponowanej, takg sama barwe i okres gwarancji.

11.1. Zatozenia do przebudowy pomieszczenia na serwerownie

Stan techniczny budynku

Budynek, w ktérym zaplanowano pomieszczenie Podstawowej Serwerowni to
nowowybudowany budynek Izby Przyje¢. Zaplanowano wykorzystanie pomieszczenia nr 1.09
znajdujgcego sie w Piwnicach budynku.

Budynek i jego elementy konstrukcyjne sg w bardzo dobrym stanie technicznym i maja
odpowiednig nosnos¢ dla przewidywanej funkcji.

W adaptowanych pomieszczeniach nie bedzie prac budowlanych ingerujacych w konstrukcje
nosne istniejgcego budynku.

Budynek, w ktérym zaplanowano pomieszczenie drugiej Serwerowni to budynek
Administracji. Zaplanowano wykorzystanie pomieszczenia nr 114 znajdujgcego sie na 1
pietrze budynku.

Budynek i jego elementy konstrukcyjne sg w dobrym stanie technicznym i majg odpowiednig
nosnosc dla przewidywanej funkcji.

W adaptowanych pomieszczeniach nie bedzie prac budowlanych ingerujacych w konstrukcje
nosne istniejagcego budynku.

Zakres prac
Wydziela sie pod wzgledem pozarowym pomieszczenie Podstawowej Serwerowni z uwagi na

wymogi w tym zakresie. Planuje sie réwniez wymiane drzwi w pomieszczeniu Podstawowej
jak i drugiej serwerowni na posiadajgce odpornos$é ogniowa klasy El 30. Projektowana jest
wewnetrzna linia zasilajgca elektryczna wydzielona dla potrzeb obu Serwerowni.

Wykonad/zaplanowa¢ niezbedne Instalacje :

o klimatyzacja - klimatyzacja pomieszczenia
Pomieszczenie serwerowni musi by¢ klimatyzowane ze wzgledu na duzg koncentracje
urzadzen pracujacych w sposéb ciggly i wydzielajgcych duze ilosci ciepfa.
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Wydajnos¢ klimatyzacji powinna by¢ dostosowana do podanej przez producentéw sprzetu

emisji ciepta. Nalezy przewidzie¢ prace redundantng min. dwdch niezaleznych

klimatyzatoréw.

o elektryczna i gniazd wtykowych
Doprowadzenie zasilania GPD z uwzglednieniem zapasu mocy.
Instalacja gniazd wtykowych dedykowanych dla potrzeb szaf i wszystkich dodatkowych
systemow instalowanych w Serwerowni.

o techniczna /logiczna
Doprowadzenia $wiattowoddw oraz okablowania logicznego w odpowiedniej iloSci.

o kontroli dostepu, CCTV, SSWiIN
KD - System kontroli dostepu obejmowac powinno drzwi do pomieszczenia serwerowni GPD
oraz wejscia do pomieszczen biurowych informatykow.

CCTV - System monitoringu wizyjnego (CCTV) obejmowac bedzie pomieszczenie serwerowni.
Zalecamy rozwigzanie oparte o sieciowy rejestrator i kamery cyfrowe IP

Materiat video powinien by¢ przetrzymywany przez 30 dni.

SSWIN - System alarmowy obejmowac powinien obejmowaé pomieszczenie serwerowni GPD

oraz pomieszczenia biurowe informatykéw.

Roboty rozbiorkowe — dotyczy obu Serwerowni:

- demontaz drzwi w pomieszczeniu podstawowej oraz drugiej serwerowni,
- wykonanie otworu drzwiowego,

- uszczelnienie pomieszczenia,

- wykonanie przekué do przejs¢ instalacyjnych.

Roboty budowlane — dotyczy obu Serwerowni:

- obrobienie istniejgcych otwordw drzwiowych,
- montaz drzwi p.poz. petnych,
- montaz instalacji elektrycznych, LAN.

Zatozenia funkcjonalne

W pomieszczeniach obu Serwerowni zamontowane bedg urzadzenia do obstugi systemu
komputerowego. W pomieszczeniu nie bedzie przebywaé obstuga - bedzie jedynie
dozorowane.
W pomieszczeniach zainstalowane bedg rdéwniez urzgdzenia monitorujgce prace
serwerowni.
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Projektowane roboty budowlane

Montaz drzwi wejsciowych do pomieszczen przeznczonych na serwerownie — o klasie
odpornosci ogniowej EI30.

Instalacje — podstawowa serwerownia:

- klimatyzacja - klimatyzacja pomieszczenia - wg cz. Instalacyjnej,
- elektryczna i gniazd wtykowych - wg cz. elektrycznej,

- techniczna /logiczna - wg cz. technicznej,

- kontroli dostepu, SSWiN - wg cz. technicznej,

- gaszenia gazem — wg cz. gaszenie gazem.

Instalacje — druga serwerownia:

- klimatyzacja - klimatyzacja pomieszczenia — zaplanowano wykorzystanie istniejgcy
klimatyzatora HITACHI,

- elektryczna i gniazd wtykowych - wg cz. elektrycznej,

- techniczna /logiczna - wg cz. technicznej,

- kontroli dostepu, SSWiN - wg cz. technicznej,

- gaszenia gazem — wg cz. gaszenie gazem.

Uwaga: przejscia instalacyjne i ich budowy wykona¢ w klasie odpornosci ogniowej
odpowiedniej do wymogéw dla danej przegrody (dotyczy przejsc¢ i instalacji o Srednicy
otworu wiekszego od 4 cm).

11.2. System sygnalizacji wtamania i napadu oraz kontroli dostepu

System alarmowy oraz kontroli dostepu obejmowaé bedzie pomieszczenie serwerowni SRV
oraz pomieszczenie drugiej serwerowni GPD. Bedga to dwa niezalezne systemy.
Zaprojektowano rozwigzanie oparte o centrale alarmowg zintegrowang z systemem kontroli
dostepu. Dzieki szerokiej gamie modutéw rozszerzen, ich mozliwosci mogg by¢ dostosowane
do biezgcych potrzeb. Duzym atutem zaprojektowanych central sg ich mozliwosci
komunikacyjne w potgczeniu z dodatkowymi modutami — GSM oraz TCP/IP.

System SSWiN wraz z KD skfadat sie bedzie z nastepujgcych podzespotow (1 zestaw):
e Centrala systemu alarmowego, do 32 wejs¢ i wyjs¢
e Klawiatura obstugi systemu alarmowego LCD z czytnikiem zblizeniowym, biata
podswietleniem
e Modut rozbudowy czytnikdw kart/pastylek centrali systemu alarmowego
e Ethernetowy modut komunikacyjny
e Przycisk awaryjnego wyjscia, zielony, podwadjny, klapka zabezpieczajaca
e 7wora 270kg z przekaznikiem wraz z elementem mocowania
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Modut rozbudowy centrali systemu alarmowego, komunikacyjny, monitoring
GPRS/SMS wraz z Anteng 900/1800MHz
Sygnalizator optyczno-akustyczny, wewnetrzny, czerwony
Sygnalizator  optyczno-akustyczny,  zewnetrzny, z czerwonym  Swiattem
stroboskopowym
Obudowa central natynkowa
Akumulator 12V, 18Ah
Czujka ruchu dualna PIR+MW, wewnetrzna
Czujka zalania wody
Czujka pozarowa systemu alarmowego, optyczno-temperaturowa
Programowalna czujka temperatury
Karta ISO UNIQUE — 10 sztuk

Parametry techniczne ptyty gtéwnej:

obstuga od 8 do 32 wejs¢

mozliwos¢ podziatu systemu na 16 stref, 4 partycje

obstuga od 8 do 32 programowalnych wyjsé

magistrale komunikacyjne do podtgczania manipulatoréow i modutéw rozszerzen
wbudowany komunikator telefoniczny z funkcja monitoringu, powiadamiania
gtosowego i zdalnego sterowania

obstuga systemu przy pomocy manipulatorow LCD, klawiatur strefowych, pilotéw i
kart zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komérkowego

28 niezaleznych timeréw do automatycznego sterowania

funkcje kontroli dostepu i automatyki domowej

pamie¢ min. 400 zdarzen z funkcjg wydruku

obstuga do 64+4+1 uzytkownikéw

port RS-232 - gniazdo RJ

mozliwos¢ aktualizacji oprogramowania za pomocg komputera

wbudowany zasilacz impulsowy o wydajnosci 1,2 A z funkcjami tadowania
akumulatora i diagnostyki

Parametry techniczne manipulatora z wbudowanym czytnikiem kart zblizeniowych:

podswietlenie klawiatury i wyswietlacza

diody LED informujgce o stanie systemu

alarmy NAPAD, POZAR, POMOC wywotywane z klawiatury
sygnalizacja dZzwiekowa wybranych zdarzen w systemie
wbudowany czytnik kart zblizeniowych do obstugi systemu
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Parametry techniczne modutu rozbudowy czytnikéw kart/pastylek:

kompatybilnos¢ z czytnikami wykorzystujgcymi format Wiegand 26
przekaznik do sterowania elektrozworg/ryglem elektrycznym
wejscie do kontroli stanu drzwi

wejscie umozliwiajgce otwieranie przejscia przy pomocy przycisku
funkcja odblokowania drzwi przy alarmie pozarowym

wejscie przeciwsabotazowe

Parametry techniczne Ethernetowego modutu komunikacyjnego:

wspotpraca z projektowanymi centralami alarmowymi

monitoring TCP/IP lub UDP

programowanie za pomocg dedykowanego oprogramowania

nadzor systemu

obstuga systemu z poziomu przeglagdarki WWW

obstuga systemu z telefonu komérkowego za pomocy dedykowanej aplikacji
kodowanie transmisji danych

obstuga automatycznej konfiguracji adreséw DHCP

Parametry techniczne modutu monitoringu GPRS/SMS:

modut wykorzystuje przemystowy telefon GSM i wymaga karty SIM z odpowiednio
dobranym planem taryfowym lub prepaid, umozliwiajgcej korzystanie z technologii
GPRS. W przypadku kart przedptaconych modut daje takze mozliwos¢ skontrolowania
salda dostepnych srodkéw oraz waznosci konta.

5 wejs$é wyzwalajgcych monitoring lub powiadamianie

automatyczne przetaczenie na SMS w przypadku braku GPRS

powiadamianie SMS/CLIP

zdalne sterowanie wyjsciem modutu

wysytanie transmisji testowej z wykorzystaniem CLIP

sygnalizacja awarii tgcznosci

Parametry techniczne sygnalizatora wewnetrznego:

Typ produktu Sygnalizator akustyczno-optyczny wewn.
Kolor klosza Czerwony

Kolor obudowy Biaty

Zrédto dzwieku Przetwornik piezoelektryczny
Natezenie dzwieku (dB) 110

Parametry techniczne sygnalizatora zewnetrznego:

Typ produktu Sygnalizator optyczno-akustyczny zewn.
Zabezpieczenie oderwania od podtoza Tak
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Zabezpieczenie przed ingerencjg w produktTak

Kolor klosza Czerwony

Kolor obudowy Biaty

Zrédto dzwieku Przetwornik piezoelektryczny

Natezenie dzwieku (dB) 120

Parametry techniczne mikroprocesorowej czujki dualnej (PIR+MW):

Typ produktu Czujka dualna PIR+MW
Zasieg (m) 15

Kat widzenia (st) 90°

Rodzaj optyki Fresnela

Analiza sygnatu Cyfrowa
Stopien zabezpieczenia Grade 2
Pamiec alarmu Tak

Wysokos¢ montazu  1,5..3,1m
Kompensacja temperatury Cyfrowa
Kolor  Biaty

Parametry techniczne cyfrowej czujki optyczno-termicznej:

Typ produktu Czujka pozarowa
Autotest Tak
Zasieg (m) 3,5

Detekcja dymu Tak
Detekcja temperatury Tak
Analiza sygnatu Cyfrowa

Sygnalizacja alarmu  Tak

Pamiec alarmu Tak
Resetowanie Tak

Wyjscie NC

Temperatura pracy (°C) -10...455

Parametry techniczne programowalnego czujka temperatury:

programowanie progow i gradientu temperatury

mozliwos¢ pracy w dwdch trybach (funkcja oszczednosci)

mozliwos¢ podtgczenia zewnetrznej sondy temperatury

dwa wyjscia przekaznikowe do sterowania urzgdzeniami zewnetrznymi

Parametry techniczne karty zblizeniowej:

Typ produktu ISO Unique 125kHz z nadrukowanym numerem
Czestotliwos¢ 125kHz

64



Fundusze
Europejskie
Program Regionalny

A
Vazowsze. .= B

serce Polski Rozwoju Regionalnego

Akcesoria etui miekkie

Zasieg odczytu (m) 0,1

11.3. System monitoringu wizyjnego w Serwerowniach

System monitoringu CCTV obejmowac bedzie pomieszczenie serwerowni SRV (dwie kamery)

oraz pomieszczenie drugiej serwerowni GPD (dwie kamery).

Zaprojektowano rozwigzanie oparte o rejestratory i kamery IP. System bedzie sktadat sie
z 4 kamer oraz dwdch rejestratorow. Zainstalowane zostang one: 2 kamery i rejestrator
w pomieszczeniu SVR oraz 2 kamery i rejestrator w pomieszczeniu GPD. Oba rejestratory
beda zapisywac¢ obraz ze wszystkich kamer, dzieki takiemu rozwigzaniu uzyskana zostanie
redundancja zapisu obrazu z kamer na wypadek awarii jednego z rejestratoréw.

Parametry techniczne rejestratoréw:

Typ rejestratora
Pasmo wejsciowe
Pasmo wyjsciowe

rejestrator IP z mozliwoscig obstugi do 8 kamer
min. 80Mb/s
min. 80Mb/s

Obstuga kompresji wideo  min.: H.264, H264+

Obstuga rozdzielczosci
Interfejs sieciowy
Interfejsy USB
Interfejsy kamer

Moc PoE

Obstuga dyskow
Zainstalowane dyski

6 MP /5MP /3MP /1080p / UXGA / 720p / VGA / 4CIF

1 x RJ45, 1Gb/s (1000BASE-T)

1xUSB2.0,1xUSB3.0

8 x 100 Mb/s PoE+ (802.3at)

min. 100 W

min. 2 x HDD 3,5 SATA

2 x HDD SATA min. 4TB (dysk dedykowany do pracy w

systemach monitoringu)

Obudowa
Zasilanie

Parametry techniczne kamer:

Typ kamery
Przetwornik obrazu
Rozdzielczosé (px)
Kompresja wideo
llo$¢ strumieni wideo
Funkcja dzierr / noc
llos¢ klatek
Obiektyw

Zakres dynamiki

1U, 19” (montaz w szafie rack)
230 VAC

kamera IP koputowa zewnetrzna

min. 1/2.8" CMOS 4Mpix

min. 4Mpix (2688 x 1520)

min.: H.264, MJPEG, H264+

min. 2

mechaniczny filtr podczerwieni

min.: 20fps (2688x1520), 25fps (1920x1080)
f=2.8mm /F2.0

min. 120dB
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e Funkcje kamery trueWDR, BLC, 3DNR
e Promiennik podczerwieni IR zasieg do 30m
e Zgodnosc¢ ze standardami  ONVIF (PROFILE S, PROFILE G), PSIA, CGlI, ISAPI
e Obstuga kart pamieci SD/SDHC/SDXC, do min. 128GB
e |P obudowy min. IP66
e |K obudowy min. IK10
e Zasilanie 12 VDC/ PoE
e Pobdr mocy max. 6W

11.4. Instalacja elektryczna

Dla potrzeb zasilania Serwerowni wykonane zostanie nowe zasilanie z rozdzielni
gtéwnej budynku Izby Przyje¢, dedykowana rozdzielnia elektryczna dla potrzeb serwerowni
zostata uwzgledniona w czesci instalacji elektrycznych.

Dla zasilania Serwerowni Podstawowej nalezy zaprojektowac i wykonaé¢ dedykowang
rozdzielnie elektryczng zasilang z rozdzielni gtdwnej Budynku Izby Przyjec.

Dedykowana rozdzielnia elektryczna w Serwerowni bedzie zasilaé:
- szafa serwerowa — trzy dedykowane obwody,
- urzadzenia SSWiN oraz KD — jeden dedykowany obwdd,
- urzadzenia klimatyzacji — dwa dedykowane obwody.

Instalacje elektryczng nalezy wykona¢ zgodnie z nalezy wykonaé zgodnie
z obowigzujgcymi przepisami szczegdétowymi dla tego typu dziatania oraz przepisami
wykonawczymi SEP i norm Prawa Budowlanego.

11.5. Klimatyzacja

Pomieszczenie serwerowni musi by¢ klimatyzowane ze wzgledu na duzg koncentracje
urzgdzen pracujgcych w sposob cigglty i wydzielajagcych duze ilosci ciepta. Wydajnos¢
klimatyzacji powinna by¢ dostosowana do podanej przez producentdw sprzetu emisji ciepta.
Nalezy przewidzie¢ prace redundantng min. dwéch niezaleznych klimatyzatoréw.
Zaprojektowano system chtodzenia opary na dwdch jednostkach, z ktérych kazda zapewnia
70% pokrycie zapotrzebowanie chtodzenia pomieszczenia przy maksymalnym obcigzeniu
zainstalowanych urzadzen.

Zaprojektowano dwa klimatyzatory pracujgce naprzemiennie o mocy chtodniczej 5,2kW
wraz ze sterownikiem pracy naprzemiennej oraz dwie pompki do skroplin.

Funkcje klimatyzatora:
e Nowoczesna technologia DC Inverter
e Filtr polifenolowy
e Tryb pracy: auto, chtodzenie, grzanie, osuszanie, wentylacja
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e Unikalna funkcja osuszania wnetrza

e Automatyczne ustawianie zaluzji

e Filtr jonowy o wydtuzonej zywotnosci

e Elektrostatyczny filtr antybakteryjny

e Energooszczednos$¢ w trybie chtodzenia i grzania - klasa energetyczna A
¢ Innowacyjna konstrukcja wymiennika

e Programator czasowy: wigcz/wytgcz

e Auto restart

e Ergonomiczny bezprzewodowy pilot

e Tryb pracy nocnej (Quiet)

e Regulacja sity nawiewu z pilota

e 24-godzinne programowanie

e Atesty- PZH

Dane techniczne klimatyzatorow:
Zasilanie (V/@/Hz)  230/1/50
Wydajnos¢ chtodzenia (kW) min. 5.00
Wydajnos¢ grzania (kW) min. 6.00
Klasa energetyczna A/A

Zakres pracy (chtodzenie) -10 ~ +43
Zakres pracy (grzanie) -15 ~ +24
Czynnik chtodniczy R410A

11.6. Wymiana drzwi

Pomieszczenie Serwerowni powinno by¢ zabezpieczone przed dostepem o0séb
niepowofanych. W tym celu zamontowane zostang drzwi wejsciowe do pomieszczenn obu
Serwerowni. Istniejgce drzwi do pomieszczen zostang zdemontowane wraz z oscieznica.
Proponujemy drzwi atestowane przeciwpozarowe, o wymiarach 90x200.

Dane techniczne:

- zamek gtéwny sktadajacy sie z zamka centralnego, pomocniczego oraz rygla pionowego,

- zawiasy tréjdzielne,

- ttumienie akustyczne 45 dB,

- przeciwpozarowe — odpornos¢ ogniowa EI-30,

- dymoszczelnosc Sa, Sm,

- antywtamaniowe klasy C,

- samozamykacz.

11.7. Przenosne Urzadzenie Gasnicze
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Pomieszczenie Serwerowni zostanie wyposazone w przenosne Urzgdzenia Gasnicze — czyli
specjalne gasnice przeznaczone do gaszenia pozaréw z grupy B i C pod napieciem. Gasnica
takiego typu zalecana jest wszedzie tam gdzie wymagana jest wysoka skutecznos¢ oraz brak
zanieczyszczen po $rodku gasniczym.

Dedykowana jest do:

- do gaszenia czutych urzadzen elektronicznych i elektrycznych,

- w serwerowniach, w archiwach, w muzeach,

- w laboratoriach, jak réwniez w pomieszczeniach biurowych.

Podstawowe cechy

- gasnica na gaz FE-36 bedacy czystym srodkiem gasniczym

- niezwykle skuteczne i w petni bezpieczne rozwigzanie wsréd nowoczesnych, podrecznych
sprzetow gasniczych

- Swiadectwo Dopuszczenia wydane przez Centrum Naukowo-Badawcze Ochrony
Przeciwpozarowej w Jozefowie

- mozliwos$¢ wielokrotnego napetniania w Autoryzowanych Zaktadach Serwisowych

- niewielkie gabaryty, poreczna budowa sprzyjajg swobodnemu uzytkowaniu przez kazdg,
nawet nieprzeszkolong osobe

- wieszak w komplecie

- masa $rodka gasniczego 2 kg

Zaplanowano dostarczenie po dwie gasnice na kazdg Serwerownie.
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12. Sprzet serwerowy

Wymagania ogdlne dotyczace sprzetu serwerowego

a)

b)

c)

d)

f)

g)

h)

j)
k)

Wszystkie oferowane urzagdzenia muszg by¢ wyprodukowane zgodnie z norma jakosci
ISO 9001:2008 lub normg réwnowazng.

W momencie oferowana wszystkie elementy oferowanej architektury muszg by¢
dostepne (dostarczane) przez producenta.

Urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw w taki
sposdb, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta.
Urzadzenia muszg byé dostarczone Zamawiajgcemu w oryginalnych opakowaniach
fabrycznych.

Do kazdego dostarczonego wraz z serwerem systemu operacyjnego muszg byé
zataczone oryginalne dokumenty licencyjne uprawniajgce do uzywania systemu
operacyjnego okreslonego dla kazdego z serwerdow

Do kazdego urzgdzenia musi by¢ dostarczony komplet standardowej dokumentacji
dla uzytkownika w formie papierowej lub elektronicznej.

Wszystkie serwery muszg posiadaé¢ Certyfikat CE produktu albo spetnia¢ normy
rownowazne.

Oferowane serwery muszg by¢é przygotowane do wspotpracy z systemami
operacyjnymi takimi jak: Microsoft Windows Server 2012 R2, Microsoft Windows
Server 2012, LINUX Red Hat, VMware

Wszystkie urzadzenia muszg wspdtpracowad z siecig energetyczng o parametrach :
230V +10%, 50 Hz.

Sprzet powinien by¢ objety gwarancjg producenta sprzetu przez okres min. 3 lat.
Wszystkie ponizsze parametry nalezy traktowac jako minimalne.

Wszelkie uzyte nazwy wtasne producentéw nalezy traktowac¢ informacyjnie
i dopuszczona jest mozliwos¢ zastosowania technologii w inny sposéb
zapewniajgcych ponizsze funkcjonalnosci.

Zaprojektowano serwery produkcyjne w popularnym rozmiarze 2S/2U, ktére mozna

z fatwoscig skonfigurowac jako niezawodny serwer ogdlnego przeznaczenia do zastosowan

o kluczowym znaczeniu biznesowym, oferujgcy skalowalng pamie¢ masowg, automatyczne

zarzadzanie oraz funkcje wysokiej dostepnosci, takie jak:

. Zasilacze nadmiarowe (PSU)

. Dyski twarde i zasilacze nadmiarowe z mozliwoscig wymiany bez wytgczania
systemu

. Obstuga dwdch kart SD na potrzeby awaryjnego przetgczania monitoréw

maszyn wirtualnych
. Inteligentne funkcje wbudowane w zintegrowany kontroler
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. Ustuga pomocy technicznej, ktdra zapewnia, bezposredni dostep przez
telefon i online do wykwalifikowanych technikéw w danym regionie.

Ustuga Zachowaj swoj dysk twardy pozwala klientom zachowac¢ uszkodzone dyski twarde po
otrzymaniu dysku twardego objetego programem Kwalifikowanej naprawy. , Kwalifikowana
naprawa” obejmuje naprawe wad wykonania i/lub wymiane sprzetu podlegajgcego
gwarancji na sprzet dotyczgcej Produktu objetego pomoca techniczna.

12.1. Serwery produkcyjne — 2szt.

Zaprojektowano uzycie dwodch serwerow jako serwerow produkcyjne (aplikacyjny
i bazodanowy), ktére z wykorzystaniem wirtualizatora beda uruchamiaty maszyny wirtualne
potrzebne do obstugi informatycznej Szpitala. Serwery te bedg pracowaty z wykorzystaniem
funkgcji klastra.

Kazdy z serweréw (aplikacyjny i bazodanowy) powinien mie¢ nastepujgca
konfiguracje:

e Obudowa o wysokosci maksymalnie 2 U z zestawem umozliwiajagcym montaz w szafie
rack 19”

e Dwa procesory min. 10 rdzeniowe, taktowany zegarem min 2.2 GHz.

e Pamie¢ RAM min. 128GB typu Registered

e Ptyta gtdwna dedykowana do pracy w serwerach

e Zainstalowane dwa dyski twarde 300GB SAS 15k

e Zainstalowane dwie karty SD o pojemnosci 16Gb kazda na wirtualizator

e Kontroler macierzowy umozliwiajgcy konfiguracje dyskow w RAID 0/1/10/5/6
z podtrzymaniem pamieci kontrolera typu flash

e Karta sieciowa z 4 portami Gbit Ethernet zakonczone ztgczem RJ-45

e Karta sieciowa dodatkowa z 2 portami 10 Gbit Ethernet zakoriczona ztgczem SFP+

e Dwie karty jednoportowe Fibre Channel 16 GB

e Karta graficzna zintegrowana na ptycie gtdéwnej

e Dwa zasilacze reduntantne, typu Hot-Plug

e Wentylatory reduntantne, typu Hot-Plug

e Zarzadzanie - Serwer wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajgcej
na: wiaczenie, wytgczenie i restart serwera, podglad logdw sprzetowych serwera i karty
zdalnego zarzadzania, przejecie petnej konsoli serwera niezaleznie od jego stanu (takze
podczas startu, restartu OS).

Specyfikacja istotnych warunkéw zamdéwienia dla serwera:
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Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Obudowa typu Rack o wysokosci maksymalnej 2U, wraz

kompletem szyn umozliwiajagcych montaz w standardowej szafie
Rack, wysuwanie serwera do celéw serwisowych wraz z
organizatorem kabli.

Ptyta gtdwna

Z mozliwoscig instalacji minimum dwéch fizycznych procesordw,
posiadajgca minimum 12 slotow na pamieci z mozliwoscig
zainstalowania do minimum 384GB pamieci RAM, mozliwe
zabezpieczenia pamieci: ECC, SDDC, Memory Mirroring Rank
Sparing, SBEC. Ptyta gtéwna zaprojektowana przez producenta
serwera i oznaczona trwale jego znakiem firmowym.

Dwa procesory min. o$miordzeniowe dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku
minimum 660 punktow w tescie SPECint_rate_base2006

Procesor dostepnym na stronie internetowej www.spec.org dla konfiguracji
dwuprocesorowej Do oferty nalezy zataczy¢é wynik testu dla
oferowanego modelu serwera wraz z oferowanym modelem
procesora.

RAM Minimum 128 GB pamieci RAM o czestotliwosci taktowania

minimum 2133MHz

Sloty PCI Express

Minimum 3 sloty PCl Express

Wbudowane porty

Minimum 5 portéw USB 2.0 z czego min. 2 w technologii 3.0 (porty
nie moga zostaé osiggniete poprzez stosowanie dodatkowych
adapterow, przejsciowek oraz kart rozszerzen) 1x RS-232, min. 1x
VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu
w rozdzielczosci minimum 1280x1024 pikseli

Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb/s Ethernet ze ztgczami
BaseT nie zajmujgce zadnego z dostepnych slotéw PCl Express oraz
zfacz USB.

Karta sieciowa dodatkowa z 2 portami 10 Gbit Ethernet zakoriczona
ztaczem SFP+ wraz z kablem SFP+ to SFP+ 10GbE do potgczen
bezposrednich o dtugosci 3m.

Dwie karty jednoportowe Fibre Channel 16 GB.

Sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskow z
predkosciami transferu 3, 6, 12 Gb/s; umozliwiajacy

Kontroler pamieci . . . L . . .
masowe] skonfigurowanie na wewnetrznej pémlea dyskowej zabez_p|eczen
RAID: 0, 1, 5, 6, 10, 50, 60, wyposazony w wbudowang, nieulotng
pamiec¢ cache o pojemnosci min. 1GB.
Mozliwos¢ instalacji min. 48TB w wewnetrznej pamieci masowe;j
typu Hot Plug 7.2k RPM, mozliwos¢ instalacji dyskéw twardych
Wewnetrzna typu: SATA, NearlLine SAS, SAS, SSD, PCl Express Flash oraz SED

pamie¢ masowa

dostepnych w ofercie producenta serwera.
Zainstalowane 2 dyski twarde o poj. min. 300GB SAS 15k RPM
kazdy skonfigurowane fabrycznie w RAID 1.
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Naped optyczny

Zainstalowany wewnetrzny naped umozliwiajgcy odczyt i zapis
no$nikéw DVD

System operacyjny

Wykonawca dostarczy 2 licencje na serwerowy system operacyjny
SSO opisany w dalszej czesci dokumentu.

Bezpieczenstwo i
system
diagnostyczny

- Elektroniczny panel informacyjny umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskdw, BIOS’u, zasilaniu oraz temperaturze,
adresach MAC kart sieciowych, numerze serwisowym serwera,
aktualnym zuzyciu energii, nazwie serwera, modelu serwera.

- zintegrowany z ptytg gtéwng modut TPM

- wbudowany czujnik otwarcia obudowy wspodtpracujacy z
BIOS i kartg zarzadzajaca.

Fizyczne zabezpieczenie dedykowane przez producenta serwera
uniemozliwiajgce wyjecie dyskéw twardych umieszczonych na
froncie obudowy przez nieuprawnionych uzytkownikow.

Chtodzenie i
zasilanie

Minimum 4 redundantne wentylatory pracujgce w trybie Fault
Tolerant.

Dwa redundantne zasilacze Hot Plug o mocy minimum 690 Wat
kazdy wraz z kablami zasilajgcymi.

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu  operacyjnego,
zintegrowana z ptytg gtdwng posiadajgca port RJ45 lub jako
dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza zastosowanie
karty instalowanej w slocie PCl Express jednak nie moze ona
powodowac zmniejszenia minimalnej ilosci wymaganych slotéow w
serwerze), posiadajgca minimalng funkcjonalnosé:

- podstawowe zarzgdzanie serwerem poprzez protokdét IPMI 2.0,
SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemoéw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systeméw operacyjnych

- wsparcie dla IPv4 i IPv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwo$é obstugi poprzez dwdch administratoréw rownoczesnie
- wysytanie do administratora powiadomienia o awarii lub zmianie
konfiguracji sprzetowej

Mozliwos¢ rozbudowy funkcjonalnosci karty o automatyczne
przywracanie ustawien serwera, kart sieciowych, BIOS, wers;ji
firmware w przypadku awarii i wymiany ktéregos z komponentow
dedykowanej pamieci flash(w tym kontrolera RAID, kart
sieciowych, ptyty gtéwnej).
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3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogoblnopolska linie telefoniczng producenta.

W przypadku awarii, dyski twarde pozostajg wifasnoscia
Zamawiajgcego. Do oferty nalezy zafaczy¢ oswiadczenie
potwierdzajace o spetnieniu tego warunku.

Firma serwisujgca musi posiada¢ 1ISO 9001:2000 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.

Warunki gwarangji

Mozliwos¢ telefonicznego i elektronicznego  sprawdzenia
dla serwera

konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta oraz
poprzez strone internetowg producenta lub jego przedstawiciela.

Dokumentacja dostarczona wraz z serwerem dostepna w jezyku
polskim lub angielskim.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia, oraz pobieranie
najnowszych uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Serwer musi by¢ wyprodukowany zgodnie z normg [1SO-9001 oraz
ISO-14001

Serwer musi posiadac deklaracja CE (dokument zatgczy¢ do oferty)
Oferowany serwer musi znajdowac sie na liscie Windows Server
Certyfikaty Catalog i posiadac status ,Certified for Windows” dla systemdw
Microsoft Windows Server 2008 R2 x64, Microsoft Windows Server
2012 oraz Microsoft Server 2012 R2

Zgodnos$¢ z systemami SUSE Linux Enterprise Server, RedHat
Enterprise Linux, Citrix XenServer, VMware vSphere.

12.2. Serwer backupowy — 1szt.

Do obstugi systemu backupu zaprojektowano serwer 2U/2S, zlokalizowany w drugiej Serwerowni w

budynku ADM.
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Zaprojektowano

uzycie serwera DELL R530 jako serwer kopii zapasowych, ktéry

z wykorzystaniem oprogramowania backupowego bedzie wykonywat kopie zapasowe maszyn

wirtualnych zainstalowanych na maszynach produkcyjnych.

Serwer backupowy powinien mie¢ nastepujgca konfiguracje:

e Obudowa o wysokosci maksymalnie 2 U z zestawem umozliwiajgcym montaz w szafie

rack 19”

e Jeden procesor min. 8 rdzeniowy, taktowany zegarem min 2.2 GHz z mozliwoscig
zainstalowania drugiego procesora
e Pamie¢ RAM min. 64GB typu Registered

e Ptyta gtéwna dedykowana do pracy w serwerach
e Zainstalowane dwa dyski twarde 300GB SAS 15k oraz trzy dyski twarde 4TB NLSAS
e Zainstalowane dwie karty SD o pojemnosci 16Gb kazda na wirtualizator

e Kontroler

z podtrzymaniem pamieci kontrolera typu flash

e Karta sieciowa z 4 portami Gbit Ethernet zakonczone ztgczem RJ-45
e Karta SAS HBA do podtgczenia biblioteki tasmowej
e Dwie karty jednoportowe Fibre Channel 16 GB

e Karta graficzna zintegrowana na ptycie gtéwnej

e Dwa zasilacze reduntantne, typu Hot-Plug

e Wentylatory reduntantne, typu Hot-Plug

macierzowy umozliwiajgcy konfiguracje dyskéw w RAID 0/1/10/5/6

e Zarzadzanie - Serwer wyposazony w karte zdalnego zarzgdzania (konsoli) pozwalajgcej
na: wiaczenie, wytgczenie i restart serwera, podglad logdw sprzetowych serwera i karty
zdalnego zarzadzania, przejecie petnej konsoli serwera niezaleznie od jego stanu (takze

podczas startu, restartu OS).

Specyfikacja dla serwera:

Serwer backupowy
Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Obudowa typu Rack o wysokosci maksymalnej 2U, wraz

kompletem szyn umozliwiajgcych montaz w standardowej szafie
Rack, wysuwanie serwera do celédw serwisowych wraz z
organizatorem kabli.

Ptyta gtdwna

Z mozliwoscig instalacji minimum dwadch fizycznych procesordw,
posiadajgca minimum 12 slotdw na pamieci z mozliwoscig
zainstalowania do minimum 384GB pamieci RAM, mozliwe
zabezpieczenia pamieci: ECC, SDDC, Memory Mirroring Rank
Sparing, SBEC. Ptyta gtéwna zaprojektowana przez producenta
serwera i oznaczona trwale jego znakiem firmowym.

Procesor

Jeden procesor min. oSmiordzeniowy dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku
minimum 629 punktéw w tescie SPECint_rate_base2006
dostepnym na stronie internetowej www.spec.org dla konfiguracji
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dwuprocesorowej. Do oferty nalezy zatgczy¢ wynik testu dla
oferowanego modelu serwera wraz z oferowanym modelem
procesora.

RAM

Minimum 64 GB pamieci RAM o czestotliwosci taktowania

minimum 2133MHz

Sloty PCI Express

Minimum 3 sloty PCl Express

Wbudowane porty

Minimum 5 portéw USB 2.0 z czego min. 2 w technologii 3.0 (porty
nie mogay zosta¢ osiggniete poprzez stosowanie dodatkowych
adapterow, przejsciowek oraz kart rozszerzen) 1x RS-232, min. 1x
VGA D-Sub

Karta graficzna

Zintegrowana karta graficzna, umozliwiajgca wyswietlanie obrazu
w rozdzielczo$ci minimum 1280x1024 pikseli

Interfejsy sieciowe

Minimum cztery interfejsy sieciowe 1Gb/s Ethernet ze ztgczami
BaseT nie zajmujace zadnego z dostepnych slotéw PCl Express oraz
ztgcz USB.

Karta SAS HBA do podfaczenia biblioteki tasmowej

Dwie karty jednoportowe Fibre Channel 16 GB

Kontroler
masowej

pamieci

Sprzetowy kontroler dyskowy, umozliwiajgcy obstuge dyskéw z
predkosciami transferu 3, 6, 12 Gb/s; umozliwiajgcy
skonfigurowanie na wewnetrznej pamieci dyskowe] zabezpieczen
RAID: 0, 1, 5, 6, 10, 50, 60, wyposazony w wbudowang, nieulotng
pamiec cache o pojemnosci min. 1GB.

Wewnetrzna
pamie¢ masowa

Mozliwos¢ instalacji min. 48TB w wewnetrznej pamieci masowe;j
typu Hot Plug 7.2k RPM, mozliwos¢ instalacji dyskow twardych
typu: SATA, NearlLine SAS, SAS, SSD, PCl Express Flash oraz SED
dostepnych w ofercie producenta serwera.

Zainstalowane 2 dyski twarde o poj. min. 300GB SAS 15k RPM
kazdy skonfigurowane fabrycznie w RAID 1

Zainstalowane 3 dyski twarde o poj. min. 4TB NLSAS 7,2k RPM
kazdy skonfigurowane fabrycznie w RAID 5

Naped optyczny

Zainstalowany wewnetrzny naped umozliwiajacy odczyt i zapis
nosnikéw DVD

System operacyjny

Wykonawca dostarczy 1 licencje na serwerowy system operacyjny
SSO opisany w dalszej czesci dokumentu.

Bezpieczenstwo i
system
diagnostyczny

- Elektroniczny panel informacyjny umieszczony na froncie
obudowy, umozliwiajgcy wyswietlenie informacji o stanie
procesora, pamieci, dyskow, BIOS’u, zasilaniu oraz temperaturze,
adresach MAC kart sieciowych, numerze serwisowym serwera,
aktualnym zuzyciu energii, nazwie serwera, modelu serwera.

- zintegrowany z ptytg gtdwng modut TPM

- wbudowany czujnik otwarcia obudowy wspodtpracujacy z
BIOS i kartg zarzadzajaca.

Fizyczne zabezpieczenie dedykowane przez producenta serwera
uniemozliwiajgce wyjecie dyskéw twardych umieszczonych na
froncie obudowy przez nieuprawnionych uzytkownikow.

Chtodzenie i
zasilanie

Minimum 4 redundantne wentylatory pracujgce w trybie Fault
Tolerant.
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Dwa redundantne zasilacze Hot Plug o mocy minimum 650 Wat
kazdy wraz z kablami zasilajgcymi.

Karta zarzadzajaca

Niezalezna od zainstalowanego systemu  operacyjnego,
zintegrowana z ptytg gtdwng posiadajgca port RJ45 lub jako
dodatkowa karta rozszerzen (Zamawiajgcy dopuszcza zastosowanie
karty instalowanej w slocie PCl Express jednak nie moze ona
powodowac zmniejszenia minimalnej ilosci wymaganych slotéw w
serwerze), posiadajgca minimalng funkcjonalnosé:

- podstawowe zarzgdzanie serwerem poprzez protokét IPMI 2.0,
SNMP, VLAN tagging

- wbudowana diagnostyka

- wbudowane narzedzia do instalacji systemdéw operacyjnych

- dostep poprzez interfejs graficzny Web karty oraz z linii polecen

- lokalna oraz zdalna konfiguracja serwera

- zdalna instalacja systemow operacyjnych

- wsparcie dla IPv4 i IPv6

- zapis zrzutu ekranu z ostatniej awarii

- integracja z Active Directory

- wirtualna konsola z dostepem do myszy i klawiatury

- udostepnianie wirtualnej konsoli

- autentykacja poprzez publiczny klucz (dla SSH)

- mozliwo$¢ obstugi poprzez dwdch administratoréw réwnoczesnie
- wysytanie do administratora powiadomienia o awarii lub zmianie
konfiguracji sprzetowej

Mozliwos¢ rozbudowy funkcjonalnosci karty o automatyczne
przywracanie ustawien serwera, kart sieciowych, BIOS, wers;ji
firmware w przypadku awarii i wymiany ktéregos$ z komponentéw
dedykowanej pamieci flash (w tym kontrolera RAID, kart
sieciowych, ptyty gtéwnej).

Warunki gwarangji
dla serwera

3 lata gwarancji realizowanej w miejscu instalacji sprzetu, z czasem
reakcji do nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogolnopolska linie telefoniczng producenta.

W  przypadku awarii, dyski twarde pozostaja witasnoscia
Zamawiajgcego. Do oferty nalezy zaftaczy¢ oswiadczenie
potwierdzajace o spetnieniu tego warunku.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na Swiadczenie
ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera — dokumenty potwierdzajgce zatgczy¢ do oferty.
Mozliwos¢ telefonicznego i elektronicznego  sprawdzenia
konfiguracji sprzetowej serwera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio u producenta oraz
poprzez strone internetowg producenta lub jego przedstawiciela.
Dokumentacja dostarczona wraz z serwerem dostepna w jezyku
polskim lub angielskim.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzgdzenia, oraz pobieranie
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najnowszych uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Serwer musi by¢ wyprodukowany zgodnie z normg [1SO-9001 oraz
ISO-14001

Serwer musi posiadaé deklaracja CE (dokument zatgczy¢ do oferty)

Oferowany serwer musi znajdowad sie na liScie Windows Server
Certyfikaty Catalog i posiadad status ,Certified for Windows” dla systemoéw
Microsoft Windows Server 2008 R2 x64, Microsoft Windows Server
2012 oraz Microsoft Server 2012 R2

Zgodnos¢ z systemami SUSE Linux Enterprise Server, RedHat
Enterprise Linux, Citrix XenServer, VMware vSphere.

12.3. System macierzy dyskowej

System pamieci masowe] zaprojektowano w oparciu o urzadzenie z serii macierzy
Fibre Channel. Macierze te s3 idealne do konsolidacji pamieci masowej klasy podstawowej,
ktéra wymaga wysokiej dostepnosci, wysokiej wydajnosci, ciggtosci dziatania oraz

niezawodnosci.

Cechy wspdlne

° Intuicyjne, zaawansowane oprogramowanie do zarzgdzania pamieciag masowa.

. Obstuga interfejsow 16 Gb FC umozliwiajaca budowe konfiguracji SAN zawierajgcych
pamieci o réznej szybkosci.

° Mozliwos¢ tworzenia kombinacji napeddw i obuddéw rozszerzen pozwala na
dopasowanie systemu do wiekszosci zastosowan, przy jednoczesnym ograniczeniu
zuzycia energii i miejsca.

° Skalowalno$¢ do 192 napeddw. System jest przystosowany do elastycznej
rozbudowy w miare przyrostu wolumenu danych i pojawiania sie nowych potrzeb.
Rozbudowa poprzez ztgcza 12Gb SAS.

° Obstuga napeddéw SAS (NL). Napedy dyskéw SAS (NL — nearline) sg czesto oczywistg
alternatywa dla napedéw SATA. Napedy SAS NL, dostepne w cenach poréwnywalnych
z cenami napedow SATA, oferujg znacznie wiekszg wydajnosé,
a przy tym sg bardziej niezawodne.

. Obstuga dyskow SSD.
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° Opcjonalna zdalna replikacja: Replikacja danych do innej lokalizacji, ktéra obejmuje
mirroring danych.

. Migawki: tatwo odzyskac¢ pliki po przypadkowym usunieciu lub zmiang z punktu
W czasie.

. Kopia dysku wirtualnego (VDC): szybkie i bezproblemowe przenoszenie wirtualnego
dysku, tworzenie kopii zapasowych na dysku i odzyskiwanie, replikowanie kopii danych

zrédtowych.

Zaprojektowano wykorzystanie macierzy dyskowej o parametrach:
1. Zainstalowane dyski SAS:
a. RAID6 — 12 dyskéw o predkosci 15k rpm - pojemnos¢ okoto 7,2 TB) — dla
potrzeb serwerdw produkcyjnych
b. RAID6 — 15 dyskéw o predkosci 10k rpom — pojemnos¢ okoto 18 TB — dla
potrzeb serwerédw produkcyjnych
2. Podwdjne kontrolery typu Hot-Swap oferujgce w sumie osiem portéw FC 16GB
3. Zawartos$¢ pamieci cache podtrzymywana za pomocg technologii flash lub bateryjnie
przez con najmniej 72h
4. Podwodijne zasilacze typu Hot-Swap

5. Mozliwos$¢ rozbudowy do 180 dyskdw SAS, NLSAS, SSD

Specyfikacja dla sprzetu:
Macierz dyskowa z kontrolerami FC

Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Do instalacji w standardowej szafie RACK 19”. Wysokos$é

maksymalnie 2U wraz z kompletem szyn do montazu w szafie Rack
z mozliwoscig instalacji minimum 24 dyskéw 2.5” Hot Plug.

Kontrolery Dwa kontrolery posiadajgce tgcznie minimum osiem portéw FC
minimum 16 Gb/s wraz z wktadkami SFP do podtgczenia serwerdw,
pracujgce w  trybie active-active. Wymagane poziomy
zabezpieczenia RAID: 0,1,5,6,10.

Minimum 4GB na kontroler, pamie¢ cache zapisu mirrorowana
miedzy kontrolerami, z opcjg zapisu na dysk lub inng pamiec
nieulotng lub podtrzymywana bateryjnie przez min. 72h w razie
awarii

Dyski twarde Zainstalowane dyski :
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12 dyskdow o pojemnosci minimum 600GB SAS 15k RPM Hot-Plug
2.5” kazdy.

15 dyskéw o pojemnosci minimum 1,2TB SAS 10k RPM Hot-Plug
2.5” kazdy.

Mozliwo$¢ rozbudowy przez doktadanie kolejnych dyskow/pdtek
dyskowych, mozliwos¢ obstugi tgcznie minimum 180 dyskow,
wydajnych dyskéw SAS, SSD, ekonomicznych dyskéw NearLine SAS,
samoszyfrujgcych dyskéw SED dostepnych w ofercie producenta
macierzy, mozliwo$¢ mieszania typéw dyskdéw w obrebie macierzy
oraz pofki.

Oprogramowanie

Zarzadzajace macierzg w tym powiadamianie mailem o awarii,
umozliwiajgce maskowanie i mapowanie dyskéw.

Dostarczy¢ licencje umozliwiajgca:

- utworzenie minimum 128 kopii migawkowych per virtual disk i
512 per system.

- utworzenie do 512 jednoczesnych wirtualnych kopii dyskéw.
Licencja zaoferowanej macierzy powinna umozliwia¢ podtgczanie
minimum 32 hostéw bez koniecznosci zakupu dodatkowych
licenciji.

Zarzadzanie macierzg poprzez oprogramowanie zarzadzajgce lub
przegladarke internetows.

Bezpieczenstwo

Ciggta praca obu kontroleréw nawet w przypadku zaniku jednej z
faz zasilania. Zasilacze, wentylatory, kontrolery RAID redundantne.
Mozliwos¢ przydzielenia wiekszej przestrzeni dyskowej dla
serwerdéw niz fizycznie dostepna (Thin Provisioning)

Fizyczne zabezpieczenie dedykowane przez producenta serwera
uniemozliwiajgce wyjecie dyskéw twardych umieszczonych na
froncie obudowy przez nieuprawnionych uzytkownikow.

Dokumentacja Zamawiajgcy wymaga dokumentacji w jezyku polskim lub
angielskim

Certyfikaty Macierz wyprodukowana zgodnie z normg ISO 9001 oraz 14001
Zgodnos$¢ z systemami operacyjnymi: Microsoft® Windows®,
VMware®, Microsoft Hyper-V®, Citrix® XenServer®, Red Hat® oraz
SUSE

Gwarancja Pie¢ lata gwarancji realizowanej w miejscu instalacji sprzetu, z

czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 24x7x365 poprzez
ogolnopolska linie telefoniczng producenta.

W  przypadku awarii dyski twarde pozostajg wifasnoscia
Zamawiajgcego.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone
producenta podajgc unikatowy numer urzadzenia.
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12.4. Oprogramowanie wirtualizacyjne
Oprogramowanie wirtualizacyjne wykorzystywane bedzie na serwerach produkcyjnych
w celu wirtualizacji maszyn serwerowych dla nowego srodowiska produkcyjnego.
Zaprojektowano platforme, ktéra oferuje usprawnienia w zakresie wirtualizacji,
skalowalnosci oraz wydajnosci. Platforma ta jest kompleksowym rozwigzaniem dla firm,
ktdre chcg wdrozy¢ wirtualizacje serwerdéw fizycznych, majac jednoczes$nie pewnosé
utrzymania najwyzszej dostepnosci i ochrony danych. Pakiet ten obejmuje 6 licencji CPU
oprogramowania dla 3 serwerdw, do 2 procesoréw kazdy i 1 licencje oprogramowania do
zarzgdzania maszynami wirtualnymi.
Wykonawca musi uwzgledni¢ zwirtualizowanie dotychczasowego srodowiska sktadajacego
sie zdwoch serwerdw ficzycznych, na ktorych znajduja sie:
e System operacyjny: Windows server 2003 R2; baza danych:Oracle 9 SE;
oprogramowanie uzytkowe: optimed, optinfzkom, eskulap apteka, KS-pps;
e System operacyjny: Windows server 2008 R2 ; baza danych: firebird;
oprogramowanie uzytkowe: ERP firmy HEX;
Wirtualizacja ma by¢ podstawg dla tworzonego portalu e-Pacjent, ktéry ma dziata¢ w modelu

chmury obliczeniowej SaaS.

Do zaprojektowanej licencji nalezy dokupi¢ 5 letni pakiet serwisowy - Pomoc techniczna
dostepna 12 godzin na dobe w godzinach pracy krajowego oddziatu od poniedziatku do
pigtku.

Specyfikacja dla oprogramowania:
Oprogramowanie wirtualizacyjne z przeznaczeniem dla max 3 hostéow po max 2 CPU

Nazwa Wymagane minimalne parametry techniczne

komponentu

Oprogramowanie Licencje muszg umozliwia¢ uruchamianie wirtualizacji na serwerach
do wirtualizacji fizycznych o tacznej liczbie 6 procesoréw fizycznych oraz jednej

konsoli do zarzadzania catym srodowiskiem.

Wszystkie licencje powinny by¢ dostarczone wraz z 5-letnim
wsparciem,  Swiadczonym przez producenta bedacego
licencjodawcyg oprogramowania na pierwszym, drugim i trzecim
poziomie, ktére powinno umozliwiac zgtaszanie probleméw 5 dni
w tygodniu przez 12h na dobe.

Konsolidacja e Warstwa wirtualizacji musi by¢ rozwigzaniem systemowym
tzn. musi byé zainstalowana bezposrednio na sprzecie
fizycznym i nie moze by¢ czescia innego systemu
operacyjnego.

e Warstwa wirtualizacji nie moze dla wtasnych celéw
alokowa¢ wiecej niz 200MB pamieci operacyjnej RAM
serwera fizycznego.

e Rozwigzanie musi zapewni¢ mozliwos¢ obstugi wielu
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instancji systeméw operacyjnych na jednym serwerze
fizycznym. Wymagana jest mozliwos¢ przydzielenia
maszynie wiekszej ilosci wirtualnej pamieci operacyjnej niz
jest zainstalowana w serwerze fizycznym oraz wiekszej ilosci
przestrzeni dyskowej niz jest fizycznie dostepna.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
skonfigurowania maszyn wirtualnych z mozliwoscig dostepu
do 4TB pamieci operacyjnej.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
przydzielenia maszynom wirtualnym do 128 procesoréw
wirtualnych.

Rozwigzanie musi umozliwiaé tatwg i szybka rozbudowe
infrastruktury o nowe ustugi bez spadku wydajnosci i
dostepnosci pozostatych wybranych ustug.

Rozwigzanie musi w mozliwie najwiekszym stopniu by¢
niezalezne od producenta platformy sprzetowej.
Rozwigzanie musi  wspiera¢  nastepujgce  systemy
operacyjne: Windows XP, Windows Vista , Windows NT,
Windows 2000, Windows Server 2003, Windows Server
2008, Windows Server 2008 R2, Windows Server 2012,
Windows Server 2012R2, SLES 11, SLES 10, SLES9, SLESS,
Ubuntu 7.04, RHEL 5, RHEL 4, RHEL3, RHEL 2.1, Solaris
wersja 10 dla platformy x86, NetWare 6.5, NetWare 6.0,
NetWare 6.1, Debian, CentOS, FreeBSD, Asianux, Ubuntu
7.04, SCO OpenServer, SCO Unixware, Mac OS X.
Rozwigzanie musi zapewnia¢ sprzetowe wsparcie dla
wirtualizacji zagniezdzonej, w szczegdlnosci w zakresie
mozliwosci zastosowania trybu XP mode w Windows 7 a
takze instalacji wszystkich funkcjonalnosci w tym Hyper-V
pakietu Windows Server 2012/2012R2 na maszynie
wirtualne;j.

Rozwigzanie musi posiada¢ centralng konsole graficzng do
zarzadzania Srodowiskiem serwerdw wirtualnych. Konsola
graficzna musi by¢ dostepna poprzez dedykowanego klienta
i za pomocg przegladarek, minimum IE i Firefox.

Dostep przez przegladarke do konsoli graficznej musi by¢
skalowalny tj. powinien umozliwia¢ rozdzielenie
komponentéw na wiele instancji w  przypadku
zapotrzebowania na duzg liczbe jednoczesnych dostepow
administracyjnych do $rodowiska.

Rozwigzanie musi zapewnia¢ zdalny i lokalny dostep
administracyjny do wszystkich serwerdw fizycznych poprzez
protokét SSH, z mozliwoscia nadawania uprawnien do
takiego dostepu nazwanym uzytkownikom bez koniecznosci
wykorzystania konta root.

Rozwigzanie musi umozliwia¢ sktadowanie logéw ze
wszystkich serweréw fizycznych i konsoli zarzgdzajgcej na
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serwerze Syslog. Serwer Syslog w dowolnej implementacji
musi stanowic integralng czes¢ rozwigzania.

Rozwigzanie musi zapewni¢ mozliwo$¢ monitorowania
wykorzystania zasobdw fizycznych infrastruktury wirtualnej
i zdefiniowania alertéw informujgcych o przekroczeniu
wartosci progowych.

Rozwigzanie musi umozliwia¢ integracje z rozwigzaniami
antywirusowymi firm trzecich w zakresie skanowania
maszyn wirtualnych z poziomu warstwy wirtualizacji.
Rozwigzanie musi zapewnia¢ mozliwos¢ konfigurowania
polityk separacji sieci w warstwie trzeciej, tak aby zapewnic
oddzielne grupy wzajemnej komunikacji pomiedzy
maszynami wirtualnymi.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos¢
wykonywania kopii zapasowych instancji systemow
operacyjnych oraz ich odtworzenia w mozliwie najkrétszym
czasie.

Kopie zapasowe muszg by¢ sktadowane z wykorzystaniem
technik de-duplikacji danych.

Musi istnie¢ mozliwo$¢ odtworzenia pojedynczych plikow z
kopii zapasowej maszyny wirtualnej przez osoby do tego
upowaznione bez koniecznosci nadawania takim osobom
bezposredniego dostepu do gtdwnej konsoli zarzadzajgcej
catym srodowiskiem.

Mechanizm zapewniajacy kopie zapasowe musi by¢
wyposazony w system cyklicznej kontroli integralnosci
danych. Ponadto musi istnie¢ mozliwos¢ przywrdcenia
stanu repozytorium kopii zapasowych do punktu w czasie,
kiedy wszystkie dane byly integralne w przypadku jego
awarii.

Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$é
wykonywania kopii migawkowych instancji systemoéw
operacyjnych na potrzeby tworzenia kopii zapasowych bez
przerywania ich pracy z mozliwoscig wskazania koniecznosci
zachowania stanu pamieci pracujgcej maszyny wirtualnej.
Oprogramowanie do wirtualizacji musi zapewni¢ mozliwos$é
klonowania systemdéw operacyjnych wraz z ich petng
konfiguracjg i danymi.

Oprogramowanie zarzadzajgce musi posiadaé¢ mozliwosé
przydzielania i konfiguracji uprawnien z mozliwoscig
integracji z ustugami katalogowymi, w szczegdlnosci:
Microsoft Active Directory, Open LDAP.

Platforma wirtualizacyjna musi umozliwiaé zastosowanie w
serwerach fizycznych procesoréw o dowolnej ilosci rdzeni.
Rozwigzanie musi umozliwia¢ tworzenie jednorodnych
wolumenéw logicznych o wielkosci do 62TB.

Rozwigzanie musi zapewnia¢ mozliwo$¢ dodawania
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zasobow w czasie pracy maszyny wirtualnej, w
szczegolnosci w zakresie przestrzeni dyskowe;.

Rozwigzanie musi posiada¢ wbudowany interfejs
programistyczny (API) zapewniajagcy petng integracje
zewnetrznych rozwigzan wykonywania kopii zapasowych z
istniejgcymi mechanizmami warstwy wirtualizacyjne;.
Rozwigzanie musi umozliwiaé wykorzystanie technologii
10GbE w tym agregacje potgczen fizycznych do
minimalizacji czasu przenoszenia maszyny wirtualnej
pomiedzy serwerami fizycznymi.

Rozwigzanie musi zapewnia¢ mozliwos¢ replikacji maszyn
wirtualnych z dowolnej pamieci masowej w tym z dyskéw
wewnetrznych serweréw fizycznych na dowolng pamiec
masowg W tym samym lub oddalonym os$rodku
przetwarzania.

Rozwigzanie musi gwarantowa¢ wspotczynnik RPO na
poziomie minimum 5 minut

Czas planowanego przestoju ustug zwigzany z koniecznoscig
prac serwisowych (np. rekonfiguracja serwerdw, macierzy,
switchy) musi by¢ ograniczony do minimum.
Oprogramowanie do wirtualizacji musi obstugiwad
przetgczenie S$ciezek SAN (bez utraty komunikacji) w
przypadku awarii jednej ze Sciezek.

Oprogramowanie do wirtualizacji musi obstugiwaé
przetgczenie s$ciezek LAN (bez utraty komunikacji) w
przypadku awarii jednej ze $ciezek.

System musi umozliwia¢é udostepnianie pojedynczego
urzgdzenia fizycznego (PCle) jako logicznie separowane
wirtualne urzadzenia dedykowane dla poszczegdlnych
maszyn wirtualnych.

Wysoka
dostepnosc

Rozwigzanie musi mie¢ mozliwos¢ przenoszenia maszyn
wirtualnych w czasie ich pracy pomiedzy serwerami
fizycznymi, niezaleznie od dostepnosci wspdtdzielonej
przestrzeni dyskowej, rdéznymi rodzajami wirtualnych
przetgcznikdw sieciowych.

Musi zostaé¢ zapewniona odpowiednia redundancja i
nadmiarowos¢ zasobdow tak by w przypadku awarii np.
serwera fizycznego ustugi na nim sSwiadczone zostaty
automatycznie przetgczone na inne serwery infrastruktury.
Rozwigzanie musi umozliwiaé¢ tatwe i szybkie ponowne
uruchomienie systeméw/ustug w przypadku awarii
poszczegdlnych elementdw infrastruktury.

Rozwigzanie musi zapewnic¢ bezpieczenstwo danych mimo
powaznego uszkodzenia lub  utraty sprzetu lub
oprogramowania.

Rozwigzanie musi zapewnia¢ mechanizm bezpiecznego,
bezprzerwowego i automatycznego uaktualniania warstwy
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wirtualizacyjnej wliczajgc w to zardwno poprawki
bezpieczenstwa jaki zmiane jej wers;ji.

e Rozwigzanie musi posiada¢ co najmniej 2 niezalezne
mechanizmy wzajemnej komunikacji miedzy serwerami
oraz z serwerem zarzgdzajagcym, gwarantujgce wtasciwe
dziatanie mechanizmow wysokiej dostepnosci na wypadek
izolacji sieciowej serwerdw fizycznych lub partycjonowania
sieci.

e Decyzja o prébie przywrdcenia funkcjonalnosci maszyny
wirtualnej w przypadku awarii lub niedostepnosci serwera
fizycznego powinna byé podejmowana automatycznie,
jednak musi istnie¢ mozliwos¢ okreslenia przez
administratora czasu po jakim taka decyzja jest

wykonywana.
Réwnowazenie e (Czas planowanego przestoju ustug zwigzany z koniecznoscia
obcigzenia i prac serwisowych (np. rekonfiguracja serweréw, macierzy,
przestoje switchy) musi by¢ ograniczony do minimum. Konieczna jest
serwisowe mozliwos¢ przenoszenia ustug pomiedzy serwerami

fizycznymi, bez przerywania pracy ustug.

e System musi mie¢ wbudowany mechanizm kontrolowania i
monitorowania ruchu do pamieci masowych oraz ustalania
priorytetéw dostepu do nich na poziomie konkretnych
wirtualnych maszyn.

12.5. Oprogramowanie operacyjne dla serwerow

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla
nowego $rodowiska produkcyjnego.

Zaprojektowano: System operacyjny w wersji podstawowe] wraz z licencjami dostepowymi
lub System operacyjny w wersji podstawowej bez licencji dostepowych o ile producent
systemu operacyjnego ich nie wymaga.

Oprogramowanie systemowe wykorzystywane bedzie na serwerach produkcyjnych dla
nowego $rodowiska produkcyjnego.

System operacyjny w wersji podstawowej ma umozliwi¢ wdrozenie na macierzy dwdch
maszyn wirtualnych na kazdg licencje z wykorzystaniem serwerdw produkcyjnych. Licencja
kupowana jest dla kazdej maszyny fizycznej z zainstalowanymi max 2 procesorami
fizycznymi.

Wykonawca musi zbudowac srodowisko w oparciu o system ustug katalogowych.

Zaplanowano po dwie licencje na serwery aplikacyjny i bazodanowy oraz jedng licencje na
serwer backupu.
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Nazwa llos¢
System operacyjny w wersji podstawowej 5
Licencje dostepowe 170

Specyfikacja istotnych warunkéw zamdéwienia dla oprogramowania:
Licencja na oprogramowanie serwerowe

Nazwa Wymagane minimalne parametry techniczne
komponentu

Wykonawca dostarczy 5 licencji na serwerowy system operacyjny wraz z licencjami
umozliwiajgcymi korzystanie z funkcji systemu przez 170 urzadzen komputerowych.

Liczba rdzeni procesoréw i ilos¢ pamieci nie mogg mie¢ wptywu na liczbe oferowanych
licencji.

Licencja ma uprawnia¢ do uruchamiania serwerowego systemu operacyjnego (SSO) w
Srodowisku fizycznym lub dwéch wirtualnych s$rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmdw wirtualizacji.

Serwerowy system operacyjny (dalej: SSO) posiada nastepujgce, wbudowane cechy.

1 Posiada mozliwos¢ wykorzystania 320 logicznych procesoréow oraz 4 TB
pamieci RAM w srodowisku fizycznym
2 Posiada mozliwo$é wykorzystywania 64 procesoréw wirtualnych oraz

1TB pamieci RAM i dysku o pojemnosci 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3 Posiada mozliwos¢ budowania klastréw sktadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych.
4 Posiada mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich

pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspoétdzielenia pamieci.

5 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.

6 Posiada wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesordw bez przerywania pracy.

7 Posiada automatyczng weryfikacje cyfrowych sygnatur sterownikéw w

celu sprawdzenia, czy sterownik przeszedt testy jakosSci przeprowadzone
przez producenta systemu operacyjnego.

8 Posiada mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten
uwzglednia specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

9 Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:

— pozwalajg na zmiane rozmiaru w czasie pracy systemu,

— umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych
uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderdw,

— umozliwiaja kompresje "w locie" dla wybranych plikéw i/lub
folderéw,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
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10 Posiada wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentdéw) w oparciu o ich zawartosc.

11 Posiada wbudowane szyfrowanie dyskow przy pomocy mechanizméw
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST
lub inng agende rzagdowa zajmujacg sie bezpieczernstwem informacji.

12 12. Posiada mozliwos¢ uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET

13 Posiada mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdw.

14 Posiada wbudowang zapore internetowa (firewall) z obstuga
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

15 Graficzny interfejs uzytkownika.

16 Zlokalizowane w jezyku polskim, nastepujgce elementy: menu,
przeglagdarka internetowa, pomoc, komunikaty systemowe,

17 Posiada wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

18 Posiada mozliwo$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

19 Dostepnosé bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.

20 Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).

21 Posiada mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentdw wymagajgcych dodatkowych licenciji:

22 Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

23 Ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie

uzytkownikdw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkcji:

— Podfaczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

— Ustanawianie praw dostepu do zasobéw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

— Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

— Zdalna dystrybucja oprogramowania na stacje robocze.

— Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego
klienta) lub odpowiednio skonfigurowanej stacji roboczej

— Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umozliwiajace:

Dystrybucje certyfikatdw poprzez http
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Konsolidacje CA dla wielu lasow domeny,

Automatyczne rejestrowania certyfikatdw pomiedzy réznymi lasami
domen.

Szyfrowanie plikdw i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

— Posiada mozliwos¢ tworzenia systemdéw wysokiej dostepnosci
(klastry typu failover) oraz roztozenia obcigzenia serwerdw.

— Serwis udostepniania stron WWW.

— Wsparcie dla protokotu IP w wersji 6 (IPv6),

— Whbudowane ustugi VPN pozwalajgce na  zestawienie
nielimitowanej liczby réwnoczesnych pofaczen i niewymagajgce
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

— Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce
na uruchamianie 1000 aktywnych s$rodowisk wirtualnych
systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg byé
przenoszone pomiedzy serwerami klastra typu failover z
jednoczesnym  zachowaniem  pozostatej  funkcjonalnosci.
Mechanizmy wirtualizacji zapewniajg wsparcie dla:

Dynamicznego podtgczania zasobdéw dyskowych typu hot-plug do maszyn
wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektoréw dyskéw

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomiedzy weztami klastra.

— Posiada mozliwosci  wirtualizacji sieci z zastosowaniem
przetgcznika, ktérego funkcjonalnos¢ moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcéw
poprzez otwarty interfejs API.

— Posiada mozliwosci kierowania ruchu sieciowego z wielu sieci
VLAN bezposrednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk model)

Posiada mozliwos¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta SSO umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez administratora, bez potgczenia z siecig
Internet.

24 Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele Sciezek
(Multipath).

25 Posiada mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

26 Posiada mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

27 Posiada mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne

ze standardami WBEM oraz WS-Management organizacji DMTF.
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28 System musi posiada¢ wspeieraé¢ ustugikatalogowe o nastepujgcych
cechach:

— muszg zapewniac zarzadzanie posiadanymi przez zamawiajgcego
ustugami sieciowymi na platformach NetWare i Open Enterprise
Server

— zgodne ze standardem LDAPv3 okreslonym w stosownych
dokumentach RFC. Zgodno$¢ ta musi by¢ potwierdzona
certyfikatem niezaleznej organizacji testujacej (np. certyfikaty
LDAP Certified i LDAP Certified v.2 organizacji The Open
Group/The Open Brand)

— muszg mie¢ mozliwos¢ uruchamiania instancji nie tylko na
oferowanym systemie operacyjnym serwera ale takze na innych
platformach systemowych tj. Microsoft Windows, Linux, Solaris,
AIX i HP-UX.

— muszg by¢ wyposazone w oprogramowanie umozliwiajgce
dwukierunkowa synchronizacje danych (np. kont uzytkownikow,
haset itd.) z innymi ustugami katalogowymi tj. Microsoft Active
Directory, Novell NDS

— muszg by¢ zarzagdzane w stopniu zaawansowanym (tj. umozliwiaé:
zaktadanie, usuwanie, modyfikowanie kont uzytkownikéw, ich
uprawnien, haset) z poziomu przegladarki internetowe;j

— muszg by¢ zintegrowane z systemem plikéw serwera w celu
zarzadzania uprawnieniami do danych dla uzytkownikow
zdefiniowanych w ustudze katalogowej.

Dla przechowywanych danych system operacyjny musi posiada¢ system
plikdw o nastepujacych cechach:

— musi umozliwia¢ uzytkownikowi (bez udziatu administratora
systemu) odzyskanie skasowanych danych

— musi umozliwia¢ bezpieczne skasowanie danych poprzez fizyczne
zamazanie rekorddw na nosniku, uniemozliwiajgce odtworzenie
tych danych za pomocg oprogramowania do odzyskiwania danych
(wymagania bezpieczenstwa przechowywanych danych)

— musi obstugiwaé kompresje i szyfrowanie przechowywanych
danych

— musi obstugiwa¢ zarzadzanie uprawnieniami do plikéw i
katalogow dla uzytkownikéw zdefiniowanych w ustudze
katalogowej.

12.6. Biblioteka tasmowa z jednym napedem LTO-6

Regularne tworzenie kopii zapasowych wedtug ustalonych wytycznych jest
bardzo waznym elementem petnej strategii umozliwiajgcej odtworzenie danych w przypadku
awarii. Biblioteka tasmowa utatwia zautomatyzowanie procesu tworzenia kopii zapasowych.
Zaprojektowana biblioteka to urzgdzenie o wielkosci 2U. Obstuguje maksymalnie 2 napedy
LTO i 24 gniazda na tasmy.
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Tasmy mogg by¢é importowane lub eksportowane pojedynczo przez szczeline lub
w zestawach po 12 sztuk, umieszczonych w jednym lub dwdch magazynkach. Do okreslania
potozenia nosnikow tasmowych w bibliotece wykorzystywana jest technologia skanowania
koddéw kreskowych.

Wbudowany, przyjazny w obstudze interfejs LCD utatwia operatorowi monitorowanie,
konfigurowanie i serwisowanie biblioteki oraz sterowanie jej pracg. Gdy operator jest poza
biurem, moze zdalnie zarzadza¢ wszystkimi funkcjami biblioteki tasmowej: przeprowadzania
diagnostyki, sprawdzania informacji o stanie, monitorowania wykonywanych operacji,
$ledzenia dziennikéw oraz aktualizacji oprogramowania wewnetrznego.

Dla potrzeb projektu zaproponowano biblioteke tasmowg z jednym napedem LTO6
z interfejsem SAS. Biblioteka bedzie podtgczona do serwera kopii zapasowych, czyli serwera
backupu z wykorzystaniem interfejsu SAS.

Specyfikacja dla sprzetu:

Nazwa Wymagane minimalne parametry techniczne

komponentu

Obudowa Do zamontowania w szafie rack, maksymalnie 4U, wbudowany
czytnik kodéw kreskowych.

Naped 1x LTO6

Interfejs 1 x SAS 6Gb/s

Liczba slotow 24 w tym minimum jeden slot we/wy, jezeli licencjonowana jest

liczba slotow - wymagane aktywowanie wszystkich slotéw
W komplecie 15 sztuk tasm LTO6 oraz 10 sztuk tasm WORM i 1 szt.
tasma czyszczaca oraz etykiety dla min. 60 tasm.

Dodatkowe — Interfejs do zarzadzania poprzez przegladarke WWW oraz
mozliwos¢  zarzadzania  bezposrednio z  uzyciem
wbudowanych klawiszy i wyswietlacza LCD

— Wyjmowalne magazynki kieszeni na tasmy w celu fatwego
zarzadzania wiekszg iloscig tasm

— Wsparcie dla nos$nikéw LTO WORM (Write Once, Read
Many), umozliwiajgcych spetnienie norm prawnych
dotyczacych  odpowiednio dtugiego przechowywania
nienaruszonych danych (archiwizacja)

— Obstuga SNMP oraz IP6

Wsparcie dla technologii szyfrowania backupowanych danych

Gwarancja Pie¢ lat gwarancji realizowanej w miejscu instalacji sprzetu, z
czasem reakcji do nastepnego dnia roboczego od przyjecia
zgtoszenia, mozliwos¢ zgtaszania awarii w trybie 8x5 w dni robocze
poprzez ogdlnopolska linie telefoniczng producenta.

— W czasie obowigzywania gwarancji dostawca zobowigzany
jest do udostepnienia Zamawiajgcemu nowych wersji BIOS,
firmware i sterownikéw (na ptytach CD lub stronach
internetowych).

— Firma serwisujgca musi posiada¢ SO 9001:2000 na
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Swiadczenie ustug serwisowych oraz posiadaé autoryzacje
producenta serwera.

12.7. Oprogramowanie do backupu

Planowany pakiet oprogramowania do backupu jest przeznaczony dla matych firm ze
Srodowiskami obejmujgcymi 2, 4 lub 6 gniazd procesoréw. Zapewnia wszystkie elementy

funkcji

ochrony danych klasy korporacyjnej:

e Szybkie odzyskiwanie - umozliwia szybkie odzyskanie dowolnych danych —

catej maszyny wirtualnej, wybranego pliku lub elementu aplikacji

e Unikanie utraty danych - ciggta ochrona danych i usprawnione funkcje

odzyskiwania awaryjnego
o 2-in-1: backup and replication

e Pewnos¢ ochrony — Zaimplementowane funkcje dajg gwarancje, ze w razie

potrzeby bedzie mozina pomyslnie przywréci¢ pliki, aplikacje i serwery

wirtualne.

e Petny wglad - Dzieki wykorzystaniu funkcji i mozliwosci planowanego

rozwigzania umozliwia ono aktywne monitorowanie i ostrzeganie przed

problemami, zanim wptyng one na dziatalnos$¢ operacyjna.
o Catodobowe monitorowanie i ostrzeganie w czasie rzeczywistym
o W petni konfigurowalne raporty

Dla potrzeb backupu dobrano oprogramowanie do wykonywania kopii zapasowych maszyn

wirtualnych w srodowisku planowanego wirtualizatora (bez backupu serwerdw fizycznych)

Specyfikacja dla oprogramowania:

Nazwa

komponentu

Wymagane minimalne parametry techniczne

Licencje muszg umozliwiaé¢ backup maszyn wirtualnych na serwerach fizycznych o tgcznej

liczbie

6 procesordw fizycznych. Licencja przeznaczona dla wykorzystywanego przez

Wykonawce srodowiska wirtualizacji.

Wszystkie licencje powinny by¢ dostarczone wraz z 3-letnim wsparciem, Swiadczonym
przez producenta oprogramowania, ktore powinno umozliwia¢ zgtaszanie probleméw 5
dni w tygodniu przez 8h na dobe.

Oprogramowanie powinno wspotpracowaé z instrastrukturg VMware w wersji
4.0,4.1,5.0,5.1, 5.5, 6 oraz Microsoft Hyper-V 2008 R2 SP1, 2012 | 2012 R2
Oprogramowanie powinno wpotpracowac z hostami zarzgdzanymi przez VMware
vCenter oraz Microsoft Virtual Machine Manger oraz z hostami niezarzagdzanymi
Oprogramowanie powinno zapewnia¢ tworzenie kopii zapasowych wszystkich
systemow operacyjnych maszyn wirtualnych wspieranych przez vSphere i Hyper-
Vv

Oprogramowanie powinno by¢ licencjonowanie w modelu “per-CPU”.
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Oprogramowanie powinno by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

Oprogramowanie powinno tworzy¢ “samowystarczalne” archiwa to odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi deduplikowanych
blokéw

Oprogramowanie powinno mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej

Oprogramowanie powinno zapewnia¢ backup jednoprzebiegowy - nawet w
przypadku wymagania granularnego odtworzenia

Oprogramowanie  powinno  zapewnia¢ mechanizmy informowania o
wykonaniu/btedzie zadania poprzez email lub SNMP

Oprogramowanie powinno mieé¢ mozliwo$é uruchamiania skryptow przed i po
zadaniu backupowym

Oprogramowanie powinno mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacji

Oprogramowanie powinno mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikdw z backupami jak i transmisji sieciowe;j.

Oprogramowanie powinno wspiera¢ backup maszyn wirtualych uzywajgcych
wpotdzielonych dyskéw VHDX na Hyper-V (shared VHDX)

Oprogramowanie powinno wykorzystywaé¢ VMware vStorage API for Data
Protection i uzywa¢ mechanizméw Change Block Tracking

Oprogramowanie powinno oferowac podobne rozwigzanie jak CBT réwniez dla
platformy Hyper-V

Oprogramowanie powinno wspiera¢ kopiowanie backupéw na tasmy wraz z
petnym sledzeniem wirtualnych maszyn

Oprogramowanie powinno mie¢ mozliwos¢ wydzielenia osobnej roli typu tape
server

Oprogramowanie powinno mie¢ mozliwos$¢ kopiowania backupdéw do lokalizacji
zdalnej

Oprogramowanie powinno mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-
Father-Son)

Oprogramowanie powinno mie¢ mozliwos¢ kopiowania

Oprogramowanie powinno mie¢ mozliwos¢ replikacji wirtualnych maszyn
pomiedzy lokalizacjiami

Funkcjonalnos¢ ta powinna by¢ zapewniona dla vSphere i Hyper-V

Oprogramowanie powinno dawa¢ mozliwos¢ uzycia wczesniej wykonanego
backupu jako zrédta do zadania replikacji

Oprogramowanie powinno wykorzystywaé wszystkie oferowane przez hypervisor
tryby transportu (sie¢, hot-add, LAN Free-SAN)

Oprogramowanie powinno dawaé¢ mozliwos$é tworzenia backupdw ad-hoc z
konsoli jak i z klienta webowego vSphere

Oprogramowanie powinno przetwarza¢ wiele wirtualnych dyskéw jednoczesnie
(parallel processing)

Oprogramowanie powinno umozliwi¢ uruchomienie maszyny wirtualnej
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bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, bez
potrzeby kopiowania jej na storage produkcyjny. Dla srodowiska vSphere
powinien byé wykorzystany wbudowany w oprogramowanie serwer NFS. Dla
Hyper-V powinna by¢ zapewniona taka sama funkcjonalnos$¢ realizowana
wewnetrznymi mechanizmami oprogramowania

Oprogramowanie powinno umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskow

Oprogramowanie powinno umozliwi¢ odtworzenie plikéw na maszyne operatora,
lub na serwer produkcyjny

Oprogramowanie powinno mie¢ mozliwos¢ odtworzenia plikdw przy pomocy
VMware VIX API

Oprogramowanie powinno wspiera¢ odtwarzanie plikéw z nastepujacych
systemow plikdw:

o Linux
= ext, ext2, ext3, extd, ReiserFS (Reiser3), JFS, XFS
o BSD
= UFS, UFS2
o Solaris
= 7FS
o Mac
= HFS, HFS+

o Windows
= NTFS, FAT, FAT32, ReFS

Oprogramowanie powinno umozliwia¢ szybkie granularne odtwarzanie obiektow
aplikacji takich jak Active Directory (dowolny obiekt, atrybut w tym hasto),
Microsoft Exchange 2010 i nowsze (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"), Microsoft SQL 2005 i nowsze (w tym
odtwarzanie point-in-time) oraz Microsoft Sharepoint 2010 i nowsze.
Odtworzenie powinno by¢ mozliwe na serwery produkcyjne.
Funkcjonalnos¢ ta nie moze wymagac petnego odtworzenia wirtualnej maszyny.
Oprogramowanie powinno indeksowaé pliki Windows i Linux w celu szybkiego
wyszukiwania
Oprogramowanie powinno uzywa¢ mechanizméw VSS wbudowanych w system
operacyjny Microsoft Windows
Oprogramowanie powinno wspiera¢ takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Oprogramowanie powinno dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V

Oprogramowanie powinno umozliwos¢ weryfikacje odtwarzalnosci dowolnego
backupu wedtug wtasnego harmonogramu w izolowanym s$rodowisku. Testy
powinny uwzgednia¢ mozliwos¢ uruchomienia dowonego skryptu testujgcego
rowniez aplikacje uruchomiong na wirtualnej maszynie.

Oprogramowanie powinno mie¢ podobne mechanizmy dla replik w $rodowisku
vSphere.
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12.8. Szafa serwerowa z wyposazeniem

W pomieszczeniu Podstawowej Serwerowni zostanie zainstalowana jedna szafa serwerowa
o wysokosci 42U i wymiarach 800x1000.

W szafie tej zostanie zainstalowane wyposazenie cze$ci produkcyjnej: serwery aplikacyjny

i bazodanowy, macierz, przetagczniki LAN, zasilacz awaryjny UPS.
W drugiej szafie rack w pomieszczeniu drugiej Serwerowni zamontowane zostang pozostate
urzadzenia: serwer kopii zapasowej, biblioteka tasmowa, przetaczniki dostepowe LAN itp..

Szafa zostanie dostarczona z nastepujgcym wyposazeniem (lub rownowazne) — 2 komplety:

o wymiarach:

Szafa serwerowa z mozliwoscig rozkrecenia (nie_dopuszcza sie szaf spawanych)

o szerokos¢: 800 mm, gtebokos$é: 1000 mm, wysokosé: 42U)

e Rodzaj drzwi i oston bocznych:

o drzwi przednie
o drzwitylne
o lewy bok
o prawy bok
e Rodzaj dachu i podstawy

drzwi blaszane z perforacjg typu A
drzwi blaszane z perforacjg typu A
ostona blaszana petna
ostona blaszana petna

o dach z otworami pod zaslepki

e podstawa cokoét o wysokosci 100 mm wraz z zespotem ramy wsporczej do cokofu

800x1000

e dwie pary belek nosnych 19" oraz jedna para belek nosnych srodkowych

e listwa zasilajgca 9 gniazdowa

e panel wentylacyjny dachowy czterowentylatorowy

Specyfikacja dla szafy:

Nazwa komponentu

Wymagane minimalne
parametry techniczne

Obudowa RACK

Szafa przeznaczona do zastosowania wewnatrz
pomieszczen o wymiarach: szerokosé: 800 mm,
gtebokos¢: 1000 mm, wysokos$é: 42U

Szafa z mozliwoscig rozkrecenia, roztozenia i
ponownego ztozenia

Rodzaj drzwi i oston bocznych:

drzwi przednie - drzwi blaszane z perforacjg typu A
drzwi tylne - drzwi blaszane z perforacjg typu A
lewy bok - ostona blaszana petna
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prawy bok - ostona blaszana petna
Rodzaj dachu i podstawy

dach z otworami pod zaslepki
podstawa cokdt o wysokosci 100 mm
Cokét z wysuwang ramg wsporczg
Trzy pary belek no$nych 19"
Kolor szafy RAL 9005 (czarny)

Wyposazenie dodatkowe Pétka stata o gtebokosci min. 620 mm mocowana
na 4 belkach nosnych, RAL 9005 - czarna
Listwa zasilajgca 1 x 16A, (montaz 19")
gniazd z bolcem

Panel wentylacyjny dachowy czterowentylatorowy z
termostatem, RAL 9005

9

12.9. Przetacznik KVM+KMM

Przetacznik KVM to modut sterujgcy, ktéry zapewnia bezpieczny dostep

bezposrednio do 8 komputeréw z jednej konsoli (tj. klawiatury, monitora i myszy). Modut
ten, zajmujacy wysokosé 1U w stelazu, ma wysuwang konstrukcje i obejmuje zintegrowany
monitor LCD, klawiature i touchpad. Ekran LCD i klawiatura/touchpad wysuwajg sie
niezaleznie wzgledem siebie.
Zaprojektowany przetgcznik zapewnia fgcznos¢ opartg na protokole IP, dzieki czemu
operatorzy lokalny i zdalny mogg monitorowaé komputery w ramach danej instalacji
i uzyskiwa¢ do nich dostep. Poniewaz KVM dziata na bazie protokotu komunikacyjnego
TCP/IP, mozna do niego uzyska¢ dostep z dowolnego komputera w sieci LAN, WAN lub
Internet-u.

Kompaktowe i gesto upakowane ztgcza RJ-45 i obstuga przewoddéw Cat 5e/6 zapewniajg
wygodne i uporzgdkowane okablowanie stanowiska. Przewody-adaptery KVM zapewniajg
tacznos¢ z komputerami oraz umozliwiajg tworzenie dowolnych kombinacji komputeréw PC,
Mac i Sun w ramach jednej instalacji.

Wraz z przetgcznikami (jeden zamontowany w szafie serwerowej w podstawowej
serwerowni, drugi zamontowany w szafie serwerowej w drugiej serwerowni) nalezy
dostarczy¢ odpowiednig ilos¢ kabli przytgczeniowych do nowoprojektowanych serwerdw
oraz do istniejgcych.

Przyktadowa dla KVM + KMM:

Nazwa Wymagane minimalne parametry techniczne
komponentu
Obudowa Max. 1U do montazu w szafie rack
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Zfacza Porty konsoli:
— Klawiatura: USB
— Mysz: USB
— Grafika: HDB-15
Porty KVM: 8 x RJ-45
Zasilanie: gniazdo AC
Uaktualnianie oprogramowania: RJ-11
Mysz zewnetrzna: USB

LAN: RJ-45
Matryca Min. LCD 17”, 1280 x 1024
Funkcjonalnos¢ — Kontrolowanie do 8 komputeréw za pomocg jednej konsoli
— Osobna magistrala do zdalnego dostepu na zasadzie KVM
over IP

— Adaptery KVM zapewniajgce automatyczng konwersje i
wspotpracujgce z réznymi kombinacjami interfejsow (PS/2,
USB, Sun, szeregowe) i réznymi typami komputeréw

— Obstuga zewnetrznej myszy USB

— Mozliwo$¢ wysuwania sie monitora LCD niezaleznie od
klawiatury/touchpada

— Mozliwos$¢ uchylania monitora do min. 120 stopni w celu
dobrania najlepszego kata patrzenia

— mozliwos¢ zablokowania szuflady konsoli na czas
nieuzywania jej

Zarzadzanie — Obstuga min. 32 uzytkownikéw zdalnych zalogowanych
jednoczesnie
— Mozliwo$é zakoniczenia dowolnie dziatajgcej ses;ji

Zabezpieczenia — Obstuga zdalnego uwierzytelniania: RADIUS, LDAP, LDAPS
oraz MS Active Directory

— 128-bitowe szyfrowanie SSL zabezpieczajgce hasto podczas
logowania

— Obstuga filtra IP/MAC zapewniajgcego zaawansowang
ochrone

— Mozliwos$é konfigurowania uprawnien uzytkownikéw i grup
do uzyskiwania dostepu do serweréw

Wyposazenie — 1 x przewdd zasilajacy
— 1 x zestaw do montazu w szafir rack
— 4 x Przewdd-adapter KVM USB

Gwarancja 24 miesigce z czasem reakcji w nastepnym dniu roboczym

12.10. Zasilanie awaryjne UPS do serweréw
W celu zabezpieczenia serwerdw i macierzy przed krotkotrwatymi zanikami napiecia

zaprojektowano zastosowanie zasilaczy awaryjnych UPS — po jednej sztuce dla kazdej szafy
serwerowej.
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Zasilacze te posiadajg konstrukcje line-interactive, z technologig automatycznej regulacji
obnizania/podnoszenia napiecia. Technologia ta chroni przed wahaniami napiecia
sieciowego poprzez jego podwyzszanie lub obnizanie do poziomu wymaganego przez
podtagczone urzadzenie. Umozliwia tez wydtuzenie czasu pracy akumulatora przez
optymalizacje czasu pracy na zasilaniu sieciowym przed przetgczeniem na zasilanie
akumulatorowe.

UPS-y te posiadajg sie miedzy innymi ponizsze cechy:

e Zabezpieczenie przeciwprzepieciowe linii danych
e Woczesne ostrzeganie o stanie zasilacza UPS
e Petne sekwencyjne testowanie akumulatoréw
e Zabezpieczenie przeciwprzepieciowe
e Zdalne awaryjne wyfaczanie zasilania
e Mozliwo$é¢ wymiany akumulatorow przez uzytkownika podczas pracy urzadzenia
e Dtugi czas akumulatorowego zasilania awaryjnego przy petnym obcigzeniu w razie
awarii zasilania sieciowego, umozliwiajacy kontrolowane wytgczenie podtgczonych
urzadzen
e Gniazda wyjsciowe:
o (6)IEC-320-C13
o (1) IEC-320-C19
e Ksztatt napiecia przy pracy akumulatorowe;j: sinusoida

Zasilanie elementéw serwerowych kluczowych i pozostate urzadzenia serwerowe

proponujemy podfgczy¢ w nastepujgcy sposéb (dwa tory zasilania):

o jeden z zasilaczy pozostatych urzadzen poditaczymy do PDU/listwy zasilajgcej, za$s
PDU/listwe zasilajgcg podtaczamy do UPS-a zasilacza awaryjnego UPS — dedykowany
obwdd z rozdzielni komputerowe;j.

o drugi zasilacz pozostatych urzadzen podtgczamy do listwy PDU/listwy zasilajacej, za$
listwe PDU/zasilajacg podtgczamy do dedykowanego obwodu z rozdzielni komputerowe;j
- bez podtrzymywania awaryjnego.

Uktad taki uchroni nas przed awarig zasilania pozostatych urzadzen (od strony zaniku

napiecia), a takze w momencie uszkodzenia UPS-a bedziemy nadal mie¢ zasilanie

bezposrednio z rozdzielni komputerowe;j.

Specyfikacja dla sprzetu:

Nazwa komponentu Wymagane minimalne parametry techniczne
Moc pozorna Min. 3000VA

Moc rzeczywista Min. 2700W

Architektura line-interactive

Obudowa Max. 2U do montazu w szafie rack

Gniazda wejsciowe Min. 1 x IEC-320-C20

Gniazda wyjsciowe Min. 6 x IEC-320-C13i 1 x IEC-320-C19

Czas podtrzymania przy | Min. 13 min.

obcigzeniu 50%

Czas podtrzymania dla | Min. 5 min.
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obcigzenia 100%

Czas przetgczania Max. ems

Gniazda komunikacyjne RS232, USB, slot na karte rozszerzen wyposazony w
karte SNMP

Dodatkowe funkcjonalnosci Zabezpieczenie przeciwprzepieciowe linii danych

Wczesne ostrzeganie o stanie zasilacza UPS
Petne sekwencyjne testowanie akumulatoréw
Zdalne awaryjne wytgczanie zasilania

Sygnalizacja Diodowy system sygnalizacji informujgcy min. o:
Praca z sieci zasilajacej

Konieczna wymiana baterii

Praca z baterii

Przecigzenie UPS-a

Dzwiekowy system sygnalizacji.

Oprogramowanie do Dedykowane przez producenta oprogramowanie do

zarzadzania zarzadzania umozliwiajgce wytgczenie serwera w
przypadku duzego roztadowania akumulatorow.

Wyposazenie Podrecznik  uzytkownika na ptycie CD =z

oprogramowaniem, kabel szeregowy DB9, kabel
USB, podstawa do montazu wolnostojgcego,
uchwyty do montazu w szafie wraz z elementami

montazowymi
Rozszerzenie czasu Mozliwo$¢ podfgczenia dodatkowych modutéw
podtrzymania bateryjnych
Gwarancja 3 lata na urzadzenie i baterie w miejscu instalacji z

czasem reakcji w nastepnym dniu roboczym

12.11. Zasilanie awaryjne UPS do Punktéw Dystrybucyjnych

W celu zabezpieczenia przetgcznikdw sieciowych przed krétkotrwatymi zanikami napiecia
zaprojektowano zastosowanie zasilaczy awaryjnych UPS — po jednej sztuce dla kazdej szafy
dystrybucyjnej.
Zasilacze te posiadajg konstrukcje line-interactive, z technologig automatycznej regulacji
obnizania/podnoszenia napiecia. Technologia ta chroni przed wahaniami napiecia
sieciowego poprzez jego podwyzszanie lub obnizanie do poziomu wymaganego przez
podtagczone urzadzenie. Umozliwia tez wydtuzenie czasu pracy akumulatora przez
optymalizacje czasu pracy na zasilaniu sieciowym przed przetgczeniem na zasilanie
akumulatorowe.
UPS-y te posiadajg sie miedzy innymi ponizsze cechy:

e Zabezpieczenie przeciwprzepieciowe linii danych

e \Woczesne ostrzeganie o stanie zasilacza UPS

e Petfne sekwencyjne testowanie akumulatoréw
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e Zabezpieczenie przeciwprzepieciowe

e Zdalne awaryjne wytaczanie zasilania

e Mozliwos¢ wymiany akumulatoréw przez uzytkownika podczas pracy urzadzenia

e Gniazda wyjsciowe:
o (8)IEC-320-C13

e Ksztatt napiecia przy pracy akumulatorowej: sinusoida

Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Moc pozorna

Min. 1500VA

Moc rzeczywista

Min. 1350W

Architektura

line-interactive

Obudowa

Max. 2U do montazu w szafie rack

Gniazda wejsciowe

Min. 1 x IEC-320

Gniazda wyjsciowe

Min. 8 x IEC-320-C13

Czas podtrzymania przy | Min. 8,5 min.
obcigzeniu 50%

Czas podtrzymania dla | Min. 2,9 min.
obcigzenia 100%

Czas przetgczania Max. 6ms

Gniazda komunikacyjne

RS232, USB, slot na karte rozszerzen wyposazony w
karte SNMP

Dodatkowe funkcjonalnosci

Zabezpieczenie przeciwprzepieciowe linii danych
Wczesne ostrzeganie o stanie zasilacza UPS
Petne sekwencyjne testowanie akumulatoréw
Zdalne awaryjne wytgczanie zasilania

Sygnalizacja

Diodowy system sygnalizacji informujacy min. o:
Praca z sieci zasilajacej

Konieczna wymiana baterii

Praca z baterii

Przecigzenie UPS-a

Dzwiekowy system sygnalizacji.

Oprogramowanie do
zarzadzania

Dedykowane przez producenta oprogramowanie do
zarzadzania umozliwiajgce wytgczenie serwera w
przypadku duzego roztadowania akumulatoréw.

Wyposazenie

Podrecznik  uzytkownika na ptycie CD z
oprogramowaniem, kabel USB, uchwyty do montazu
w szafie wraz z elementami montazowymi

Gwarancja

3 lata na urzadzenie i baterie w miejscu instalacji z
czasem reakcji w nastepnym dniu roboczym

12.12. System Monitorowania Infrastruktury

System Monitorowania Infrastruktury musi by¢ wdrozony na serwerze Zamawiajgcego.
Obejmowaé musi monitorowanie wszystkich urzadzen: serwerdw, macierzy, biblioteki,
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przetgcznikdw sieciowych, kontrolera WiFi oraz punktéw dostepowych, wskazanych stacji
roboczych.
Dodatkowo musi monitorowac ustugi sieciowe, takie jak:

e SMTP, POP3, http, NNTP, ping

e Serwerdéw pocztowych

e Monitorowania serwerow WWW i adreséw URL

e Monitor ustug dziatajgcych w ramach systemu Windows

e Monitorowanie zasobéw hosta (obcigzenie CPU, uzycie dysku, itp)

e Monitorowanie wydajnosci systeméw Windows (obcigzenie CPU, pamieci, zajetosci

dyskéw)

Wdrozenie musi takze obejmowac¢ modut inwentaryzacji sprzetu, ktéry musi umozliwiac
prowadzenie bazy ewidencji majatku IT.

Specyfikacja dla oprogramowania:

Oprogramowanie musi posiada¢ budowe modutowsg, sktadac sie z serwera zarzadzajacego
oraz modutéw zdalnych.

Moduty muszg umozliwiaé kompleksowy monitoring sieci oraz monitoring sprzetu
komputerowego.

Konsola dostepna poprzez dowolna przeglgdarke www.

W zakresie obstugi sieci program musi pozwala¢ na wyswietlenie konfiguracji oraz jej
prezentacje.

Program musi umozliwia¢ monitorowanie nielimitowanej liczby urzadzen sieciowych.
Monitorowanie infrastruktury musi obejmowaé miedzy innymi serwery Windows, Linux,
Unix oraz routery, przetgczniki, VOIP i firewall w zakresie:

. Monitorowanie ustug sieciowych (SMTP, POP3, http, NNTP, ping). Musi umozliwiaé
monitorowanie czasu ich odpowiedzi i procent utraconych pakietéw.

o Monitorowanie komponentéw serwerowych (przetgczniki, routery, czujniki
temperatury i wilgotnosci, etc.)

J Serwerdw pocztowych: program monitoruje zaréwno serwis odbierajacy, jak

i wysyfajacy poczte.

o Monitorowania serwerow WWW i adreséw URL

. Monitor ustug dziatajgcych w ramach systemu Windows

o Monitorowanie zasobow hosta (obcigzenie CPU, uzycie dysku, itp)

J Monitorowanie wydajnosci systemow Windows (obcigzenie CPU, pamieci, zajetosci
dyskdéw)

Program musi posiadaé mozliwos¢ monitorowania stanu systeméw i wysylania

powiadomienia (do wskazanych oséb kontaktowych) w razie gdy przestaty one odpowiadac
lub gdy monitorowane wazne parametry znajdujg sie poza okreslonym zakresem
zdefiniowanym przez administratora.

Program musi posiada¢ mozliwos¢ wysytania powiadomien, nawet jesli serwer pocztowy nie
dziata.
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Program musi umozliwia¢ rysowanie dynamicznych Map sieci, ktére stuzg do lepszego
zarzadzania logiczng strukturg urzgdzen w przedsiebiorstwie.

Obstuga szyfrowania SSL w powiadomieniach e-mail.

Obstuga urzadzen SNMP (przetgczniki, routery, drukarki sieciowe, urzadzenia VolP).
Powiadomienia mailowe w razie problemoéw z urzgdzeniami sieciowymi.

Ustuga wdrozeniowa systemu monitorowania musi obejmowa¢ instalacje i konfiguracje co
wszystkich hostodw w sieci i z nimi zwigzanych monitorowanych ustug.

Modut inwentaryzacji sprzetu musi umozliwia¢ prowadzenie bazy ewidencji majatku IT
w zakresie przechowywania wszystkich informacji dotyczgcych infrastruktury IT w jednym
miejscu.

Dostepny agent na system Android oraz systemy Windows.

Inwentaryzacja oprogramowania musi zapewnia¢ funkcjonalno$¢ w zakresie pozyskiwania
informacji o posiadanym oprogramowaniu oraz posiadanych licencjach.

Modut inwentaryzacji musi tworzy¢ zbiér podtgczonych urzadzen do komputeréw oraz mieé
mozliwos¢ generowania raportéw do pliku xml.

Ustuga wdrozeniowa modutu inwentaryzacji musi obejmowac instalacje i konfiguracje co
najmniej 150 agentow.
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5. Sprzet komputerowy i peryferia

5.1. Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor oraz
oprogramowaniem systemowym i oprogramowaniem antywirusowym — 110 szt.

Komputer stacjonarny — procesor dwurdzeniowy czterowgtkowy, 8GB DDR3, 500GB (lub
120GB SSD) HDD, Grafika zintegrowana, system operacyjny w wersji PRO, 3 lat gwarancji
Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer wbudowany w monitor.
W ofercie wymagane jest podanie modelu producenta komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
aplikacji edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu
oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna

Wydajnosé
obliczeniowa

SYSmark® 2014 PerformanceTest :

- SM 2014 Overall RRating — co najmniej wynik 1410 punktéw,

- Office Productivity — co najmniej wynik 1350 punktéw,

- Media Creation — co najmniej wynik 1400 punktéw,

- Data/Financial Analysis — co najmniej wynik 1480 punktow,

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dofaczonego przez firme
BAPCO i przy natywnej rodzielczosci wyswietlacza oraz wtaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrddta niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS ( tzn. wytaczanie urzadzen stanowigcych petng
konfiguracje) jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéow Oferent musi
dostarczy¢ Zamawiajagcemu oprogramowanie testujgce, komputer do
testu oraz doktadny opis metodyki przeprowadzonego testu wraz z
wynikami w celu ich sprawdzenia w terminie nie dtuzszym niz 3 dni od
otrzymania zawiadomienia od Zamawiajgcego

Procesor Procesor wielordzeniowy ze zintegrowang grafikg, osiggajgcy w tescie
PassMark CPU Mark wynik min. 5350 punktéw , zataczy¢ do oferty wyniki
przeprowadzonego testu

Pamieé operacyjna | 8GB DDR3 1600MHz non-ECC mozliwo$é rozbudowy do min 16GB

RAM

Parametry pamieci | Min. 128 GB SATA wykonany w technologi Solid-state drive

masowej

Wydajnos¢ grafiki Grafika zintegrowana 1z procesorem powinna umozliwia¢ prace

dwumonitorowg z wsparciem DirectX 11.1, OpenGL 4.0, OpenCL 1.2;
pamie¢ wspodtdzielona z pamiecia RAM,dynamicznie przydzielana do min.
1,7GB
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Oferowana karta graficzna musi osiggaé¢ w tescie PassMark Performance
Test co najmniej wynik 980 punktéw w G3D Rating, wynik dostepny na
stronie : http://www.videocardbenchmark.net/gpu_list.php

Matryca Rozmiar matrycy /| min.21,5” / max. 0,25mm
plamki
Max. rozdzielczos¢ | FHD (1920x1080)

Jasno$é / kontrast | min. 250 cd/m? / min. 600:1

Gfebia koloru 16.7min
Response time max. 25 msec
Odswiezanie min. 60 Hz
Katy min. 89 / 89

Horizontal/Vertical
Rodzaj matrycy typu Non-touch (Anti-Glare)

Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition,
multimedialne 24-bitowa konwersja sygnatu cyfrowego na analogowy i analogowego na
cyfrowy np. Realtek ALC3661 lub rédwnowazna; wbudowane dwa gtosniki
min. 2,W na kanat ( moment szczytowy 3W)

Obudowa Typu All-in-One zintegrowana z monitorem min. 21,5”. Obudowa musi
umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej (ztgcze blokady Kensingtona) lub ktédki (oczko w obudowie do
zatozenia ktédki),

Demontaz standu musi odbywaé sie bez uzycia narzedzi, mocowanie
standu opatrzone w przycisk zwalniajacy.

Demontaz tylnej pokrywy musi odbywacé sie bez uzycia narzedzi, nie
dopuszcza sie stosowania srub motylkowych, radetkowych czy zwyktych
wkretdw. Suma wymiaréw samej obudowy (bez podstawy) nie moze
przekracza¢ 99cm, Mozliwos¢ zainstalowania komputera na Scianie przy
wykorzystaniu $ciennego systemu montazowego VESA 100,

Kazdy komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na
state w BIOS.

Zasilacz wewnetrzny o mocy max. 155W pracujgcy w sieci 230V 50/60Hz
pragdu zmiennego i efektywnosci min. 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na
poziomie 100%

Zasilacz w oferowanym komputerze musi sie znajdowaé¢ na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx, do oferty
nalezy dotgczyé wydruk potwierdzajgcy spetnienie wymogu 80plus, w
przypadku kiedy u producenta wystepuje kilka zasilaczy ktdre sg
montowane na etapie produkcji w fabryce zatgczyé wydruki dla wszystkich
zasilaczy.

Wydruki 80plus musza by¢ potwierdzone przez producenta lub dofgczone
oswiadczenie producenta komputera iz wskazane zasilacze przez
wykonawece spetniajg 80plus.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien
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pozwala¢ na demontaz kart rozszerzen, napedu optycznego i dysku
twardego bez koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretow,
Srub motylkowych, $rub radetkowych).
Obudowa musi posiada¢ czujnik otwarcia obudowy wspotpracujacy z
oprogramowaniem zarzgdzajgco — diagnostycznym.
Wbudowany wizualny system diagnostyczny witgczniku POWER, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, sygnalizacja oparta na zmianie statuséow diody LED
przycisku POWER [ tzn. barw i miganie ] W szczegdlnosci musi
sygnalizowad:

- uszkodzenie lub brak pamieci RAM

- uszkodzenie ptyty gtéwnej [ w tym réwniez portéw 1/0,

chipset ]

- uszkodzenie kontrolera Video

- awarie BIOS'u

- awarie procesora
Oferowany system diagnostyczny nie moze wykorzystywaé¢ minimalnej
ilosci wolnych slotéw na ptycie gtdwnej, wymaganych wnek zewnetrznych
w specyfikacji oraz nie moze by¢ uzyskany przez konwertowanie,
przerabianie innych ztgczy na ptycie gtéwnej nie wymienionych w
specyfikacji a ktdre nie sg dedykowane dla systemu diagnostycznego.
Kazdy = komputer powinien by¢ oznaczony niepowtarzalnym
numerem seryjnym umieszonym na obudowie, oraz musi by¢ wpisany na

state w BIOS.
Zgodnos¢ z systemami | Potwierdzenie kompatybilnosci komputera na dang platforme systemowa
operacyjnymi i | (wydruk ze strony)
standardami
Bezpieczenstwo Wbudowany, czyli wlutowany (nie dopuszcza sie zintegrowanych z ptyta

gtéwng tzn. uktad wykorzystujacy jakiekolwiek ztgcza wyprowadzone na
ptycie) w plycie gtéwnej dedykowany uktad sprzetowy stuzgcy do
tworzenia i zarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania
poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Prdéba usuniecia dedykowanego uktadu doprowadzi
do uszkodzenia catej ptyty gtéwne;j.

Zaimplementowany w BIOS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu szybkiego menu
boot’owania, umozliwiajgcy jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym komputerze bez
koniecznosci uruchamiania systemu operacyjnego. System opatrzony min.
o funkcjonalnos¢ :

- sprawdzenie Master Boot Record na gotowos$¢ do uruchomienia
oferowanego systemu operacyjnego,

- test procesora [ min. cache ]

- test pamieci,

- test wentylatora dla procesora i dodatkowego wentylatora [ w
przypadku zamontowania ]
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- test podfaczonych kabli

- test podfgczonego wyswietlacza

- test portéw USB

- test dysku twardego

Zasilacz wyposazony swoj wilasny system diagnostyczny niezalezny od
pozostatych komponentéw oferowanego komputera umozliwiajgcy
sprawdzenie poprawnego funkcjonowania zasilacza bez narazania
pozostatych sktadowych na ewentualne uszkodzenia ( przepiecia itp.)
Czujnik otwarcia obudowy musi zbiera¢ logi i zapisywac je w BIOS

Wirtualizacja Sprzetowe wsparcie technologi wirtualizacji realizowane tacznie w
procesorze, chipsecie ptyty gtéwej oraz w BIOS systemu (mozliwosc
wtgczenia/wytgczenia sprzetowego  wsparcia wirtualizacji dla
poszczegdlnych komponentéw systemu).

BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
komputera, zawierajgcy logo producenta komputera lub nazwe
producenta komputera lub nazwe modelu oferowanego komputera,
Petna obstuga BIOS za pomocg klawiatury i myszy.
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:
= wersji BIOS,
= nrseryjnym komputera,
= specjalny kod serwisowy
= dacie wyprodukowania komputera,
= dacie wysytki komputera z fabryki,
= wigczonej lub wyfaczonej funkcji aktualizacji BIOS
= jlosci zainstalowanej pamieci RAM,
= jlosci dostepnej pamieci RAM, [ dostepna pamie¢ RAM po
odjeciu obszaru pamieci RAM dla zintegrowanego uktadu
graficznego w BIOS ],
= predkosci zainstalowanych pamieci RAM,
= aktywnym kanale — dual channel,
= technologii wykonania pamieci,
= sposobie obsadzeniu slotdw pamieci z rozbiciem na
wielkosci pamieci i banki :
DIIMM 1, DIMM 2,
= typie zainstalowanego procesora,
= jlosSci rdzeni zainstalowanego procesora,
= numerze ID procesora nadawanego przez producenta
procesora,
= typowej predkosci zainstalowanego procesora
= minimalnej osigganej predkosci zainstalowanego procesora,
= maksymalnej osigganej predkosci zainstalowanego
procesora,
= pamieci cache L2 zainstalowanego procesora,
= pamieci cache L3 zainstalowanego procesora,
= czy zainstalowany procesor wykorzystuje technologie HT
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(wielowgtkowos¢)

= czy procesor jest wykonany w technologi 64-bit

= zainstalowanych dyskach twardych

= o wszystkich urzadzeniach podpietych na ptycie gtéwnej za
pomoca zfgcza M.2

= rodzajach napeddéw optycznych

= MAC adresie zintegrowanej karty sieciowej,

= zintegrowanym uktfadzie graficznym,

= kontrolerze audio

e Funkcja blokowania wejscia do BIOS oraz blokowania startu
systemu operacyjnego, (gwarantujgcy utrzymanie zapisanego hasta
nawet w przypadku odtgczenia wszystkich zrodet zasilania i
podtrzymania BIOS)

e Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z
zewnetrznych urzadzen.

e Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych, ustawienia hasta na poziomie systemu,
administratora oraz dysku twardego,

e mozliwos$é ustawienia hasta uzytkownika umozliwiajgcego
uruchomienie komputera (zabezpieczenie przed
nieautoryzowanym uruchomieniem) oraz uprawniajacego do
samodzielnej zmiany tego hasta przez uzytkownika (bez mozliwosci
zmiany innych parametréw konfiguracji BIOS) przy jednoczesnym
zdefiniowanym hasle administratora i/lub zdefiniowanym hasle dla
dysku Twardego. Uzytkownik po wpisaniu swojego hasta jest
wstanie jedynie zmieni¢ hasto dla dysku twardego.

e Mozliwosc¢ zdefiniowania mocy haset do 32 znakow,

e Mozliwos¢ wytgczenia/wigczenia karty sieciowej, ,,

e Mozliwos¢ wtaczenia/wytgczenia kontrolera SATA

e Mozliwos¢ wtgczenia/wytgczenia technologii raportowania i
zgtaszania btedu zainstalowanego dysku twardego podczas
uruchamiania systemu, technologia ta jest analizg samokontrolng,

e Mozliwosé wigczenia/wytgczenia kontrolera audio,

e Mozliwos¢ wtaczenia/wytgczenia klawiszy OSD

e Mozliwosé wtgczenia/wytgczenia dotyku ekranu (funkcja na state
zaimplementowana w BIOS ale dostepna i aktywna tylko dla
matrycy dotykowe;j )

e Mozliwos¢ wtgczenia/wytgczenia wbudowanej kamery

e Mozliwosé wtgczenia/wytgczenia czytnika kart multimedialnych

e Mozliwosé wtaczenia/wytgczenia uktadu TPM.

e Mozliwos¢ wytgczenia czujnika otwarcia obudowy,

e Mozliwos¢ ustawienia czujnika obudowy w tryb cichy - nie
informuje uzytkownika o otwarciu obudowy ( dzwiekiem i
komunikatem ) ale zapisuje log operac;ji.

¢ Mozliwosé wigczenia/wytgczenia funkcji ochrony dysku twardego
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[funkcja niezalezna od TPM]

Mozliwos$¢ recznego zdefiniowania zapotrzebowania na ilos¢ rdzeni
procesora dla aplikacji a w szczegdlnosci dla starszych, majacych
problemy z nowymi procesorami,

Mozliwosé recznego wtaczenia/wytaczenia funkcji, ktora
pozwalajgca na dynamiczng zmiane wartosci mnoznika i napiecia
[funkcja zwigzana z architekturg procesora, nie dopuszcza sie
overclokingu, zaimplementowana na state w BIOS ale aktywna
przy procesorze w petni wspierajgcym],

Mozliwos$é recznego wtgczenia/wytaczenia funkcji uspienia
procesora dla systemu operacyjnego w trybie bezczynnosci w celu
zwiekszenia oszczednosci energii [funkcja zaimplementowana na
state w BIOS ale aktywna przy procesorze w petni wspierajacym],
Mozliwo$é recznego wtaczenia/wytgczenia funkcji procesora, ktora
automatycznie zwieksza taktowanie procesora, gdy komputerowi
potrzebna jest wyzsza predkos$é obliczeniowa [funkcja
zaimplementowana na state w BIOS ale aktywna przy procesorze w
petni wspierajgcym],

Mozliwo$é recznego wtgczenia/wytaczenia funkcji procesora, ktora
automatycznie zwieksza wydajno$é obliczert prowadzonych
rownolegle [funkcja zaimplementowana na state w BIOS ale
aktywna przy procesorze w petni wspierajgcym],

Mozliwos$¢ przypisania w BIOS numeru nadawanego przez
Administratora/Uzytkownika oraz mozliwos¢ weryfikacji tego
numeru w oprogramowaniu diagnostyczno-zarzadzajgcym.
Mozliwo$é wtaczenia/wytgczenia stanu opcji zasilania po
uprzedniej utracie, przywrdcenie systemu do ostatniego stanu
zasilania :

Mozliwo$é zdefiniowania automatycznego uruchamiania
komputera w min. dwdch trybach : codziennie lub w wybrane dni
tygodnia,

Mozliwos$¢ recznego zdefiniowania stanu uspienia :

- tryb uspienia wytaczony

- wiaczony tylko w S5

- wigczony S4i S5

Mozliwo$é recznego wtgczenia trybu obrotu wentylatora na
petnych obrotach, automatycznie zostaje wytaczony sterownik
wentylatora ktdry pobiera dane srodowiskowe za pomoca
czujnikdw termicznych,

Mozliwosé wtaczenia/wytgczenia wzbudzania komputera za
posrednictwem portéw USB,

Mozliwo$é wigczania/wytgczania funkcji Wake on Lane

Mozliwos$¢é ustawienia funkcji Wake on Lane dla WiFi i LAN :
Mozliwo$é wtaczenia/wytgczenia funkcji ktéra umozliwia podczas
uspienia na przesyt danych po sieci LAN np. synchronizacje e-mail,
Mozliwo$¢ wiaczenia/wytgczenia trybu Fastboot,

Mozliwos$¢ ustawienia trybu Fastboot w opcji :
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- minimalnej — nastepuje skrécony czas rozruchu komputera z
pominieciem petnej weryfikacji inicjalizacji konfiguracji sprzetowej
- gruntownej - podczas rozruchu komputera nastepuje petna
weryfikacja i inicjalizacja konfiguracji sprzetowej,

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych wiaczenia lub wyfaczenia Virtual Machine Monitor
(VMM)

Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych wtgczenia lub wytgczenia funkcji VT dla Direct 1/0
Mozliwo$é, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych wiaczenia lub wytgczenia dodatkowych funkcji
sprzetowych Virtual Machine Monitor (MVMM)

Mozliwos$é ustawienia portéw USB w trybie ,no BOOT”, czyli
podczas startu komputer nie wykrywa urzadzen bootujgcych typu
USB, natomiast po uruchomieniu systemu operacyjnego porty USB
sg aktywne.

Mozliwo$é wiaczenia/wytgczenia funkcji umozliwiajacej
dokonywanie downgrade BIOS,

Mozliwo$¢ wiaczenia/wytgczenia funkcji tworzenia recovery BIOS
na dysku twardym,

Mozliwo$é wtaczenia/wytgczenia funkcji zdalnego czyszczenia
zawartosci dysku twardego przy ponownym bootowaniu,
Mozliwosé, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtgczonych do niego urzadzen
zewnetrznych wpisania na state ustawien dla : adresu IP serwera,
portu serwera, adres IP klienta sieci, adresu klienta Subnet Mask,
adresu klienta Gateway oraz sposobu otrzymywania adresu IP :
albo DHCP albo statyczne IP

Funkcja zbierania i zapisywania logéw, Mozliwos¢ przegladania i
kasowania zdarzen przebiegu procedury POST. Funkcja ta
obejmuje date i godzine zdarzen oraz kody wizualnego systemu
diagnostycznego LED.

Oferowany BIOS musi posiadaé poza swojg wewnetrzng strukturg
menu szybkiego boot’owania ktére umozliwia min. :

- uruchamianie z system zainstalowanego na HDD

- uruchamianie systemy z urzgdzen zewnetrznych typu HDD-USB,
USB Pendrive, CDRW-USB

- uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej

- uruchamianie systemu z karty SD (funkcja aktywna automatycznie
po zainstalowaniu karty SD w czytniku [ w przypadku
zainstalowania czytnika kart w komputerze ]

- uruchomienie graficznego systemu diagnostycznego

- wejscia do BIOS
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- upgrade BIOS bez koniecznosci uruchamiania systemu
operacyjnego
- zmiany sposobu boot’owania z Legacy na UEFI lub z UEFI na
Legacy bez koniecznosci wchodzenia do BIOS.

e Mozliwos¢ wytaczania portow USB w tym:
- wszystkich portéw USB 2.0 3.0,
- tylko portéow USB znajdujgcych sie na przednim panelu obudowy,
- tylko portédw USB znajdujgcych sie na tylnym panelu obudowy.
- tylko tylnych portéw USB 2.0, porty USB 3.0 na panelu tylnym
aktywne,
- wszystkich portéw USB

Certyfikaty i standardy e Certyfikat ISO9001 dla producenta sprzetu (zatgczy¢ dokument
potwierdzajacy spetnianie wymogu)

e Deklaracja zgodnosci CE (zataczy¢ do oferty)

e Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia producenta
jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktéw zuzywajacych energie mozliwych
do wykorzystania przy formutowaniu specyfikacji na potrzeby
zamoéwien publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w
szczegolnosci zgodnosci z normg I1SO 1043-4 dla ptyty gtdwnej oraz
elementdw wykonanych z tworzyw sztucznych o masie powyzej 25
gram

e Komputer musi spetnia¢ wymogi normy Energy Star 6.0 lub
dotaczony do oferty certyfikat potwierdzony przez producenta
Wymagany wpis dotyczacy oferowanego komputera w
internetowym  katalogu  http://www.eu-energystar.org  lub
http://www.energystar.gov — dopuszcza sie wydruk ze strony
internetowej

Ergonomia Gtos$no$¢ jednostki centralnej mierzona zgodnie z normg I1SO 7779 oraz
wykazana zgodnie z normag ISO 9296 w pozycji obserwatora w trybie pracy
dysku twardego (IDLE) wynoszaca maksymalnie 26 dB (zatgczyc
oswiadczenie producenta wraz z raportem badawczym wystawionym
przez niezalezng akredytowang jednostke)

Warunki gwarancji 3-letnia gwarancja producenta Swiadczona na miejscu u klienta,

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajgcego —
wymagane jest dotgczenie do oferty oswiadczenia podmiotu realizujgcego
serwis lub producenta sprzetu o spetnieniu tego warunku.

Firma serwisujgca musi posiada¢ I1SO 9001:2008 na swiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta komputera -
dokumenty potwierdzajgce zataczy¢ do oferty.

Serwis urzadzen musi by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta - wymagane
dofaczenie do oferty oswiadczenia Producenta potwierdzonego, ze serwis
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bedzie realizowany przez Autoryzowanego Partnera Serwisowego
Producenta lub bezposrednio przez Producenta

Wsparcie  techniczne | Mozliwosc¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera
producenta oraz warunkéw gwarancji po podaniu numeru seryjnego bezposrednio u
producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikéw i uaktualnien na stronie producenta
zestawu realizowany poprzez podanie na dedykowanej stronie
internetowej producenta numeru seryjnego lub modelu komputera — do
oferty nalezy dofaczy¢ link strony.

System Operacyjny Zainstalowany system operacyjny Windows 10 Professional, klucz
licencyjny Windows 10 Professional musi by¢ zapisany trwale w BIOS i
umozliwiaé instalacje systemu operacyjnego na podstawie dofgczonego
no$nika bezposrednio z wbudowanego napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego. Oferowany dostarczony system
jak i réwniez przy reinstalacji nie moze wymagac¢ aktywacji klucza
licencyjnego za posrednictwem telefonu i Internetu),

Zt3cza i porty Wbudowane porty:

e min.1xHDMIout

e min.1xDP out

e min. 6 portdw USB wyprowadzonych na zewnatrz komputera w tym
min 4 porty USB 3.0; min. 2 porty USB 3.0 usytuowane na boku
obudowy i 4 portdw na tylnym panelu w tym min 2 porty USB 3.0,
wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portéw USB nie moze byc¢ osiggnieta w wyniku stosowania
konwerterdw, przejscidowek itp.)

e Na przednim panelu min 1 port audio tzw. combo (
stuchawka/mikrofon) na tylnym panelu min. 1 port Line-out

e karta WiFi

e Bluetooth

e Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta
gtéwng, wspierajgca obstuge Wol (funkcja wiaczana przez
uzytkownika),

e Plyta gtéwna zaprojektowana i wyprodukowana na zlecenie
producenta komputera, trwale oznaczona na etapie produkcji logiem
producenta oferowanej jednostki dedykowana dla danego urzadzenia;
wyposazona w :
min. 2 ztgcza DIMM z obstugg do 16GB DDR3 pamieci RAM,
min. 2 ztgcza SATA w tym 1 szt SATA 3.0;
min. 1 ztgcza M.2

e Klawiatura USB w uktadzie polski programisty

e Czytnik kart multimedialnych czytajacy min. karty SD i MMC

e Mysz laserowa USB z szeScioma klawiszami oraz rolka (scroll) min
1000dpi

e Nagrywarka DVD +/-RW o predkosci min. 8x

e Dotgczony nosnik ze sterownikami

Opakowanie musi by¢ wykonane z materiatéw podlegajgcych

powtdornemu przetworzeniu.
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Dodatkowe Dotaczone do oferowanego komputera oprogramowanie producenta z
oprogramowanie nieograniczong licencjg czasowo na uzytkowanie umozliwiajace :

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w
obrazie systemu operacyjnego producenta, BIOS'u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,
- mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej
aplikacji, BIOS’u bezposrednio na stronie producenta przy uzyciu
potgczenia internetowego z automatycznym przekierowaniem a w
szczegolnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej
od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajgce
natychmiastowej instalacji), rekomendowane i opcjonalne
- mozliwos¢ wiaczenia/wytgczenia funkcji automatycznego restartu w
przypadku kiedy jest wymagany przy instalacji sterownika, aplikacji ktora
tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny
komputera, informacje kiedy dokonany zostat ostatnio upgrade w
szczegolnosci z uwzglednieniem daty ( dd-mm-rrrr )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty
instalowane z doktadng datg ( dd-mm-rrrr ) i wersja ( rewizja wydania )
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS’u z informacja
o zainstalowanej obecnie wersji dla oferowanego komputera z
mozliwoscig exportu do pliku o rozszerzeniu *.xml
- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji,
znalezionych aktualizacjach, sciggnietych aktualizacjach , zainstalowanych
aktualizacjach z doktadnym rozbiciem jakich komponentéw to dotyczyto,
btedach podczas sprawdzania, instalowania oraz mozliwos¢ exportu
takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip.
Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych
i wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

W celu zabezpieczenia sieci firmowej przed ztosliwymi wirusami, proponujemy uzycie
pakietu ochrony na 3 lata zawierajgcego:
e Ochrone komputeréw
o Antywirus i antyspyware - Wbudowana ochrona dostepu do danych oraz
zabezpieczenie przed wszystkimi rodzajami zagrozen, m.in. przed wirusami,
rootkitami, robakami i oprogramowaniem szpiegujgcym.
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©)

Kontrola urzadzen - Blokuje nieautoryzowane nosniki danych i urzadzenia.
Pozwala tworzy¢ reguty dla konkretnych typéw, modeli i numerdéw seryjnych
urzadzen oraz dla uzytkownikdéw.

Antyphishing - Chroni uzytkownikéw przed stronami internetowymi, ktére
podszywajgc sie pod zaufane serwisy WWW, prébujg zdobyé poufne
informacje - nazwy uzytkownikéw, hasta, dane kart kredytowych.

Blokada programow typu exploit - Nowa technologia wykrywania ztosliwych
programow, ktéra eliminuje zagrozenia blokujgce komputer i wytudzajgce
okup. Chroni przed atakami, wykorzystujgcymi luki w przegladarkach
internetowych, czytnikach PDF, czy oprogramowaniu Java.

Zaawansowany skaner pamieci - Rozbudowuje dotychczasowg ochrone
antywirusowg o skuteczne zabezpieczenie przed skomplikowanymi
zagrozeniami, wielokrotnie spakowanymi lub zaszyfrowanymi.

e Ochrone serwerdéw plikowych

@)
®)
®)
®)

Zoptymalizowany dla srodowiska wirtualnego
Petne wsparcie dla $srodowisk klastrowych
Skanowanie przechowywanych plikéw
Wyspecjalizowane narzedzie czyszczace

e Centralne zarzadzanie

o

o

Wsparcie dla wielu platform - Dziata na systemach Windows i Linux.
Umozliwia instalacje wszystkich komponentéw podczas instalacji domysinej
lub wybdr najpotrzebniejszych elementéw. Umozliwia instalacje jako
urzadzenie wirtualne.

Niezalezne agenty - Niezalezny agent uruchamia wszystkie zadania, polityki i
wydarzenia bezposrednio na stacji roboczej, nawet bez potgczenia z konsolg
zdalnego zarzadzania.

Webowa konsola

License Administrator - Pozwala w tatwy i przejrzysty sposéb zarzadzaé¢ w
czasie rzeczywistym z jednego miejsca wszystkimi licencjami - wszystko za
posrednictwem przegladarki internetowe;j.

Zdalna instalacja na stacjach roboczych

Polityki bezpieczenistwa - Pozwala na wdrozenie danej polityki bezposrednio
na agencie. Pozwala stosowac okreslone polityki dla grup dynamicznych.
Raportowanie - zbiera tylko niezbedne dane do raportéw, przechowujac logi
na kliencie, co skutkuje lepszg wydajnoscig bazy danych.

Specyfikacja dla sprzetu:

Nazwa komponentu Wymagane minimalne parametry techniczne
Ogolne 1. Petne wsparcie dla systemu Windows XP
SP3/Vista/Windows 7/Windows8/Windows
8.1/Windows 8.1 Update/10
2. Wsparcie dla 32- i 64-bitowej wersji systemu
Windows.
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3. Wersja programu dla stacji roboczych Windows
dostepna zaréwno w jezyku polskim jak i angielskim.

4. Pomoc w programie (help) i dokumentacja do
programu dostepna w jezyku polskim.

5. Skutecznos¢ programu potwierdzona nagrodami
VB100 i AV-comparatives.

Ochrona antywirusowa i 1. Petna ochrona przed wirusami, trojanami, robakami i

antyspyware innymi zagrozeniami.

2.  Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

3. Whbudowana technologia do ochrony przed rootkitami.

4. Wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

5. Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikéw.

6. Mozliwos¢ skanowania catego dysku, wybranych
katalogéw lub pojedynczych plikéw "na zgdanie" lub
wedtug harmonogramu.

7. System ma oferowaé¢ administratorowi mozliwos¢
definiowania zadan w harmonogramie w taki sposdb,
aby zadanie przed wykonaniem sprawdzato czy
komputer pracuje na zasilaniu bateryjnym i jesli tak —
nie wykonywato danego zadania.

8. Mozliwos¢ utworzenia wielu rdéinych  zadan
skanowania wedtug harmonogramu (w tym: co
godzine, po zalogowaniu i po uruchomieniu
komputera). Kazde zadanie ma mie¢ mozliwosc
uruchomienia z innymi ustawieniami (czyli metody
skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

9. Skanowanie "na zadanie" pojedynczych plikow lub
katalogbw przy pomocy skrétu w  menu
kontekstowym.

10. Mozliwosé okreslania poziomu obcigzenia procesora
(CPU) podczas skanowania ,na zgdanie” i wedtug
harmonogramu.

11. Mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

12. Skanowanie plikdw spakowanych i skompresowanych.

13. Mozliwos¢ definiowania listy rozszerzen plikéw, ktére
majg by¢ skanowane (w tym z uwzglednieniem plikéw
bez rozszerzen).

14. Mozliwos¢ umieszczenia na liscie wylgczen ze
skanowania wybranych plikow, katalogéw lub plikdéw o
okreslonych rozszerzeniach.
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15. Mozliwos¢ automatycznego wytgczenia komputera po
zakoriczonym skanowaniu.

16. Brak koniecznosci ponownego uruchomienia (restartu)
komputera po instalacji programu.

17. Uzytkownik musi posiada¢ mozliwos¢ tymczasowego
wyfaczenia ochrony na czas co najmniej 10 min lub do
ponownego uruchomienia komputera.

18. W momencie tymczasowego wyfgczenia ochrony
antywirusowej uzytkownik musi by¢ poinformowany o
takim fakcie odpowiednim powiadomieniem i
informacja w interfejsie aplikacji.

19. Ponowne wigczenie ochrony antywirusowej nie moze
wymagaé¢ od uzytkownika ponownego uruchomienia
komputera.

20. Mozliwos¢ przeniesienia zainfekowanych plikow i
zatgcznikdow poczty w bezpieczny obszar dysku (do
katalogu kwarantanny) w celu dalszej kontroli. Pliki
muszg by¢ przechowywane w katalogu kwarantanny w
postaci zaszyfrowanej.

21. Wbudowany konektor dla programéw MS Outlook,
Outlook Express, Windows Mail i Windows Live Mail
(funkcje programu dostepne sg bezposrednio z menu
programu pocztowego).

22. Skanowanie i oczyszczanie W czasie rzeczywistym
poczty przychodzacej i wychodzacej obstugiwanej przy
pomocy programu MS Outlook, Outlook Express,
Windows Mail i Windows Live Mail.

23. Skanowanie i oczyszczanie poczty przychodzgcej POP3
i IMAP "w locie" (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego
zainstalowanego na stacji roboczej (niezaleznie od
konkretnego klienta pocztowego).

24. Automatyczna integracja skanera POP3 i IMAP z
dowolnym klientem pocztowym bez koniecznosci
zmian w konfiguracji.

25. Mozliwos¢ definiowania réinych portéw dla POP3 i
IMAP, na ktérych ma odbywac sie skanowanie.

26. Mozliwos¢ opcjonalnego dofgczenia informacji o
przeskanowaniu do kazdej odbieranej wiadomosci e-
mail lub tylko do zainfekowanych wiadomosci e-mail.

27. Skanowanie ruchu HTTP na poziomie stacji roboczych.
Zainfekowany ruch jest automatycznie blokowany a
uzytkownikowi wyswietlane jest stosowne
powiadomienie.

28. Blokowanie mozliwosci przegladania wybranych stron
internetowych. Liste blokowanych stron
internetowych okresla administrator. Program musi
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umozliwi¢ blokowanie danej strony internetowej po
podaniu na liscie catej nazwy strony lub tylko
wybranego stowa wystepujgcego w nazwie strony.

29. Mozliwos¢ zdefiniowania blokady wszystkich stron
internetowych z wyjatkiem listy stron ustalonej przez
administratora.

30. Automatyczna integracja z dowolng przegladarka
internetowg bez koniecznosci zmian w konfiguracji.

31. Mozliwos¢ definiowania réznych portéow dla HTTP, na
ktorych ma odbywac sie skanowanie.

32. Program ma umozliwia¢ skanowanie ruchu sieciowego
wewnatrz szyfrowanych protokotéw HTTPS, POP3S,
IMAPS.

33. Program ma zapewnia¢ skanowanie ruchu HTTPS
transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy
pocztowe.

34. Mozliwos¢ zgtoszenia witryny z  podejrzeniem
phishingu z poziomu graficznego interfejsu
uzytkownika w celu analizy przez laboratorium
producenta.

35. Administrator ma mie¢ mozliwos¢ zdefiniowania
portéw TCP, na ktérych aplikacja bedzie realizowata
proces skanowania ruchu szyfrowanego.

36. Program musi posiada¢ funkcjonalnos$é¢ ktéra na
biezaco bedzie odpytywa¢ serwery producenta o
znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

37. Procesy zweryfikowane jako bezpieczne majg byc¢
pomijane podczas procesu skanowania na zgdanie oraz
przez moduty ochrony w czasie rzeczywistym.

38. Uzytkownik musi posiada¢ mozliwos¢ przestania pliku
celem zweryfikowania jego reputacji bezposrednio z
poziomu menu kontekstowego.

39. W przypadku gdy stacja robocza nie bedzie posiadata
dostepu do sieci Internet ma odbywac sie skanowanie
wszystkich proceséw rdéwniez tych, ktdre wczesniej
zostaty uznane za bezpieczne.

40. Wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwos¢
wyboru, z jakg heurystyka ma odbywa¢ sie skanowanie
— z uzyciem jednej i/lub obu metod jednoczesnie.

41. Mozliwo$¢ automatycznego  wysytania  nowych
zagrozen (wykrytych przez metody heurystyczne) do
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laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwo$¢é okreslenia rozszerzen dla plikéw, ktdre
nie bedg wysylane automatycznie, oraz czy probki
zagrozen majg by¢ wysytane w petni automatycznie czy
tez po dodatkowym potwierdzeniu przez uzytkownika.

42. Do wystania prébki zagrozenia do laboratorium
producenta aplikacja nie moze wykorzystywaé klienta
pocztowego wykorzystywanego na  komputerze
uzytkownika.

43. Mozliwos¢ wysytania wraz z prébka komentarza
dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wystac
dodatkowe pytania dotyczgce zgtaszanego zagrozenia.

44. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych prébek nowych zagrozen maja
by¢ w petni anonimowe.

45. Mozliwos¢ recznego wystania prébki  nowego
zagrozenia z katalogu kwarantanny do laboratorium
producenta.

46. Mozliwos¢ zabezpieczenia konfiguracji programu
hastem, w taki sposéb, aby uzytkownik siedzgcy przy
komputerze przy probie dostepu do konfiguracji byt
proszony o podanie hasta.

47. Mozliwosé zabezpieczenia programu przed
deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego Ilub domenowego
administratora. Przy prébie deinstalacji program musi
pytac o hasto.

48. Hasto do zabezpieczenia konfiguracji programu oraz
deinstalacji musi by¢ takie samo.

49. Program ma mie¢ mozliwos$¢ kontroli zainstalowanych
aktualizacji systemu operacyjnego i w przypadku braku
jakiejs aktualizacji — poinformowaé o tym uzytkownika
i administratora wraz z listg niezainstalowanych
aktualizacji.

50. Program ma mie¢ mozliwos¢ definiowania typu
aktualizacji systemowych o braku, ktérych bedzie
informowat uzytkownika w tym przynajmniej:
aktualizacje krytyczne, aktualizacje wazne, aktualizacje
zwykle oraz aktualizacje o niskim priorytecie. Ma by¢
mozliwos¢ dezaktywacji tego mechanizmu.

51. Po instalacji programu, uzytkownik ma mieé¢ mozliwosc
przygotowania ptyty CD, DVD lub pamieci USB, z ktdrej
bedzie w stanie uruchomi¢ komputer w przypadku
infekcji i przeskanowac dysk w poszukiwaniu wiruséw.

52. System  antywirusowy uruchomiony z  ptyty
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bootowalnej lub pamieci USB ma umozliwiaé petng
aktualizacje baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

53. System  antywirusowy uruchomiony z  ptyty
bootowalnej lub pamieci USB ma pracowac¢ w trybie
graficznym.

54. Program ma umozliwia¢ administratorowi blokowanie
zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: Pamieci masowych, optycznych pamieci
masowych, pamieci masowych Firewire, urzadzen do
tworzenia obrazéw, drukarek USB, urzadzen
Bluetooth, czytnikéw kart inteligentnych, modemodw,
portéw LPT/COM , urzadzen przenosnych oraz
urzadzen dowolnego typu.

55. Funkcja blokowania nosnikéw wymiennych badz grup
urzadzen ma umozliwia¢ uzytkownikowi tworzenie
regut dla podtgczanych urzadzen minimum w oparciu o
typ urzadzenia, numer seryjny urzgdzenia, dostawce
urzadzenia, model.

56. Program musi mie¢ mozliwos¢ utworzenia reguty na
podstawie podtgczonego urzadzenia, dana
funkcjonalnos¢ musi pozwala¢é na automatyczne
wypetnienie witasciwosci urzadzenia dla tworzonej
reguty.

57. Program ma umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtaczanych urzadzen w tym co
najmniej: dostep w trybie do odczytu, peten dostep,
ostrzezenie brak dostepu do podfgczanego urzadzenia.

58. Program ma posiada¢ funkcjonalnos¢ umozliwiajgca
zastosowanie regut dla podtgczanych urzadzen w
zaleznosci od zalogowanego uzytkownika.

59. W momencie podtgczenia zewnetrznego nosnika
aplikacja musi wyswietli¢ uzytkownikowi odpowiedni

komunikat i umozliwi¢ natychmiastowe
przeskanowanie caftej zawartosci podfgczanego
nosnika.

60. Uzytkownik ma posiada¢ mozliwos¢ takiej konfiguracji
programu aby skanowanie catego nosnika odbywato
sie automatycznie Ilub za potwierdzeniem przez
uzytkownika

61. Program musi by¢ wyposazony w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

62. Modut HIPS musi posiadaé mozliwos¢ pracy w jednym
z pieciu trybdéw:

e tryb automatyczny z regutami gdzie program
automatycznie tworzy i wykorzystuje reguty
wraz z mozliwoscia wykorzystania regut
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utworzonych przez uzytkownika,

e tryb interaktywny, w ktérym to program pyta
uzytkownika o akcje w przypadku wykrycia
aktywnosci w systemie,

e tryb oparty na regutach gdzie zastosowanie
majg jedynie reguty utworzone przez
uzytkownika,

e tryb uczenia sie, w ktéorym program uczy sie
aktywnosci systemu i uzytkownika oraz tworzy
odpowiednie reguty w czasie okre$lonym przez
uzytkownika. Po wygasnieciu tego czasu
program musi samoczynnie przetgczy¢ sie w
tryb pracy oparty na regutach.

e Tryb inteligentny — w ktérym program bedzie
powiadamiat wyfacznie o szczegolnie
podejrzanych zdarzeniach.

63. Tworzenie regut dla modutu HIPS musi odbywac sie co
najmniej w oparciu o: aplikacje zrédtowe, pliki
docelowe, aplikacje docelowe, elementy docelowe
rejestru systemowego.

64. Uzytkownik na etapie tworzenia regut dla modutu HIPS
musi posiada¢ mozliwos¢ wybrania jednej z trzech
akcji: pytaj, blokuj, zezwdl.

65. Oprogramowanie musi posiadaé zaawansowany
skaner pamieci.

66. Program musi by¢ wyposazona w mechanizm ochrony
przed exploitami w popularnych aplikacjach np.
czytnikach PDF, aplikacjach JAVA itp.

67. Program ma by¢ wyposazony we wbudowang funkcje,
ktéra wygeneruje petny raport na temat stacji, na
ktdérej zostat zainstalowany w tym przynajmniej z:
zainstalowanych  aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie,
aktywnych procesach i potgczeniach.

68. Funkcja generujgca taki log ma oferowac przynajmniej
9 poziomow filtrowania wynikéw pod katem tego,
ktdre z nich sg podejrzane dla programu i moga
stanowic dla niego zagrozenie bezpieczenstwa.

69. Program ma oferowa¢ funkcje, ktéra aktywnie
monitoruje i skutecznie blokuje dziatania wszystkich
plikbw programu, jego proceséw, ustug i wpisow w
rejestrze przed probay ich modyfikacji przez aplikacje
trzecie.

70. Automatyczna, inkrementacyjna aktualizacja baz
wiruséw i innych zagrozen dostepna z Internetu.

71. Mozliwos¢ utworzenia kilku zadan aktualizacji (np.: co
godzine, po zalogowaniu, po  uruchomieniu
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komputera). Kazde zadanie moze by¢ uruchomione z
wiasnymi ustawieniami.

72. Mozliwos¢ okreslenia maksymalnego czasu waznosci
dla bazy danych sygnatur, po uptywie czasu i braku
aktualizacji program zgtosi posiadanie nieaktualnej
bazy sygnatur.

73. Program musi posiada¢ funkcjonalno$é¢ tworzenia
lokalnego repozytorium aktualizacji.

74. Program musi posiada¢ funkcjonalno$é udostepniania
tworzonego repozytorium aktualizacji za pomoca
wbudowanego w program serwera http

75. Program musi by¢ wyposazona w funkcjonalnos¢

umozliwiajgcg  tworzenie  kopii  wczesniejszych
aktualizacji w celu ich pdzniejszego przywrdcenia
(rollback).

76. Program wyposazony tylko w jeden skaner
uruchamiany w pamieci, z ktérego korzystajg wszystkie
funkcje systemu (antywirus, antyspyware, metody
heurystyczne, zapora sieciowa).

77. Program ma by¢ w petni zgodny z technologig CISCO
Network Access Control.

78. Aplikacja musi posiada¢ funkcjonalno$é, ktora
automatycznie wykrywa aplikacje pracujgce w trybie
petno ekranowym.

79. W momencie wykrycia trybu petno ekranowego
aplikacja ma wstrzymaé¢ wyswietlanie wszelkich
powiadomied zwigzanych ze swojg pracg oraz
wstrzymaé swoje zadania znajdujgce sie w
harmonogramie zadan aplikacji.

80. Uzytkownik ma mie¢ mozliwos¢ skonfigurowania
programu tak aby automatycznie program wigczat
powiadomienia oraz zadania pomimo pracy w trybie
petnoekranowym po okresSlonym przez uzytkownika
czasie.

81. Program ma by¢ wyposazony w dziennik zdarzen
rejestrujgcy informacje na temat znalezionych
zagrozen, pracy  zapory  osobistej, modutu
antyspamowego, kontroli stron Internetowych i
kontroli urzadzen, skanowania na zadanie i wedfug
harmonogramu, dokonanych aktualizacji baz wirusdw i
samego oprogramowania.

82. Wsparcie techniczne do programu s$wiadczone w
jezyku  polskim  przez polskiego dystrybutora
autoryzowanego przez producenta programu.

83. Program musi posiada¢ mozliwos¢ utworzenia z
poziomu interfejsu aplikacji dziennika diagnostycznego
na potrzeby pomocy techniczne;.
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84. Program musi posiadaé mozliwo$é aktywacji poprzez
podanie konta administratora licencji, podanie klucza
licencyjnego oraz mozliwo$é aktywacji programu
offline.

85. Mozliwos¢ podejrzenia licencji za pomoca, ktorej
program zostat aktywowany.

Ochrona serwera plikéw 1. Wsparcie dla systemoéw: Microsoft Windows Server

Windows 2003, 2008, 2008 R2, 2012, 2012 R2, SBS 2003, SBS
2003 R2, SBS 2008, SBS 2011, Microsoft MultiPoint
Server 2010, Microsoft MultiPoint Server 2011,
Windows MultiPoint Server 2012.

2. Petna ochrona przed wirusami, trojanami, robakami i
innymi zagrozeniami.

3. Wykrywanie i usuwanie niebezpiecznych aplikacji typu
adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor, itp.

4. Wbudowana technologia do ochrony przed rootkitami
i exploitami.

5. Skanowanie w czasie rzeczywistym otwieranych,
zapisywanych i wykonywanych plikow.

6. Mozliwo$¢ skanowania catego dysku, wybranych
katalogow lub pojedynczych plikdw "na zadanie" lub
wedtug harmonogramu.

7. Mozliwo$¢ utworzenia wielu réinych zadan
skanowania wedtug harmonogramu. Kazde zadanie
moze by¢é uruchomione z innymi ustawieniami
(metody skanowania, obiekty skanowania, czynnosci,
rozszerzenia przeznaczone do skanowania, priorytet
skanowania).

8. Skanowanie "na zadanie" pojedynczych plikéw lub
katalogdbw przy pomocy skrétu w  menu
kontekstowym.

9. System antywirusowy ma mieé¢ mozliwo$¢ okreslania
poziomu obcigzenia procesora (CPU) podczas
skanowania ,,na zadanie” i wedtug harmonogramu.

10. System  antywirusowy ma mie¢  mozliwosé
wykorzystania wielu watkéw skanowania w przypadku
maszyn wieloprocesorowych.

11. Uzytkownik ma mie¢ mozliwos¢ zmiany ilosci watkdw
skanowania w ustawieniach systemu antywirusowego.

12. Mozliwos¢ skanowania dyskéw sieciowych i dyskow
przenosnych.

13. Skanowanie plikdw spakowanych i skompresowanych.

14. Mozliwos¢ definiowania listy rozszerzen plikdw, ktére
majg by¢ skanowane (z uwzglednieniem plikéw bez
rozszerzen).

15. Mozliwos¢ umieszczenia na lisScie wylgczen ze
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skanowania wybranych plikdw, katalogéw lub plikow o
okreslonych rozszerzeniach.

16. Program musi posiadaé funkcjonalno$é pozwalajaca na
ograniczenie wielokrotnego skanowania plikébw w
srodowisku wirtualnym za pomocg mechanizmu
przechowujgcego informacje o przeskanowanym juz
obiekcie i wspotdzieleniu tych informacji z innymi
maszynami wirtualnymi.

17. Aplikacja powinna wspiera¢ mechanizm klastrowania.

18. Program musi by¢ wyposazony w system zapobiegania
wtamaniom dziatajgcy na hoscie (HIPS).

19. Program powinien oferowa¢ mozliwo$é skanowania
dyskow sieciowych typu NAS.

20. Aplikacja musi posiadaé funkcjonalnosé, ktdéra na
biezgco bedzie odpytywaé serwery producenta o
znane i bezpieczne procesy uruchomione na
komputerze uzytkownika.

21. Program ma umozliwia¢ uzytkownikowi blokowanie
zewnetrznych nos$nikéw danych na stacji w tym
przynajmniej: pamieci masowych, ptyt CD/DVD i
pamieci masowych FireWire.

22. Funkcja blokowania nosnikbw wymiennych ma
umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzed minimum w oparciu o typ
urzgdzenia, numer seryjny urzadzenia, dostawce
urzgdzenia, model i wersje modelu urzgdzenia.

23. Aplikacja musi  posiada¢ funkcjonalnos¢, ktora
automatycznie uzupefni elementy wymagane dla
tworzenia regut w oparciu o informacje dostepne z
aktualnie podtaczonego nosnika.

24. Aplikacja ma umozliwia¢ uzytkownikowi nadanie
uprawnien dla podtgczanych urzadzed w tym co
najmniej: dostep w trybie do odczytu, peten dostep,
brak dostepu do podtgczanego urzadzenia.

25. Aplikacja ma posiada¢ funkcjonalnos¢ umozliwiajgca
zastosowanie regut dla podtgczanych urzgdzen w
zaleznosci od zalogowanego uzytkownika.

26. W momencie podtgczenia zewnetrznego nosnika
aplikacja musi wyswietli¢ uzytkownikowi odpowiedni

komunikat i umozliwic¢ natychmiastowe
przeskanowanie caftej zawartosci podfgczanego
nosnika.

27.System antywirusowy ma automatyczne wykrywac
ustugi zainstalowane na serwerze i tworzyé¢ dla nich
odpowiednie wyjatki.

28. Zainstalowanie na  serwerze  nowych  ustug
serwerowych  ma  skutkowaé  automatycznym
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dodaniem kolejnych wytgczen w systemie ochrony.

29. Dodanie automatycznych wylgczed nie wymaga
restartu serwera.

30. Automatyczne wytgczenia majg by¢ aktywne od
momentu wykrycia ustug serwerowych.

31. Administrator ma mie¢ mozliwo$é wgladu w elementy
dodane do wytaczen i ich edycji.

32. W przypadku restartu serwera — usuniete z listy
wyfaczen  elementy majg by¢ automatycznie
uzupetnione.

33. Brak koniecznos$ci ponownego uruchomienia (restartu)
komputera po instalacji systemu antywirusowego.

34. System antywirusowy ma mie¢ mozliwos¢ zmiany
konfiguracji oraz wymuszania zadan z poziomu
dedykowanego modutu CLI (command line).

35. Mozliwos¢ przeniesienia zainfekowanych plikow w
bezpieczny obszar dysku (do katalogu kwarantanny) w
celu dalszej kontroli. Pliki muszg by¢ przechowywane
w katalogu kwarantanny w postaci zaszyfrowanej.

36. Wbudowane dwa niezalezne moduty heurystyczne —
jeden wykorzystujgcy pasywne metody heurystyczne
(heurystyka) i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji
(zaawansowana heurystyka). Musi istnie¢ mozliwosc
wyboru, z jakg heurystyka ma odbywa¢ sie skanowanie
— z uzyciem jednej i/lub obu metod jednoczesnie.

37. Mozliwo$¢ skanowania wytgcznie z zastosowaniem
algorytmow heurystycznych tj. wytgczenie skanowania
przy pomocy sygnatur baz wirusow.

38. Aktualizacje modutéw analizy heurystycznej.

39. Mozliwos¢  automatycznego  wysytania  nowych
zagrozen (wykrytych przez metody heurystyczne) do
laboratoriéw producenta bezposrednio z programu
(nie wymaga ingerencji uzytkownika). Uzytkownik musi
mie¢ mozliwos$¢ okreslenia rozszerzen dla plikéw, ktore
nie bedg wysytane automatycznie, oraz czy probki
zagrozen bedg wysytane w petni automatycznie czy tez
po dodatkowym potwierdzeniu przez uzytkownika.

40. Mozliwos$¢ wysytania wraz z préobka komentarza
dotyczacego nowego zagrozenia i adresu e-mail
uzytkownika, na ktéry producent moze wystac
dodatkowe pytania dotyczace zgtaszanego zagrozenia.

41. Wysytanie zagrozen do laboratorium ma by¢ mozliwe z
serwera zdalnego zarzadzania i lokalnie z kazdej stacji
roboczej w przypadku komputeréw mobilnych.

42. Dane statystyczne zbierane przez producenta na
podstawie otrzymanych prébek nowych zagrozen maja
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byé w petni anonimowe.

43. Mozliwo$é recznego wystania probki nowego
zagrozenia z katalogu kwarantanny do laboratorium
producenta.

44. W przypadku wykrycia zagrozenia, ostrzezenie moze
zosta¢ wystane do uzytkownika i/lub administratora
poprzez e-mail.

45. Interfejs programu ma oferowaé funkcje pracy w
trybie bez grafiki gdzie caty interfejs wyswietlany jest
w formie formatek i tekstu.

46. Interfejs programu ma miec mozliwos¢
automatycznego aktywowania trybu bez grafiki w
momencie, gdy uzytkownik przetgczy system Windows
w tryb wysokiego kontrastu.

47. Mozliwo$¢ zabezpieczenia konfiguracji programu
hastem, w taki sposéb, aby uzytkownik siedzgcy przy
serwerze przy prébie dostepu do konfiguracji systemu
antywirusowego byt proszony o podanie hasta.

48. Mozliwosc zabezpieczenia programu przed
deinstalacjg przez niepowotang osobe, nawet, gdy
posiada ona prawa lokalnego Ilub domenowego
administratora, przy prébie deinstalacji program ma
pytac o hasto.

49. Hasto do zabezpieczenia konfiguracji programu oraz
jego nieautoryzowanej préby, deinstalacji ma by¢ takie
samo.

50. System antywirusowy ma by¢ w petni zgodny z
technologig CISCO NAC.

51. System antywirusowy ma mie¢ mozliwosé kontroli
zainstalowanych aktualizacji systemu operacyjnego i w
przypadku braku jakiejs aktualizacji — poinformowaé o
tym uzytkownika wraz z listg niezainstalowanych
aktualizacji.

52.System  antywirusowy ma mie¢  mozliwos¢
definiowania typu aktualizacji systemowych o braku,
ktorych bedzie informowat uzytkownika w tym
przynajmniej: aktualizacje krytyczne, aktualizacje
wazne, aktualizacje zwykle oraz aktualizacje o niskim
priorytecie. Program ma takie posiadaé opcje
dezaktywacji tego mechanizmu.

53. Po instalacji systemu antywirusowego, uzytkownik ma
mie¢ mozliwos¢ przygotowania ptyty CD, DVD lub
pamieci USB, z ktérej bedzie w stanie uruchomié
komputer w przypadku infekcji i przeskanowaé dysk w
poszukiwaniu wirusow.

54.System  antywirusowy uruchomiony z  plyty
bootowalnej lub pamieci USB ma umozliwia¢ petng
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aktualizacje baz sygnatur wiruséw z Internetu lub z
bazy zapisanej na dysku.

55.System  antywirusowy uruchomiony z  pfyty
bootowalnej lub pamieci USB ma pracowac¢ w trybie
graficznym.

56. Program powinien umozliwia¢é administratorowi
blokowanie zewnetrznych nosnikdw danych na stacji w
tym przynajmniej: stacji dyskietek, napedéw CD/DVD
oraz portéw USB.

57.System antywirusowy ma by¢ wyposazony we
wbudowang funkcje, ktéra wygeneruje petny raport na
temat stacji, na ktdrej zostat zainstalowany w tym
przynajmniej z: zainstalowanych aplikacji, ustug
systemowych, informacji o systemie operacyjnym i
sprzecie, aktywnych procesach i pofgczeniach.

58. Funkcja generujaca taki log ma oferowac przynajmnie;j
9 poziomoéw filtrowania wynikéw pod katem tego,
ktore z nich sg podejrzane dla programu i moga
stanowic dla niego zagrozenie bezpieczenstwa.

59. System antywirusowy ma oferowaé¢ funkcje, ktoéra
aktywnie monitoruje i skutecznie blokuje dziatania
wszystkich plikéw programu, jego proceséw, ustug i
wpisow w rejestrze przed probg ich modyfikacji przez
aplikacje trzecie.

60. Automatyczna, inkrementacyjna aktualizacja baz
wiruséw i innych zagrozen.

61. Aktualizacja dostepna z Internetu, lokalnego zasobu
sieciowego, nosnika CD, DVD lub napedu USB, a takze
przy pomocy protokotu HTTP z dowolnej stacji
roboczej lub serwera (program antywirusowy z
wbudowanym serwerem HTTP).

62. Obstuga pobierania aktualizacji za posrednictwem
serwera proxy.

63. Mozliwos$¢é utworzenia kilku zadan aktualizacji (np.: co
godzine, po zalogowaniu, po  uruchomieniu
komputera). Kazde zadanie moze by¢ uruchomione z
wtasnymi  ustawieniami  (serwer aktualizacyjny,
ustawienia sieci, autoryzacja).

64. Do kazdego zadania aktualizacji mozna przypisa¢ dwa
rozne profile z innym ustawieniami (serwer
aktualizacyjny, ustawienia  sieci,  autoryzacja).
Przyktadowo, domysiny profil aktualizuje z sieci
lokalnej a w przypadku jego niedostepnosci wybierany
jest profil rezerwowy pobierajgcy aktualizacje z
Internetu.

65. System antywirusowy wyposazony w tylko w jeden
skaner uruchamiany w pamieci, z ktérego korzystajg
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wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).

66. Praca programu musi by¢ niezauwazalna dla
uzytkownika.

67. Dziennik zdarzen rejestrujgcy informacje na temat
znalezionych zagrozen, dokonanych aktualizacji baz
wiruséw i samego oprogramowania.

68. Wsparcie techniczne do programu $wiadczone w
jezyku  polskim przez polskiego dystrybutora
autoryzowanego przez producenta programu.

Administracja zdalna 1. Serwer administracyjny musi oferowaé¢ mozliwosé
instalacji na systemach Windows Server 2003, 2008,
2012 oraz systemach Linux.

2. Serwer administracyjny musi wspieraé instalacje w
oparciu o co najmniej bazy danych MS SQL i MySQL.

3. Serwer administracyjny musi oferowa¢ mozliwos¢
wykorzystania juz istniejgcej bazy danych MS SQL lub
MySQL uzytkownika.

4. Administrator musi posiada¢ mozliwo$¢ pobrania
wszystkich ~ wymaganych  elementéw  serwera
centralnej administracji i konsoli w postaci jednego
pakietu instalacyjnego Ilub kazdego z modutow
oddzielnie bezposrednio ze strony producenta.

5. Dostep do konsoli centralnego zarzadzania musi
odbywac sie z poziomu interfejsu WWW niezaleznie od
platformy sprzetowej i programowe;.

6. Narzedzie administracyjne musi wspiera¢ potgczenia
poprzez serwer proxy wystepujgce w sieci.

7. Narzedzie musi by¢ kompatybilne z protokotami IPv4
oraz IPv6.

8. Podczas logowania administrator musi mie¢ mozliwos¢
wyboru jezyka w jakim zostanie wyswietlony panel
zarzadzajacy.

9. Zmiana jezyka panelu administracyjnego nie moze
wymagac zatrzymania lub reinstalacji oprogramowania
zarzadzajacego.

10. Komunikacja z konsolg powinna byé zabezpieczona sie
za posrednictwem protokotu SSL.

11. Narzedzie do administracji zdalnej musi posiadaé
modut pozwalajacy na wykrycie niezarzadzanych stacji
roboczych w sieci.

12. Serwer administracyjny musi posiadaé mechanizm
instalacji zdalnej agenta na stacjach roboczych.

13. Jeden centralny serwer centralnego zarzgdzania bez
wzgledu na wielkos¢ sieci.

14. Instalacja  serwera  administracyjnego  powinna
oferowa¢ wybdr trybu pracy serwera w sieci w
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przypadku rozproszonych sieci —serwer posredniczacy
(proxy) lub serwer centralny.

15. Serwer proxy musi petni¢ funkcje posrednika pomiedzy
lokalizacjami zdalnymi a serwerem centralnym.

16. Serwer proxy musi by¢ wyposazony we wtasng baze
danych, w ktérej bedg przechowywane dane z
agentéw na wypadek braku potaczenia z serwerem
centralnym.

17. Serwer administracyjny musi oferowaé¢ mozliwosé
instalacji modutu do zarzadzania urzadzeniami
mobilnymi — MDM.

18. Serwer administracyjny musi oferowaé¢ mozliwosé
instalacji serwera http proxy pozwalajgcego na
pobieranie aktualizacji baz sygnatur oraz pakietow
instalacyjnych na stacjach roboczych bez dostepu do
Internetu.

19. Serwer http proxy musi posiada¢ mechanizm
zapisywania w pamieci podrecznej (cache) najczesciej
pobieranych elementéw.

20. Komunikacja pomiedzy poszczegdélnymi modutami
serwera musi by¢ zabezpieczona za pomoca
certyfikatow.

21. Serwer administracyjny musi oferowa¢ mozliwos¢
utworzenia wiasnego CA (Certification Authority) oraz
dowolnej liczby certyfikatéw z podziatem na typ
elementu: agent, serwer zarzadzajacy, serwer proxy.

22. Centralna administracja musi pozwalaé na zarzadzanie
programami zabezpieczajgcymi na stacjach roboczych
z systemami Windows, Mac OS X oraz Linux.

23. Centralna administracja musi pozwalaé na zarzadzanie
programami zabezpieczajagcymi na urzadzeniach
mobilnych z systemem Android.

24. Centralna  konfiguracja i zarzadzanie ochrong
antywirusowg, antyspyware’owg, zaporg osobistg i
kontrolg  dostepu do  stron internetowych

zainstalowanymi na stacjach roboczych w sieci.

25. Zarzadzanie oprogramowaniem zabezpieczajgcym na
stacjach  roboczych  musi  odbywaé sie za
posrednictwem dedykowanego agenta.

26. Administrator musi posiadaé¢ mozliwos¢ zarzadzania za
pomocg dedykowanego agenta stacjami nie
posiadajgcymi zainstalowanego programu
zabezpieczajgcego.

27. Agent musi przekazywaé informacje na temat stanu
systemu operacyjnego do Serwer administracyjna
zarzgdzajgcego.

28. Agent musi posiada¢ mozliwos¢ pobrania listy
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zainstalowanego oprogramowania firm trzecich na
stacji roboczej z mozliwoscig jego odinstalowania.
Serwer administracyjny musi oferowa¢ mozliwos¢
wymuszenia  potaczenia agenta do  serwera
administracyjnego z pominieciem domyslnego czasu
oczekiwania na potgczenie.

Instalacja agenta musi odbywac sie przy wykorzystaniu
repozytorium producenta. Repozytorium powinno
zawiera¢ aktualne wersje agentéw bez wzgledu na
rodzaj systemu operacyjnego.

Instalacja agenta nie moze wymagac okreslenia typu
systemu (32 lub 64 — bitowy) oraz jego rodzaju
(Windows, Mac, itp) a dobdr odpowiedniego pakietu
musi by¢ w petni automatyczny.

Instalacja klienta na urzadzeniach mobilnych musi by¢
dostepna za  posrednictwem  portalu  WWW
udostepnionego przez modut MDM 1z poziomu
urzadzenia uzytkownika.

W przypadku braku zainstalowanego klienta na
urzadzeniu mobilnym musi istnie¢ mozliwosé jego
pobrania ze sklepu Google Play.

Administrator musi posiada¢ mozliwos¢ utworzenia
listy zautoryzowanych urzadzen mobilnych, ktére
mogg zosta¢ podtgczone do serwera centralnej
administracji.

Serwer administracyjny musi oferowa¢ mozliwos¢
zablokowania, odblokowania, wyczyszczenia
zawartosci, zlokalizowania oraz uruchomienia syreny
na zarzadzanym urzgdzaniu mobilnym. Funkcjonalnos¢
musi  wykorzystywac¢ potgczenie internetowe, nie
komunikacje za posrednictwem wiadomosci SMS.
Serwer administracyjny musi oferowa¢ mozliwos¢
utworzenia  polityk  konfiguracji dla  aplikacji
zabezpieczajgcej na urzadzeniu mobilnym.
Administrator musi posiada¢ mozliwos¢ utworzenia
dodatkowych uzytkownikéw/administratorow Serwer
centralnego zarzadzania do zarzadzania stacjami
roboczymi.

Administrator musi posiada¢ mozliwos¢ utworzenia
uzytkownika wbudowanego Ilub zintegrowanego z
grupa z ustugi Active Directory.

Serwer administracyjny musi oferowa¢ mozliwosé
utworzenia  zestawéw  uprawnien  dotyczacych
zarzadzania poszczegdlnymi grupami komputerdw,
politykami, instalacja agenta, raportowania,
zarzadzania licencjami, zadaniami, itp.

Administrator musi posiada¢ mozliwos¢ nadania

126



Fund Unia E jsk
ﬁ i, Qazowsze, it NS

Program Regionalny serce Polski Rozwoju Regionalnego

dwéch typow uprawnien do kazdej z funkgji
przypisanej w zestawie uprawnien: tylko do odczytu,
odczyt/zapis.

41. Administrator musi posiada¢ mozliwo$é przypisania
kilku zestawdw uprawnien do jednego uzytkownika.

42. Uzytkownik musi posiada¢ mozliwo$¢ zmiany hasta dla
swojego konta bez koniecznosci logowania sie do
panelu administracyjnego.

43. Serwer administracyjny musi posiada¢ mozliwosc
konfiguracji czasu bezczynnosci po jakim uzytkownik
zostanie automatycznie wylogowany.

44. Dostepne zadania muszg by¢ podzielone na dwie
grupy: zadania klienta oraz zadania serwera.

45. Zadania serwera obejmujgce zadanie instalacji agenta,
generowania raportéw oraz synchronizacji grup.

46. Zadania klienta muszg byé wykonywane za
posrednictwem agenta na stacji roboczej.

47. Agent musi posiada¢ mechanizm pozwalajacy na zapis
zadania w swojej pamieci wewnetrznej w celu ich
pozniejszego wykonania bez wzgledu na stan
potaczenia z serwerem centralnej administracji.

48. Serwer administracyjny musi w przejrzysty sposob
informowac¢ administratora o elementach zadan jakie
s3 wymagane do jego uruchomienia a w przypadku
jego  braku  wskazywa¢  brakujgce  elementy
konfiguracji.

49. Instalacja zdalna programu zabezpieczajgcego za
posrednictwem agenta musi odbywaé sie z
repozytorium producenta lub z pakietu dostepnego w
Internecie lub zasobie lokalnym.

50. Serwer administracyjny musi oferowaé¢ mozliwosc
wyboru parametrow pakietu instalacyjnego zaleznych
od systemu operacyjnego oraz licencji na program
zabezpieczajgcy.

51. Serwer administracyjny musi oferowaé¢ mozliwosc
deinstalacji programu zabezpieczajgcego firm trzecich
lub jego niepetnej instalacji podczas instalacji nowego
pakietu.

52. Serwer administracyjny musi oferowaé¢ mozliwosc
wystania komunikatu lub polecenia na stacje kliencka.

53. Serwer administracyjny musi oferowaé¢ mozliwosc
utworzenia jednego zadania dla kilku klientéw Iub
grupy.

54. Serwer administracyjny musi oferowaé mozliwosc
uruchomienia zadania automatycznie zgodnie z
harmonogramem, po wystgpieniu nowego dziennika
zdarzen lub umieszczeniu nowego klienta w grupie
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dynamiczne;.

55. Serwer administracyjny musi oferowaé¢ mozliwosc
utworzenia grup statycznych i dynamicznych
komputerdw.

56. Grupy dynamiczne tworzone na podstawie szablonu
okreslajacego warunki jakie musi spetni¢ klient aby
zosta¢ umieszczony w danej grupie. Przyktadowe
warunki: Adresy sieciowe IP, Aktywne zagrozenia, Stan
funkcjonowania/ochrony, Wersja systemu
operacyjnego, itp.

57.Serwer administracyjny musi oferowa¢ mozliwos¢
utworzenia polityk dla programoéw zabezpieczajacych i
modutéw serwera centralnego zarzadzania.

58. Serwer administracyjny musi oferowa¢ mozliwos¢
przypisania polityki dla pojedynczego klienta lub dla
grupy komputeréw. Serwer administracyjny musi
oferowac¢ mozliwos¢ przypisania kilku polityk z innymi
priorytetami dla jednego klienta.

59. Edytor konfiguracji polityki musi by¢ identyczny jak
edytor konfiguracji ustawien zaawansowanych w
programie zabezpieczajgcym na stacji roboczej.

60. Serwer administracyjny musi oferowa¢ mozliwos¢
nadania priorytetu ,Wymus” dla konkretnej opcji w
konfiguracji klienta. Opcja ta nie bedzie mogta by¢
zmieniona na stacji klienckiej bez wzgledu na
zabezpieczenie catej konfiguracji hastem lub w
przypadku jego braku.

61. Serwer administracyjny musi oferowaé¢ mozliwosc
ukrycia graficznego interfejsu uzytkownika na stacji
klienckiej i jego uruchomienia tylko przez
administratora.

62. Serwer administracyjny musi umozliwia¢ wyswietlenie
polityk do ktérych przynalezy dana stacja robocza oraz
ich edycje z poziomu witasciwosci samego klienta

63. Serwer administracyjny musi oferowaé¢ mozliwosc
utworzenia wtasnych raportow lub skorzystanie z
predefiniowanych wzoréw.

64. Serwer administracyjny musi oferowaé¢ mozliwosc
utworzenia raportdw zawierajgcych dane zebrane
przez agenta ze stacji roboczej i serwer centralnego
zarzadzania.

65. Serwer administracyjny musi oferowaé mozliwosc
wyboru formy przedstawienia danych w raporcie w
postaci tabeli, wykresu Iub obu elementéw
jednoczesnie.

66. Serwer administracyjny musi oferowaé mozliwosc
wyboru jednego z kilku typéw wykreséw: kotowy,
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pierscieniowy, liniowy, stupkowy, punktowy, itp.

67. Serwer administracyjny musi oferowaé¢ mozliwosc
okreslenia danych jakie powinny znajdowaé sie w
poszczegdlnych kolumnach tabeli lub na elementach
wykresu oraz ich odfiltrowania i posortowania.

68. Serwer administracyjny musi by¢ wyposazona w
mechanizm importu oraz eksportu szablonow
raportow.

69. Serwer administracyjny powinien posiada¢ Panel
kontrolny z raportami administratora, pozwalajacy na
szybki dostepu do najbardziej interesujgcych go
danych. Panel ten musi oferowaé mozliwosc
modyfikacji jego elementéw.

70. Serwer administracyjny musi oferowa¢ mozliwos¢
wygenerowania raportu na Zzadanie, zgodnie z
harmonogramem lub umieszczenie raportu na Panelu
kontrolnym dostepnym z poziomu interfejsu konsoli
WWW.

71. Raport generowany okresowo moze zosta¢ wystany za
posrednictwem wiadomosci email lub zapisany do
pliku w formacie PDF, CSV lub PS.

72.Serwer administracyjny musi oferowa¢ mozliwos¢
skonfigurowania czasu automatycznego odswiezania
raportu na panelu kontrolnym oraz umozliwia¢ jego
odswiezenie na zgdanie.

73. Serwer administracyjny musi oferowaé¢ mozliwosc
tworzenia wielu zaktadek panelu, w ktéorych beda
widoczne wybrane przez administratora elementy
monitorujgce.

74. Serwer administracyjny musi oferowaé¢ mozliwosc
maksymalizacji wybranego elementu monitorujacego.

75. Raport na panelu kontrolnym musi by¢ w petni
interaktywny pozwalajgc przejs¢ do zarzadzania
stacjg/stacjami, ktérej raport dotyczy.

76. Serwer administracyjny musi oferowaé¢ mozliwosc
utworzenia wtasnych powiadomien lub skorzystanie z
predefiniowanych wzoréw.

77. Powiadomienia muszg dotyczy¢ zmiany ilosci klientéw
danej grupy dynamicznej, wzrostu liczby grupy w
stosunku do innej grupy, pojawienia sie dziennika
zagrozen lub skanowania lub stanu obiektu serwer
centralnego zarzadzania.

78. Administrator musi posiada¢ mozliwos¢ wystania
powiadomienia za posrednictwem wiadomosci email
lub komunikatu SNMP.

79. Serwer administracyjny musi oferowaé mozliwosc
konfiguracji wiasnej tresci komunikatu w
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powiadomieniu.

80. Serwer administracyjny musi oferowa¢ mozliwos¢
agregacji identycznych powiadomien wystepujgcych w
zadanym przez administratora okresie czasu.

81. Serwer administracyjny musi oferowaé¢ mozliwosc
podtaczenia serwera administracji zdalnej do portalu
zarzadzania licencjami dostepnego na serwerze
producenta.

82. Serwer administracyjny musi oferowa¢ mozliwos¢
dodania licencji do serwera zarzadzania na podstawie
klucza licencyjnego lub pliku offline licencji.

83. Serwer administracyjny musi posiada¢é mozliwos¢
dodania dowolnej ilosci licencji obejmujacych réine
produkty.

84. Serwer administracyjny musi oferowa¢ mozliwos¢
weryfikacji identyfikatora publicznego licencji, ilosci
wykorzystanych stanowisk, czasu wygasniecia, wersji
produktu, na ktdry jest licencja oraz jej wtasciciela.

85. Narzedzie administracyjne musi by¢é wyposazone w
mechanizm wyszukiwania zarzgdzanych komputeréw
na podstawie co najmniej nazwy komputera, adresu
IPvd i IPv6 Ilub wyszukania konkretnej nazwy
zagrozenia.

86. Serwer administracyjny musi by¢ wyposazona w
machizm autodopasowania kolumn w zaleznosci od
rozdzielczosci urzadzenia na jakim jest wyswietlana.

87. Administrator musi mie¢ mozliwos¢ okreslenia zakresu
czasu w jakim dane zadanie bedzie wykonywane
(sekundy, minuty, godziny, dni, tygodnie).

5.2. Komputer przenosny laptop wraz z oprogramowaniem systemowym i
oprogramowaniem antywirusowym — 10 szt.

Komputer przenosny laptop — matryca 15” HD, procesor dwurdzeniowy czterowgtkowy, 8GB
DDR4, 500GB HDD, Grafika zintegrowana, system operacyjny w wersji PRO , 3 lat gwarancji

Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenosny bedzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji dziedzinowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna

Przekatna ekranu

Komputer przenosny typu notebook z ekranem 15,0" o
rozdzielczosci:
HD (1366 x 768) z podswietleniem LED i powtoka
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przeciwodblaskowg, jasno$é 200 nits, kontrast 300:1

Procesor Procesor powinien osigga¢ w tescie wydajnosci PassMark
Performance Test co najmniej wynik 3950 punktéw Passmark
CPU Mark.
Wynik dostepny na stronie:

http://www.passmark.com/products/pt.htm

Ptyta gtéwna Wyposazona przez producenta w dedykowany chipset dla
oferowanego procesora. Zaprojektowana na zlecenie
producenta i oznaczona trwale na etapie produkcji nazwg lub
logiem producenta oferowanego komputera.

Pamie¢ RAM 8GB (1x8GB) DDR4 SDRAM 2133MHz mozliwosé rozbudowy
do min 16GB, wymagane min. 2 sloty na pamieci w tym min.
jeden wolny

Pamieé¢ masowa SATA 500 GB 7200 RPM

Karta graficzna Zintegrowana w procesorze z mozliwoscia dynamicznego

przydzielenia pamieci systemowej,

Oferowana karta graficzna musi osigga¢ w tescie PassMark
Performance Test co najmniej wynik 740 punktéw w G3D
Rating, wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura Klawiatura wyspowa z powtoka antybakteryjna, z
wbudowanym w klawiaturze podswietleniem z mozliwoscig
manualnej regulacji zaréwno w BIOS jak i z pod systemu
operacyjnego, (uktad US -QWERTY), min 80 klawiszy

Multimedia dwukanatowa (24-bitowa) karta dZzwiekowa zintegrowana z
ptyta gtéwnga, zgodna z High Definition, wbudowane gtosniki
stereo o S$redniej mocy 2x 2W i szczytowej 2x 2,5W,
wbudowany wewnetrzny wzmacniacz gtosnikéw.

Wbudowana kamera.

Bateria i zasilanie Min. 4-cell [62Whr]. Umozliwiajaca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie
2 godzin.

Czas pracy na baterii min 180 minut, potwierdzony
przeprowadzonym testem MobileMark 2014 Battery Life [do
oferty zatgczyé wydruk przeprowadzonego testu oraz
dodatkowo w wersji elektronicznej pliki .pdf i .fdr w celu
weryfikacji poprawnosci przeprowadzonego testu]

Zasilacz o mocy min. 65W,

Obudowa Szkielet obudowy i zawiasy notebooka wykonany z
wzmacnianego  metalu, dookota matrycy gumowe
uszczelnienie chronigce klawiature notebooka po zamknieciu
przed kurzem i wilgocig. Kgt otwarcia notebooka min 180
stopni.

Obudowa spetniajgca normy MIL-STD-810G.
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Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesorow,
pamieci i urzadzen I/O realizowane facznie w procesorze,
chipsecie ptyty gtéwnej oraz w BIOS systemu (mozliwos$¢
wigczenia/wytaczenia sprzetowego wsparcia wirtualizacji dla
poszczegdlnych komponentéw systemu).

BIOS BIOS producenta oferowanego komputera zgodny ze
specyfikacjg UEFI, wymagana petna obstuga za pomocg
klawiatury i myszy lub urzadzenia  wskazujgcego
zintegrowanego ( wmontowanego na state ) w oferowanym
urzadzeniu
Mozliwos$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podfgczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o:
= wersji BIOS,
* nrseryjnego komputera,
=  serwisowym kodzie dla komputera nadawanym na
etapie produkcji w fabryce
= catkowitej wielko$ci zainstalowanej pamieci RAM,
= dostepnej dla systemu pamieci RAM,
= predkosci zainstalowanej pamieci RAM
= technologii wykonania pamieci RAM
= typie zainstalowanego procesora
= liczbie rdzeni procesora
* minimalnej predkosci zegara procesora
* maksymalnej predkosci zegara procesora
= wielkosci pamieci podrecznej procesora L2 cache
= wielkosci pamieci podrecznej procesora L3 cache
= technologii xx-bit procesora
= zainstalowanym i podpietym HDD
= kontrolerze video
= wersji BIOS kontrolera video
= pamieci kontrolera video przydzielonej na
poziomie BIOS’u
= typie zainstalowanego w komputerze panelu LCD
(wielko$¢ matrycy w calach)
= natywne] rozdzielczosci zainstalowanego w
komputerze panelu LCD
= kontrolerze audio
= zainstalowanej karcie Wifi
= zainstalowanym Bluetooth

Certyfikaty Certyfikat 1SO09001:2000 dla producenta sprzetu (nalezy
zatgczy¢ do oferty).

Certyfikat I1SO 14001 dla producenta sprzetu (nalezy zatgczy¢
do oferty).

Deklaracja zgodnosci CE (zatgczy¢ do oferty).

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
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substancji  niebezpiecznych w  postaci oswiadczenia
producenta jednostki.

Potwierdzenie kompatybilno$ci komputera na stronie
Windows Logo'd Products List na dang platforme systemowg
(wydruk ze strony).

EnergyStar 6.0 — zatgczy¢ do oferty certyfikat.

Diagnostyka Wbudowany system diagnostyczny z graficznym interfejsem
uzytkownika dostepny z poziomu szybkiego menu boot
umozliwiajacy jednoczesne przetestowanie w celu wykrycia
usterki zainstalowanych komponentéw w oferowanym
komputerze bez koniecznosci uruchamiania systemu
operacyjnego.

Bezpieczenstwo Zintegrowany z ptytg gtéwna dedykowany uktad sprzetowy
stfuzgcy do tworzenia i zarzgdzania wygenerowanymi przez
komputer kluczami szyfrowania. Préba usuniecia ukfadu
powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentow
przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

Weryfikacja wygenerowanych przez komputer kluczy
szyfrowania musi odbywac sie w dedykowanym chipsecie na
ptycie gtdwne;j.

Czujnik spadania zintegrowany z ptytg gtdwng dziatajacy
nawet przy wytgczonym notebooku oraz konstrukcja
absorbujgca wstrzgsy. Czytnik linii papilarnych FIPS.

Ztacze typu Kensington Lock.

System operacyjny Zainstalowany system operacyjny Windows 10 Professional
lub + nosnik, klucz licencyjny Windows 10 Professional musi
by¢ zapisany trwale w BIOS i umozliwia¢ instalacje systemu
operacyjnego na  podstawie  dofgczonego  nosnika
bezposrednio z wbudowanego napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.
Oferowany dostarczony system jak i réwniez przy reinstalacji
nie moze wymagaé aktywacji klucza licencyjnego za
posrednictwem telefonu i Internetu).

Dodatkowe Zainstalowane oprogramowanie z bezterminowa licencja do
oprogramowanie wykonywania  aktualizacji systemu i jego zasobdw
umozliwiajace :

- okreslenie preferencji aktualizacji

- ustawienie priorytetu aktualizacji

- uzycia opcji planowania aktualizacji biezgcych wersji
sterownikéw.

Dotgczone do oferowanego komputera oprogramowanie
producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajace :

- upgrade i instalacje wszystkich sterownikow, aplikacji
dostarczonych w obrazie systemu operacyjnego producenta,

133



Fund Unia E jsk
ﬁ i, Qazowsze, it NS

Program Regionalny serce Polski Rozwoju Regionalnego

BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,
- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika,
kazdej aplikacji, BIOS’u bezposrednio na stronie producenta
przy uzyciu potaczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informac;ji :

a. o poprawkach i usprawnieniach dotyczacych
aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodno$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami
jak powyzej od punktu a do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne
(wymagajgce natychmiastowej instalacji), rekomendowane i
opcjonalne
- mozliwo$¢ wtgczenia/wytaczenia funkcji automatycznego
restartu w przypadku kiedy jest wymagany przy instalacji
sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer
seryjny komputera, informacje kiedy dokonany zostat ostatnio
upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mme-rrrr
)
- sprawdzenia historii upgrade’u z informacja jakie sterowniki
byty instalowane z doktadng datg ( dd-mm-rrrr ) i wersjg (
rewizja wydania )
- dokfadny wykaz wymaganych sterownikdéw, aplikacji, BIOS'u
z informacjg o zainstalowanej obecnie wersji dla oferowanego
komputera z mozliwosciag exportu do pliku o rozszerzeniu
* xml
- raport uwzgledniajagcy informacje o : sprawdzaniu
aktualizacji, znalezionych  aktualizacjach, $ciggnietych
aktualizacjach , zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentdow to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego
raportu do pliku *.xml od razu spakowany z rozszerzeniem
*.zip. Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i
godzing z podjetych i wykonanych akcji/zadan.

Oprogramowanie  producenta komputera z licencja
bezterminowa dedykowane dla zarzagdzania baterig, dostepne
z poziomu system operacyjnego dla uzytkownika oraz dla
administratora z poziomu zdalnego zarzgdzania bez potrzeby
konfigurowania ustawien w BIOS.

Oprogramowanie musi umozliwia¢ co najmniej odczytanie
Informacjio:
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- Zywotnosci baterii

- % (procentowym) statusie natadowania baterii

- Ustawionej opcji zarzadzania baterig w BIOS’ie

- Numerze seryjnym baterii

Musi umozliwia¢ ustawienie zaawansowanego planu
tadowania baterii w zakresie:

- poszczegdlny dzien tygodnia (okreslenie do godziny i minuty
czasu fadowania)

- zdefiniowanie harmonogramu tylko dla jednego dnia i
powielenia go dla pozostatych

- mozliwos¢ ustawienia zakresu czasowego pracy tylko na
samej baterii nawet kiedy jest podpiete zasilanie

- mozliwos¢ ustawienia zakresu czasowego pracy tylko na
zasilaniu sieciowym mimo natadowania baterii w 100%, bez
wigczania fadowania i dotadowywania,

- mozliwos¢ ustawienia zakresu czasowego pracy tylko na
zasilaniu sieciowym wraz z jednoczesnym tadowaniem baterii.

Musi posiada¢ Mozliwos¢ ustawienia automatycznego
przywrdocenia zasilania sieciowego w przypadku osiggniecia
krytycznej %  wydajnosci  baterii  okreslonej  przez
administratora badz uzytkownika.

Zarzadzanie termiczne odpowiedzialne za wydajnosc
procesora, gtosnosé pracy wentylatora oraz kontrolowanie za
pomocg czujnika termicznego wewnetrznej temperatury
mozliwos¢ ustawienia opcji w minimum czterech wariantach
(np. zréwnowazony, chtodzenie, cichy badz wydajny)
zdefiniowanych przez oprogramowanie.

Porty i ztacza Wbudowane porty i ztacza :

- 1xVGA

- 1x HDMI

- 1xRJ-45(10/100/1000)

- 2xUSB3.0

- 1x USB 3.0 dosilony, przeznaczony min. do obstugi
bez dodatkowego zasilania zewnetrznych HDD

- czytnik kart multimedialny wspierajacy karty SD 4.0

- czytnik kart SmartCard

- czytnik linii papilarnych

- wspdtdzielone ztgcze stuchawkowe stereo i ztgcze
mikrofonowe tzw. combo

- Dedykowany port umozliwiajgcy podtaczenie
dedykowanej stacji dokujgcej [nie dopuszcza sie
stosowania rozwigzania tzw. replikator portéw
podtaczany przez port USB]

- port zasilania

- modut bluetooth 4.0 dopuszcza sie wspétdzielony z
karta WiFi
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- touchpad z strefg przewijania w pionie, poziomie
wraz z obstugg gestow

- Zintegrowana w postaci wewnetrznego modufu
mini-PCl Express karta sieci WLAN obstugujaca
tacznie standardy IEEE 802.11 AC

Gwarancja 5-letnia gwarancja producenta sSwiadczona na miejscu u
klienta, Czas reakcji serwisu - do konca nastepnego dnia
roboczego.

Firma serwisujgca musi posiada¢ I1SO 9001:2008 na
Swiadczenie ustug serwisowych oraz posiadac¢ autoryzacje

producenta komputera - dokumenty potwierdzajgce
zatgczy¢ do oferty.
Oprogramowanie Zainstalowane oprogramowanie antywirusowe opisane w
antywirusowe punkcie 5.1.

5.3. Oprogramowanie biurowe — 10 szt.
Pakiet oprogramowania biurowego zawierajgcego nastepujgce komponenty:
- edytor tekstow,
- arkusz kalkulacyjny,
- narzedzie do przygotowania i prowadzenia prezentacji,
- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami).

Specyfikacja:

Nazwa Wymagane minimalne parametry techniczne

komponentu

Zastosowanie Zintegrowany pakiet aplikacji biurowych, w ktdrego sktad ma wchodzi¢

min.:

- edytor tekstéw;

- arkusz kalkulacyjny;

- narzedzie do przygotowania i prowadzenia prezentacji;

- narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami);

- petna polska wersja jezykowa interfejsu uzytkownika, w tym takze
systemu interaktywnej pomocy w jezyku polskim.

- powinien mie¢ system aktualizacji darmowych poprawek
bezpieczenstwa,

przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku
polskim.

- dostepno$¢ w Internecie na stronach producenta biuletyndw
technicznych, w tym opiséw poprawek bezpieczenstwa, w jezyku
polskim, a takze telefonicznej pomocy technicznej producenta pakietu
biurowego swiadczonej w jezyku polskim w dni robocze w godzinach od
8-19 — cena pofaczenia nie wieksza niz cena potgczenia lokalnego

- publicznie znany cykl zycia przedstawiony przez producenta dotyczgcy
rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie
bezpieczenstwa co najmniej 3 lata od daty zakupu.
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- mozliwo$é dostosowania pakietu aplikacji biurowych do pracy dla
0s6b niepetnosprawnych np. stabo widzacych, zgodnie z wymogami
Krajowych Ram Interoperacyjnosci ( WCAG 2.0 );

Edytor tekstéw musi umozliwiac:

- Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatyczne;j
oraz funkcjonalnoscig stownika wyrazow bliskoznacznych i autokorekty.
- Wstawianie oraz formatowanie tabel.

- Wstawianie oraz formatowanie obiektéw graficznych.

- Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc
tabele przestawne).

- Automatyczne numerowanie rozdziatdw, punktéw, akapitow, tabel i
rysunkow.

- Automatyczne tworzenie spisOw tresci.

- Formatowanie nagtéwkéw i stopek stron.

- Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie.

- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci.

- Okreslenie uktadu strony (pionowa/pozioma).

- Wydruk dokumentoéw.

- Wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania
informacja prywatna.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé:

- Tworzenie raportéw tabelarycznych —

- Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych,
kotowych —

- Tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczcbowe
oraz formuty przeprowadzajace operacje matematyczne, logiczne,
tekstowe, statystyczne oraz operacje na danych finansowych i na
miarach czasu.

- Tworzenie raportdw z zewnetrznych zZrdodet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML,
webservice)

- Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych
i webowych.

- Narzedzia wspomagajgce analize statystyczng i finansowg, analize
wariantowa i rozwigzywanie problemoéw optymalizacyjnych —

- Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng
zmiane wymiardw oraz wykresdw bazujgcych na danych z tabeli
przestawnych

- Wyszukiwanie i zamiane danych

- Wykonywanie analiz danych przy uzyciu formatowania warunkowego
- Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej
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- Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci

- Formatowanie czasu, daty i wartosci finansowych z polskim formatem
- Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

- Zabezpieczenie dokumentéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi
umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére moga by¢
prezentowanie przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dofgczanie jej do prezentacji

- Opatrywanie slajdéw notatkami dla prezentera

- Umieszczanie i formatowanie tekstow, obiektéw graficznych, tabel,
nagran dzwiekowych i wideo

- Umieszczanie tabel i wykresow pochodzgcych z arkusza
kalkulacyjnego

- Odswiezenie wykresu znajdujacego sie w prezentacji po zmianie
danych w Zzrédtowym arkuszu kalkulacyjnym

- Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne
na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i
notatki prezentera

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami) musi umozliwiac:

- Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego, -

- Przechowywanie wiadomosci na serwerze lub w lokalnym pliku
tworzonym z zastosowaniem efektywnej kompresji danych, -

- Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie
listy zablokowanych i bezpiecznych nadawcéw,

- Tworzenie katalogéw, pozwalajacych katalogowa¢ poczte
elektroniczng, -

- Automatyczne grupowanie poczty o tym samym tytule,

- Tworzenie regut przenoszacych automatycznie nowg poczte
elektroniczng do okreslonych katalogdw bazujgc na stowach zawartych
w tytule, adresie nadawcy i odbiorcy,

- Oflagowanie poczty elektronicznej z okresleniem terminu
przypomnienia, oddzielnie dla nadawcy i adresatow,

- Mechanizm ustalania liczby wiadomosci, ktére majg byc
synchronizowane lokalnie,

- Zarzadzanie kalendarzem, -

- Udostepnianie kalendarza innym uzytkownikom z mozliwoscig
okreslania uprawnien uzytkownikdw,

- Przegladanie kalendarza innych uzytkownikéw,

- Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
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automatyczne wprowadzenie spotkania w ich kalendarzach,
- Zarzadzanie listg zadan,

- Zlecanie zadan innym uzytkownikom, -

- Zarzadzanie listg kontaktow, -

- Udostepnianie listy kontaktéw innym uzytkownikom,

- Przegladanie listy kontaktéw innych uzytkownikow,

- Mozliwos¢ przesyfania kontaktow innym uzytkownikéw.

5.4. Tablet wraz z oprogramowaniem systemowym i oprogramowaniem

antywirusowym — 5 szt.

Tablet z odtgczang klawiaturg — matryca 12” IPS 2160x1440, procesor dwurdzeniowy, 4GB
DDR3, 128GB SSD, Grafika zintegrowana, WiFi 802.11 ac, system operacyjny w wersji PRO, 3

lat gwarancji.
Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer przenos$ny bedzie wykorzystywany dla potrzeb
aplikacji biurowych, aplikacji dziedzinowych, dostepu do
Internetu oraz poczty elektroniczne;j.

Przekatna ekranu

Tablet 12,0" IPS o rozdzielczosci 2160x1440, typ ekrany
pojemnosciowy, 10-punktowy

Procesor Procesor powinien osigga¢ w tescie wydajnosci PassMark
Performance Test co najmniej wynik 3190 punktéw Passmark
CPU Mark. Wynik dostepny na stronie:
http://www.passmark.com/products/pt.htm

Pamie¢ RAM 4GB DDR3

Pamieé¢ masowa 128 GB SSD

Karta graficzna

Zintegrowana w procesorze z mozliwoscia dynamicznego
przydzielenia pamieci systemowej,

Oferowana karta graficzna musi osiggaé w tescie PassMark
Performance Test co najmniej wynik 560 punktow w G3D
Rating, wynik dostepny na stronie:
http://www.videocardbenchmark.net/gpu_list.php

Klawiatura Klawiatura odtgczalna za pomocg funkcjonalnego zawiasu,
ktory umozliwia szybkie taczenie i roztgczanie ekranu i
klawiatury z touchpadem.

Multimedia Wbudowany gtosnik i mikrofon.

Wbudowana kamery 5.0 Mpix (przéd 5 Mpix - tyt 5 Mpix)

Bateria i zasilanie

Min. 4-cell
Typ zasilania akumulator litowo-polimerowy
Zywotno$é baterii 9 h

Ztacza

Czytnik kart pamieci - 1 szt.
DC-in (wejscie zasilania) - 1 szt.
Wyjscie stuchawkowe - 1 szt.
Micro HDMI - 1 szt.

USB 3.0 - 1 szt.
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tacznosé Modut Bluetooth
Wi-Fi 802.11 ac
Gwarancja 5-letnia gwarancja producenta $wiadczona na miejscu u

klienta, Czas reakcji serwisu - do korica nastepnego dnia
roboczego.

System operacyjny

Zainstalowany system operacyjny w wersji Professional

Oprogramowanie
antywirusowe

Zainstalowane oprogramowanie antywirusowe opisane w
punkcie 5.1.

5.5. Drukarka laserowa mono — 45 szt.
Drukarka laserowa mono — predkos¢ druku do 38 str/min. Rozdzielczo$¢é druku 1200x1200, 3

lat gwarangji
Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie mono

Pamiec standardowa/
maksymalna

128 MB /512 MB

Interfejsy Ethernet 10 / 100 Base TX / High Speed USB 2.0

Maks. miesieczny cykl | 80 000 stron

obciazenia

Szybkos$¢ (druk czarno- | Min. 38 str/min A4

biaty)

Rozdzielczos¢ Min. 1200 x 1 200 dpi rozdzielczosci efektywnej

Emulacja PostScript3 / PCL6 / PCL5e

Drukowanie dwustronne | Tak

Kaseta Podajnik kasetowy standardowy na 250 arkuszy - 60 — 163
g/m?

Uniwersalny podajnik na 50 arkuszy - 60 — 220 g/m?

Pojemnos¢ odbiornika

Min. 150 arkuszy drukiem do dotu, 1 arkusz drukiem do géry

Panel operacyjny

Dwuwierszowy wyswietlacz LCD, klawiatura numeryczna

Poziom hatasu

Drukowanie ponizej 54 dBA / tryb czuwania ponizej 26 dBA

Gwarancja

5-letnia gwarancja producenta

5.6. Drukarka laserowa kolorowa — 3 szt.
Drukarka laserowa kolorowa — predkos¢ druku do 24 str/min. Rozdzielczos¢ druku 1200x600,

3 lata gwarancji.
Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie mono i kolor

Pamiec standardowa/

256 MB /512 MB

maksymalna
Interfejsy Hi-Speed USB 2.0, Host USB, Ethernet 10 / 100 / 1000 Base-TX
Maks. miesieczny cykl | 60 000 stron

obciazenia
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Szybkos¢ druk czarno-

Min. 24 str/min A4 mono i kolor

biaty i kolor
Rozdzielczos¢ Min. Do 9 600 x 600 dpi rozdzielczosci efektywnej
Emulacja PCL5Ce / PCL6C / PS3 / PDF V1.7

Drukowanie dwustronne

Tak

Kaseta

Standardowa kaseta na 250 arkuszy
Podajnik wielozadaniowy na 50 arkuszy

Pojemnos$é odbiornika

Min. 150 arkuszy drukiem do dotu

Panel operacyjny

Dwuwierszowy wyswietlacz LCD

Poziom hatasu

Drukowanie ponizej 52 dBA / tryb czuwania ponizej 32 dBA

Gwarancja

5-letnia gwarancja producenta

5.7. Urzadzenie wielofunkcyjne mono - 6 szt.
Urzadzenie wielofunkcyjne kolorowe — predkos¢ druku do 24 str/min. Rozdzielczo$¢ druku

1200x600, 3 lata gwarancji
Specyfikacja dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Funkcje

Drukowanie / kopiowanie / skanowanie / faksowanie/ e-mail

Pamiec standardowa/
maksymalna

512 MB /1024 MB

Interfejsy Hi-Speed USB 2.0, host USB, Ethernet 10 / 1 000 Base-TX, IEEE
802.11b/g/n Wireless Network

Maks. miesieczny cykl | 60 000 stron

obciazenia

Szybkos¢ druk czarno- | Min. 24 str/min A4

biaty

Rozdzielczos¢ Min. Do 9 600 x 600 dpi rozdzielczosci efektywnej

drukowania

Drukowanie dwustronne | Tak

Emulacja PCL5Ce / PCL6C / PS3 / PDF V1.7

Kopiowanie - | Optyczna: Do 600 x 600 dpi

rozdzielczos¢

Kopiowanie - | 25-400% (podajnik automatyczny, szyba)

powiekszenie

Kopiowanie wielokrotne

1-999 stron

Funkcje kopiowania

Kopiowanie dokumentéw, kopiowanie kilku stron na jednym
arkuszu, kopiowanie ksigzek, kopiowanie ze znakiem wodnym,
kopiowanie scalone

Skanowanie - metoda

Kolor CIS

Skanowanie Standard Twain / standard WIA
kompatybilnos¢
Skanowanie Min. Optyczna rozdzielczos¢ 1 200 x 1 200 dpi

rozdzielczosé

Funkcje skanowania

USB / e-mail / SMB / FTP / PC
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Format papieru skan i | Min. A3iA4
druk

Faks kompatybilnos¢ ITU-T G3
Pamiec faxu 6 MB

Funkcje faksu

Multiwysytka / Odroczona wysytka / Zabezpieczenie odbioru /
Przekazywanie faksu

Kaseta

Standardowa kaseta na 250 arkuszy
Podajnik wielozadaniowy na 50 arkuszy

Pojemno$¢ odbiornika

Min. 150 arkuszy drukiem do dotu

Panel operacyjny

Ekran dotykowy LCD 4,3", jednoprzyciskowy tryb eko,
bezposredni port USB, funkcja drukowania z urzadzen
przenosnych

Poziom hatasu

Drukowanie ponizej 52 dBA / kopiowanie ponizej 54 dBA /
Tryb gotowosci ponizej 32 dBA

Gwarancja

3-letnia gwarancja producenta

5.8. Skaner dokumentowy — 6 szt.
Skaner dokumentowy — predkos¢ druku do 24 str/min. Rozdzielczo$¢ druku 1200x600, 3 lata

gwarancji

Specyfikacja istotnych warunkéw zamdéwienia dla sprzetu:

Nazwa komponentu Wymagane minimalne parametry techniczne

Rodzaj lampy LED

Czas nagrzewania ponizej 1 sekundy

Szybkos¢ skanowania A4 mono/kolor (300dpi): 30 str./min., 60 obr./min. przy 300
dpi

Podajnik 50 arkuszy A4 (80 g/m2)

Rozdz. optyczna w pionie | 600 dpi

Rozdz. optyczna w | 600 dpi

poziomie

Wewnetrzna gtebia | 48 bit

koloru

Zewnetrzna gtebia koloru | 24 bit

Przyciski funkcyjne Tak

Czujnik ultradzwiekowy | Tak

Maks. szerokos¢ | 216 mm

skanowania

Maks. dtugos¢ | 900 mm

skanowania

Obstugiwana gramatura | 50 - 400 g/m?

Interfejs USB 2.0

Dodatkowe informacje skanowanie dwustronne jednoprzebiegowe

Dzienna wydajnos¢ 3 000 str.

niezawodnej pracy

Wydajnos¢ rolek min. 100.000 skandw
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Sterowniki

TWAIN, WIA, ISIS, Windows Server 2003/2008/2012, Linux
(debian, opensuse, ubuntu, fedora)

Funkcje skanera

Mozliwo$¢ rozbudowy skanera o oryginalny panel/karte
sieciowg producenta 10/100/1000 Mbit

Mozliwo$¢ tworzenia profili, ich eksportowania
importowania do innych skaneréw w grupie roboczej

oraz

Tworzenie dokumentéw PDF z funkcjg przeszukiwania w j.
polskim

Mozliwos$¢ tworzenia automatycznego raportu skanowania po
kazdym zadaniu w osobnym pliku formatu CSV lub XML

Bezposrednie skanowanie do Microsoft SharePoint Server,
WebDav, SugarSync, Evernote oraz Google Drive

Separacja zadan po kodzie kreskowym

Automatyczne tworzenie plikdw o nazwie bedacej informacja
zawartg w kodzie kreskowym

Usuwanie otwordéw po dziurkaczu

Automatyczna korekta potozenia ukosnego

Automatyczny obrét obrazu

Separacja koloréw

Automatyczne tgczenie dwdch skanow A4 do formatu A3

Gwarancja

3-letnia gwarancja producenta

5.9. Drukarka opasek — 3 szt.
Drukarka opasek dla pacjenta — rodzaj druku — termiczny, predkos$¢ druku do 51 mm/s. Max.
szerokos¢ druku: 19 mm, 25 mm, 30 mm, 3 lata gwarancji.

Specyfikacja istotnych warunkéw zamdéwienia dla sprzetu:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Rodzaj druku termiczny
Rozdzielczos¢ 300 dpi

Predkos¢ druku 51 mm/s

Max. szerokos¢ druku 19 mm, 25 mm, 30 mm
Max dtugos¢ druku 558 mm

Waga Do 1,5 kg

Rodzaj obudowy plastikowa
Temperatura pracy 4,4-40°C

Pamie¢ 16 MB SDRAM, 8 MB Flash
Interfejs RS232, USB

Zasilacz 100-240 V/50-60Hz

Jezyk programowania

XML, ZPL, ZPL 1/ZPL I, ZPL Il

Drukowane
kreskowe

kody

LINIOWE Code 11, Code 39, Code 93,
Code 128, UPC-A, UPC-E, EAN-8, EAN-13, EAN-14, UPC-A and
UPC-E with EAN 2 or 5 digit extensions, Plessey, POSTNET,
Standard 2 of 5, Industrial 2 of 5, Interleaved 2 of 5,
LOGMARS, MSI, Codabar, and GS1 DataBar (formerly
RSS)DWUWYMIAROWE PDF417, MicroPDF-417, Code 49,
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Maxicode, Codablock, Data Matrix, QR code, Aztec

Oprogramowanie

Przynajmniej: sterownik drukarki Windows,

Gwarancja

Rok, gwarancja producenta

144



Program Regionalny serce Polski Rozwoju Regionalnego

Fund Unia E jsk
ﬁ i, Qazowsze, it NS
6. Uwagi koncowe

Urzadzenia i osprzet wyspecyfikowany w zestawieniu materiatéw nalezy traktowac jako
przyktadowy i moze zosta¢ zamieniony na inny pod warunkiem, ze dostawca przedstawi
dokumenty, ze aparatura zamienna ma te same lub lepsze parametry techniczne od
zaproponowanej, takg sama barwe i okres gwarancji.

Przy przewidywaniu zastosowania aparatury réwnorzednej nalezy przedstawic¢ Inwestorowi
karty katalogowe proponowanej aparatury.

Podczas wykonywania prac instalacyjno-montazowych nalezy zwracaé szczegdlng uwage na
istniejgce instalacje natynkowe i podtynkowe tj. instalacje alarmowe, telefoniczne, wodno-
kanalizacyjne oraz zasilania elektrycznego. W przypadku jakichkolwiek watpliwosci lub
problemdw nalezy konsultowac sie z wtasciwymi stuzbami technicznymi Szpitala.

Wykonawca musi zapewni¢ autoryzowane certyfikowane szkolenie w nastepujgcych
obszarach

obszar poziom Liczba 0séb
System operacyjny Podstawowy administracja 1
System operacyjny zaawansowany administracja 1
Baza/y danych Podstawowy administracja 1
Wirtualizacja Podstawowy administracja 1
Ustugi katalogowe Podstawowy administracja 1
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